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RESUMEN

Sistema de gestion de seguridad de la informacién y su relacién con la calidad
de servicio de las redes LAN en la Municipalidad Distrital de llabaya, la entidad
presenta problemas de saturacion de red, controles de seguridad obsoletos, ataques
de virus constantes, poca efectividad de accesos a los servidores. La presente
investigacion determina la relacion entre Sistema de Gestion de Seguridad de la
Informacion y la calidad de servicio de las redes LAN en la Municipalidad Distrital de
llabaya, ante estos escenarios se planted un disefio de un SGSI tomando en cuenta
la Norma Técnica Peruana NTP ISO/IEC 27001:2014. Se desarroll6 mediante un
enfoque cuantitativo donde se aplicé herramientas de recoleccion de datos, el tipo de
investigacion que se planteé para el desarrollo es aplicado de caracteristicas
descriptivas y correlacionales no experimental, de nivel Aprehensivo que
corresponde a una investigacion donde los objetivos implican analizar o comparar y
posteriormente proponer. Para el contraste de correlacion de Pearson se determiné
gue el valor hallado del coeficiente de correlacion fue r = 0,540 (valor de p = 0,000);
por lo tanto, existe una influencia directa y significativa entre el Sistema de Gestion
de Seguridad de la Informacion y la Calidad de Servicio de la Red LAN de la
Municipalidad Distrital de llabaya. En base a los resultados, se planteé al area
encargada el disefio de Sistema de Gestion de Seguridad de la Informacion iniciando
con un andlisis situacional de la entidad posteriormente se desarrollé politicas y
controles de seguridad para la Municipalidad distrital de llabaya, asimismo se

desarrolld un sistema de control de riesgo como parte de un SGSI para la entidad.

Palabras claves: Seguridad, informacién, calidad, redes, -confidencialidad,

integridad vy fiabilidad.
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ABSTRACT

Information security management system and its relationship with the quality of
service of LAN networks in the District Municipality of llabaya, the entity presents
problems of network saturation, obsolete security controls, constant virus attacks, low
access effectiveness to the servers. This research aims to determine the relationship
between the Information Security Management System and the quality of service of
LAN networks in the District Municipality of llabaya, given these scenarios, it seeks to
propose a design of an ISMS taking into account the Peruvian Technical Standard
ISO/IEC 27001:2014. It was developed through a quantitative approach where data
collection tools were applied, the applied technique is a survey, the type of research
that is proposed is applied with descriptive and non-experimental correlational
characteristics, of an apprehensive level that corresponds to an investigation where
the objectives imply analyze or compare and then propose. For the Pearson
correlation contrast, it was determined that the value found for the correlation
coefficient was r = 0.540 (p value = 0.000); therefore, there is a direct and significant
influence between the Information Security Management System and the Quality of
Service of the LAN Network of the District Municipality of llabaya. Based on the
results, the design of the Information Security Management System was proposed to
the area in charge, starting with a situational analysis of the entity, later security
policies and controls were developed for the District Municipality of llabaya, as well

as a system risk control as part of an ISMS for the entity.

Key words: Security, information, quality, networks, confidentiality, integrity and

reliability.



INTRODUCCION

En el mundo entero cual sea el pais donde nos encontremos siempre
tendremos la presencia de las redes, y la informacion digital que circula en este tipo
de comunicacion, la presencia de redes nos ayuda al intercambio de toda clase de
informacion, multimedia, transmision en vivo, videoconferencia, transacciones
monetarias entre otros, basados en una tecnologia de transferencia de informacion

de calidad en el menor tiempo posible.

La tecnologia se adapta a la geografia de cada pais, el Pera es uno de los
paises que consta de tres (03) regiones geograficas, costa sierra y selva siendo las
regiones sierra y selva los Ultimos en interactuar con las telecomunicaciones y la

informacion digital por la dificil accesibilidad geogréafica.

Las telecomunicaciones son indispensables en las organizaciones,
instituciones publicas o privadas, empresas, colegios, universidades; entre otros,
constan de una red LAN (Local Area Network) denominada en espariol como red de
area local, quien tiene como funcién priorizar el intercambio de informacién entro dos
(02) o mas equipos electronicos y sobre esta importancia la seguridad de la
informaciéon cumple un rol prioritario para poder gestionarla en las diferentes

organizaciones.

El problema comdn que la mayoria de las organizaciones presenta en la
actualidad, es referenciado a la capacidad de respuesta en cuestion a la informacion
digital, lo cual conlleva a vulnerabilidades, amenazas, riesgos, perdida de activos de
informacion, robo de informacién, accesos mal intencionados o no autorizados, entre
otros. Trayendo como consecuencia el retraso de cumplimiento de metas planteadas

en las organizaciones.

Al referirnos a seguridad de informacion implica distintos componentes tales
como: redes LAN, normas, estandares, politicas, controles, seguridad,
almacenamiento, servidores, activos de informacion, internet, calidad de informacion,
disponibilidad, confidencialidad, integridad de la informacion, entre otros. Siendo un
tema de suma importancia razones por la cual se crean normas, estandares
internacionales que tienen como finalidad regular, estandarizar la supervision de los
componentes mencionados. Para una mejor administracion y control en las
organizaciones, teniendo como finalidad adaptarse a las actualizaciones tecnoldgicas

del mundo moderno.



Sistema de Gestion de Seguridad de la Informacion que a partir del despliegue
del documento en algunos contextos lo referenciaremos con las siglas SGSI. Es el
aseguramiento de la informacion lo cual permite la integridad, confidencialidad y la
disponibilidad de la informacion que circula en las redes LAN de la Municipalidad
Distrital de llabaya.

El problema comin de las entidades publicas son la saturacion de red,
controles de seguridad obsoletos, ataques de virus constantes, poca efectividad de
accesos a los servidores, entre otros, para lo cual la presente investigacion busca
determinar la relacién entre SGSI y la calidad de servicio de las redes LAN en la
Municipalidad Distrital de llabaya.

Para el desarrollo de esta investigacion se tuvo que recorrer a distintas
investigaciones tales como tesis, proyectos, informes, revistas, libros, ensayos, etc.
Asi como nacionales e internacionales todas relacionadas con SGSI y calidad de

servicio de redes LAN.

Investigacion desarrollada de tipo descriptivo correlacional, disefio no
experimental mediante un enfoque cuantitativo donde se aplic6 herramientas de
recoleccién de datos, asi como cuestionario como instrumento, posteriormente se
analizé los resultados obtenidos con el software IBM SPSS 26 (Statiscal Package for

Social Sciences) y Microsoft Office Excel.

Bajo este contexto, la presente investigacion de tesis busca la relacion que
existe entre un SGSI y la calidad de servicio de la red LAN en la Municipalidad Distrital
de llabaya, planteando una propuesta de mejora que se enfoca en un disefio de un
SGSI con la finalidad de mejorar la calidad de servicio de la red LAN y la informacion

digital de la entidad.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA
1.1. Descripcion del Problema

La evolucion de la tecnologia en el mundo es constante lo cual tiene como
prioridad garantizar la seguridad de la informacion y calidad de servicio,
desplegandose en las ultimas dos (02) décadas practicamente en toda América
Latina, siendo un medio de comunicacion eficaz e indispensable para los seres
humanos, interconectando con todos los continentes, a causa de este crecimiento
global es que también surge la vulnerabilidad de la informacién, a lo cual ninguna
entidad publica o privada es ajena, esto conlleva al aseguramiento de la informacién

mediante un sistema de gestion de seguridad.

El uso constante de las telecomunicaciones y la calidad de servicio que brinda
las redes en el Perl se maneja de una manera estandar, con topologias de red
clasica tales como topologia bus, anillo, estrella, arbol o mixto, con una
administracion bésica lo cual no garantiza una administracion eficaz de activos fisico
y/o digital en entidades publicas o privadas. En la figura 1, se muestra un ejemplo de

funcionalidad de las redes segun topologia.

Figura 1
Topologias de red

OLNI X

Ring Mesh Fully Connected

Nota. Los disefios de topologias de red son adaptados a las
necesidades de las entidades. Fuente: Laborde, Ressi, &
Rivoir (2006).



La Municipalidad Distrital de llabaya se sitia entre los tres primeros distritos
mas importantes de la provincia Jorge Basadre departamento de Tacna. La entidad
publica Municipalidad Distrital de llabaya segun la ubicacién geogréfica de la region
Tacna se encuentra situado en la parte Nor — Oeste de la provincia Jorge Basadre,
Regién de Tacna en la Republica del Peru (llabaya, s.f.). En la Figura 2, se puede
apreciar la ubicacion geografica de la Municipalidad Distrital de llabaya en el
departamento de Tacna.

Figura 2
Ubicacién geografica de la Municipalidad Distrital de
llabaya

Provincia

Candarave

||abaya Provincia
Tarata

“.Provincia
Tacna

Nota. Distrito ubicado en la provincia Jorge Basadre

Fuente: Adaptado a la geografia de la region Tacna.

La Municipalidad Distrital de llabaya en los Ultimos periodos de gobierno ha ido
creciendo notablemente en proceso de informacién por el incremento de gestion de
proyectos, Inversiones de Optimizacion de Ampliacion Marginal de Rehabilitaciéon y
de Reposicion (IOARR), proyectos de mantenimientos en diferentes funciones. Esto
conlleva al uso constante de las telecomunicaciones para ser especificos al uso de
las infraestructuras de red interna denominada también red LAN (red de area local)

de la Municipalidad Distrital de llabaya.

El mencionado distrito procesa una gran cantidad de informacion de suma

importancia, dicha informacién se procesa mediante controles de seguridad muy



bajos, al no contar con un tipo de seguridad de informacion especifica que pueda
preservar la disponibilidad, integridad y la confidencialidad de la informacion.

La entidad cuenta con una infraestructura de red LAN tradicional sin considerar
los riesgos naturales. Cabe mencionar que en el afio 2019 ocurrié un desastre natural
donde la Municipalidad Distrital de llabaya sufri6 pérdidas de infraestructura e
informacion trayendo como resultados desfavorables con una red inestable y dafiada.

Considerando que la entidad no cuenta con un Sistema de Gestién de
Seguridad de la Informacion (SGSI) para mejorar la calidad de servicio de la red LAN
gue brinda el area de Tecnologia de Informacién y Comunicaciones de la entidad, la

Municipalidad Distrital de llabaya presenta los siguientes problemas.

a) Saturacion de la red, es considerado por la cantidad de informacién que
procesa, falta de velocidad de internet, infraestructura con desgaste fisico,

equipos de interconexion reutilizados, entre otros.

b) Controles de seguridad obsoletos, la herramienta que mas relevancia tenia
la Municipalidad Distrital de llabaya para el control de usuarios se utilizaba Active
Directory la cual permitia gestionar usuarios de forma ordenada, en la actualidad

se encuentra obsoleto.

c) Atague de virus constante, esto se debe a falta de licencia de antivirus ya
gue los antivirus gratuitos no te garantizan la seguridad de la informacion,
ocasionando multiples consecuencias tales como eliminacion de archivos, robo

de informacion, informacién dafiada, computadora lenta, entre otros.

d) Poca efectividad de accesos a los servidores, la estructura desplegada
para el uso de los sistemas integrados esta constituido por lo siguiente: Sistema
Integrado de Administracion Financiera (SIAF), Sistema Integrado Municipal
(SIMUN), Sistema Administrativo de Planillas (SAP), Spark Instant Messenger y
Sistema Integrado de Gestion Administrativa (SIGA) mencionados sistemas no

soportan el acceso remoto de multiples usuarios.

A causa de tantas irregularidades en cuestion de redes e informaciéon en
entidades publicas del estado peruano, es que la Republica del Pert publica una
Resolucion Ministerial N° 004-2016-PCM con fecha 8 de enero del 2016 (Anexo 03),

la cual indica que determinadas entidades de la administracion publica deben



implementar el Plan de Seguridad de Informacion bajo la Norma Técnica Peruana
ISO/IEC27001:2014 y ISO/IEC 17799:2008 (Republica del Peru, 2016).

Ante estos escenarios, el presente proyecto plante6 un disefio de un Sistema
de Gestion de Seguridad de la Informacién para fortalecer la relacion de SGSI con la
calidad de servicio de la red LAN que brinda el area de Tecnologias de informacion
y comunicacion en la Municipalidad Distrital de llabaya, tomando en cuenta la Norma
Técnica Peruana NTP ISO/IEC 27001:2014 y la Norma Técnica Peruana NTP —
ISO/IEC 17799:2008, mejorando la gestion de posibles riesgos y estableciendo un
umbral de riesgo aprobado por la alta direccion en aspectos de buenas practicas para
la seguridad de la informacion, lo cual se desarrolla en relacion a la gestion de redes
LAN.

En esta linea, la presente investigacion de Tesis tiene como objetivo, implantar
la Norma Técnica Peruana NTP ISO/IEC 27001:2014 en un futuro, para ello se
plante6 un disefio de un SGSI para la Municipalidad Distrital de llabaya como valor
agregado, haciendo una evaluacion de relacion que se tiene entre SGSI y la calidad

de servicio en la red LAN de la Municipalidad Distrital de llabaya.

1.2. Formulacion del Problema

1.2.1.Problema General

¢, Cual es la relaciéon entre SGSI y la calidad de servicio de la red LAN en la

Municipalidad Distrital de llabaya?

1.2.2.Problema Especifico

a. ¢Cual es el nivel de SGSI que caracteriza a la Municipalidad Distrital de
llabaya?

b. ¢Cual es el nivel de calidad de servicio de la red LAN en la Municipalidad
Distrital de llabaya?

C. ¢,Como influye el SGSI en la calidad de servicio de la red LAN en la

Municipalidad Distrital de llabaya?



1.3. Justificacion e Importancia

La investigacion planteada, ha contribuido a determinar el grado de correlacion
gue tiene el SGSI con la calidad de servicio de red LAN de la Municipalidad Distrital
de llabaya. Posteriormente se planteé un disefio de SGSI. De acuerdo con lo
establecido, la Municipalidad Distrital de llabaya no cuenta con ningun tipo de
antecedente que permita o facilite una investigacion avanzada en relacién con la
seguridad de la informacion y calidad de servicio de la red LAN, bajo este contexto
es que se consider6 relevante realizar una investigacion de relacion entre SGSI con

la calidad de servicio de la red LAN en la Municipalidad Distrital de llabaya.

En esta linea, la presente investigacion dejé como valor agregado el analisis y
disefio de un SGSI para la red LAN de la Municipalidad Distrital de llabaya bajo el
enfoque de la Norma Técnica Peruana NTP ISO/IEC 27001:2014 y la Norma Técnica
Peruana NTP — ISO/IEC 17799:2008.

En base al analisis que se realizé se hizo el planteamiento de un disefio de
SGSI para contar con un servicio de calidad de redes LAN, lo cual permitira optar por
nuevas y mejoradas politicas de seguridad para un desempefio satisfactorio de la
infraestructura de redes LAN en la Municipalidad Distrital de llabaya, esta

investigacion abarca los siguientes aspectos.

a) Relevancia cientifico — social; de acuerdo con las variables e indicadores
se analiz0 exhaustivamente las incidencias en el SGSI relacionada con
calidad de servicio de redes LAN dentro de la Municipalidad Distrital de
llabaya, dando la prioridad debida a los activos de informacién de la entidad

publica que analizamos.

Levantamiento de informacién; la presente investigacion permitio la
recoleccién de datos de suma importancia dicha informacion se pretende
considerar en los directivos de la entidad, de esta manera fomentar e intuir la
seguridad de la informacién logrando guardar informacion de suma

importancia en la Municipalidad Distrital de llabaya.

Relevancia de informacion; toda informaciéon recolectada quedé como
antecedente para la Municipalidad Distrital de llabaya, dicha investigacion
permitié valorar los activos de la informacion de la entidad, donde personal
autorizado pueda tener acceso a estos y realizar una implantacion futura de
la Norma Técnica Peruana NTP ISO/IEC 27001:2014 hasta llegar a la

certificacion.



b) Relevancia practico - institucional; porque los resultados de la
investigacion se desarrollaron bajo el uso de un SGSI, donde se evidenci¢ la
importancia de la aplicacion del SGSI quien preserva la integridad,
confidencialidad y la disponibilidad de toda informacion que circula en las
infraestructuras de red LAN de la Municipalidad Distrital de llabaya,
garantizando las buenas practicas en gestion publica.

1.4. Objetivos

1.4.1.0bjetivo General

Determinar la relacion entre el SGSI y la calidad de servicio de las redes LAN

en la Municipalidad Distrital de llabaya.

1.4.2.0bjetivos Especificos

a. Determinar el nivel del SGSI que caracteriza a la Municipalidad Distrital de
llabaya.

b. Determinar el nivel de calidad de servicio de redes LAN que caracteriza a la
Municipalidad Distrital de llabaya.

c. Determinar la influencia del SGSI en la calidad de servicio de redes LAN en la

Municipalidad Distrital de llabaya.

1.5. Hipotesis

1.5.1.Hipé6tesis General

Existe una relacién directa y significativa entre SGSI y la calidad de servicio de

las redes LAN en la Municipalidad Distrital de llabaya.

1.5.2.Hipé6tesis Especifica

a. El nivel del SGSI que caracteriza a la Municipalidad Distrital de llabaya es
regular.

b. El nivel de calidad de servicio de las redes LAN en la Municipalidad Distrital de
llabaya es regular.

c. Existe una influencia del SGSI sobre la calidad de servicio de las redes LAN en

la Municipalidad Distrital de llabaya.



CAPITULO Il: MARCO TEORICO

2.1. Antecedentes del Estudio

2.1.1.Antecedentes Internacionales

Guerra Aleman (2020), en su proyecto de grado: “Sistema de gestion para la
seguridad de la informacion basado en la metodologia de identificacion y andlisis de
riesgo en la biblioteca de la universidad de la costa”, realiza una investigacién donde
plantea desarrollar un Sistema de Gestion de la Informacion, centrado en la
metodologia de identificacion y analisis de riesgo, para los procesos de biblioteca de
la institucion educativa superior donde desarrolla el proyecto de grado, el tipo de
estudio que realiza es aplicada, retrospectiva, transversal, descriptivo y documental,
dicha investigacion busca la solucion de un dilema o necesidad, la forma de obtener
la informacion fue al inicio del estudio y en el proceso de la investigacion,
garantizando el buen desarrollo de la metodologia adaptado a la normatividad de
ISO/IEC 27001:2013. Esta normatividad tiene como finalidad analizar, disminuir el
riesgo, mejorar y garantizar la informacion, pretendiendo establecer la
estandarizacién de procesos en la biblioteca de la institucion educativa superior

Universidad de la Costa.

Coque V. & Kujundzic R. (2018), en su proyecto de grado: “Uso de la seguridad
de la informacién en la direccién de proyectos”, define que la direccion de proyectos
estd establecida por un grupo de procesos de estandarizacién con la finalidad de
garantizar las buenas practicas, encontrandose con algunos obstaculos al momento
de recoleccibn de datos que ayuden con la disponibilidad, integridad y
confidencialidad de la informacion relacionada con la metodologia PMBOK®. Dicha
investigacion pretende mitigar los riesgos encontrados con relacion a seguridad de
la informacion a través de la normatividad ISO/IEC 27002:2013.

Rodriguez Criollo (2016), en su proyecto de investigacion: “Evolucion de las
redes de telecomunicaciones y calidad de servicio en redes de nueva generacion
NGN en el Ecuador”, establece que las redes de telecomunicaciones o llamadas
también redes de préxima generacién (NGN) deben adaptarse a las nuevas
tendencias que se va presentado mientras transcurre el pasar de los afios, entonces
debe adaptarse a los videoconferencias masivas, IPTV, VoIP y navegacion de datos
transaccionales muy concurrentes, esto conlleva a que las infraestructuras de

telecomunicaciones teles como WAN (Red de Area Amplia), MAN (Red de Area
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Metropolitano) y LAN (Red de Area Local), las topologias de red mencionadas bien
planteadas permiten garantizar la seguridad de la informacion llevando informacion
de calidad a su destino, menciona también que al analizar la estructura de capa
servicio y transporte de la NGN es la que ofrece calidad de servicio relacionada con
controles de seguridad de informaciéon. En la Figura 3, se muestra los niveles de

evolucion de las redes de telecomunicacion.

Figura 3

Contratacion,  verificacion de QoS en
infraestructura de una red LAN

Contratacion:
Niveles de Acuerdos de Servicio

Verificacion:
Rec. Y.1540-Y.154

Infraestructura:

Dispositivos de Red-Configuracién en el
Nucleo de Red

Nota. Niveles de evolucion de las redes de
telecomunicacion y calidad de servicio en redes

de nueva generacion. Fuente: Rodriguez (2016).

Fernado Q. & Torrado G. (2015), en su proyecto: “Planeacion del sistema de
gestion de seguridad de la informaciéon para la empresa Katalinda Shoes”,
mencionados autores realizan un estudio o planeacién del SGSI segun la norma
internacional ISO/IEC 27001, enfocandose en los riesgos existentes y salvaguardar
los activos de informacion estableciendo politicas y controles que permitan el ingreso

no autorizado a los activos de informacion de la empresa Katalinda Shoes.

Tufiio Galan (2018), en su trabajo de disertacion: “Disefio de un modelo de
seguridad de informacién en redes LAN”, quien tiene como finalidad disefiar un
modelo para determinar la seguridad de informacién en redes LAN enfocandose en
vulnerabilidades y ataques que se presentan en el trascurso de intercambiar
informacion dentro de una red, desarrolldndose a través de metodologias puntuales

con enfoques de redes LAN incluyendo sistemas operativos, aplicaciones, hacking y
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andlisis de escaneo de puertos. Para la corroboracion de posibles ataques el autor
realiza pruebas de ataques con herramientas tales como; maquinas virtuales y
simulaciones de redes con Cisco Packet Tracer, obteniendo como resultados un
andlisis de mejora quien recurre a la estandarizacion mediante la norma internacional
ISO 27000 tomando como guia para la evaluacion, disefio, levantamiento de
informacién y construccion de redes en cualquier tipo de entidades.

Felizzola et. al (2019), en su proyecto de grado: “Disefo del sistema de gestion
de seguridad de la informacion SGSI basado en el estdndar ISO 27001, en la
Universidad Popular del Cesar seccional Aguachica”, los autores realizan una
auditoria interna a lo cual obtiene como resultado de la auditoria que la Universidad
no cuenta con sistemas basados a la norma estandar ISO 27001, en base a estos
resultados los autores realizan un analisis situacional posteriormente estableciendo
un sistema de gestion estableciendo roles y responsabilidades mediante politicas del
sistema de seguridad de la informacion basado en la norma ISO 27001, con la
implementacion, los autores aseguran que la manejabilidad de los sistemas de
informacion y comunicacion permitird mejorar la fluidez y confianza al intercambiar

informacién de las diferentes dependencias.

Trujillo Niebles (2020), en su trabajo de grado: “Disefo de controles y politicas
para la seguridad de la informacion en la red LAN en el Hotel Pipaton”, el autor
pretende proteger la informacion de todas las areas que cuenta el Hotel Pipaton, lo
cual realiza un disefio de politicas y controles que minimizaran las vulnerabilidades
existentes, dicha investigacion lo desarrolla con la metodologia Magerit, asi también
realiza la identificacion de todos los activos de informacién para luego determinar el
grado de riesgo existente para posteriormente subsanar. Las politicas y los controles
de seguridad, el autor menciona que tendran éxito si los usuarios concientizamos en
salvaguardar los activos de informacion del Hotel Pipaton mediante la seguridad de
la informacién, seguridad en redes LAN, seguridad informatica, vulnerabilidades,

politicas y controles relacionados con calidad de servicio.

Ley et. al (2021), Plantea como objetivo analizar la eficacia y la efectividad de
la seguridad de las redes LAN utilizando métodos de revision y técnica de encuesta,
lo cual hace que la investigacién sea descriptiva, llegando a la conclusion que se
requiere el control de telecomunicaciones empleando firewall de mikrotik, para una

mejor administracion de las redes LAN y el control de la seguridad de informacion.



12

2.1.2.Antecedentes Nacionales

Blas Z. & Pretell R. (2020), en su proyecto de tesis: “Modelo de seguridad de la
informacion para mejorar la gestion informética en la Municipalidad Distrital de
Florencia de Mora”, pretende gestionar toda informacion y el total de los activos de
la Municipalidad, disponibilidad de accesos informaticos, disponer la seguridad de las
telecomunicaciones e implantar la seguridad fisica y ambiental con el objetivo de
establecer un sistema de gestibn de seguridad de la informacién, el tipo de
investigacion que realiza es descriptivo por lo que ayuda con la realizacion de la
presente investigacion, lo cual esta desarrollada con el disefio de investigacién no

experimental, transversal ya que la obtencion de datos se da en un Unico momento.

Céaceda Rodriguez (2021), plantea en su investigacion: “Modelo dinamico para
la gestion de seguridad de la infraestructura de las tecnologias de informacion y
comunicacion”, en relacién con la infraestructura y redes LAN, menciona que la
organizacion donde desarrollara su investigacion no tiene establecido un modelo de
gestion de seguridad de la infraestructura de las (TIC) Tecnologia de Informacién y
comunicaciones, plantea que los ataques cibernéticos al pasar de los afios
evolucionan a la par con la tecnologia lo cual ocasiona que la ciberseguridad sea uno
de los riesgos mas criticos en las redes de telecomunicaciones trayendo como

consecuencia un nivel alto de riesgo en los procesos.

Vergara Quiroz (2016), en su proyecto de tesis de grado: “Seguridad de
informacién y calidad de servicio en la Universidad Nacional Federico Villarreal”,
desarrolla un estudio para determinar la relacion existente de seguridad de
informacién y calidad de servicio en la institucion educativa superior Universidad
Nacional Federico Villa Real, la investigacion que realiza en su proyecto es de tipo
descriptivo correlacional, porque todo el proyecto lo enfoca en conocer la relacién o
grado de asociacion existente entre dos 0 mas variables en un ambito especifico con
un enfoque cuantitativo y método hipotético, la técnica que aplica para la obtencién
de datos es encuesta y como instrumento cuestionario, el disefio de investigacion es
no experimental investigacion que se realiza son la modificacion de variables

naturalmente para un posterior analisis.
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2.2. Bases Tedricas

2.2.1.Sistema de Gestion de Seguridad de la Informacion

Conceptos:

a)

b)

Segun Truijillo Niebles (2020), SGSI es un sistema de gestion de seguridad
de la informacién quien tiene como responsabilidad proporcionar varios
procesos y herramientas basados en el estandar 1SO27001, esta norma
permite a diferentes organizaciones o entidades identificar las debilidades
con respecto a la seguridad de la informacién, guiando al usuario para una
eficaz administracion de los riesgos identificados.

Para ISO 27001 (como se cité en Castro Siguas, 2018), la implementacion
de un SGSI se basa en la norma ISO27001, quien presenta en su
investigacion un sistema de gestion basado en el ciclo Deming, dicho
sistema es el mas considerado para implantar a un plan de mejora continua.

Como se puede apreciar de manera grafica en la Figura 4.

Planificar: para ISO 27001 (como se cité en Castro Siguas, 2018), se
define el alcance y la politica de seguridad, se empieza con un analisis de
riesgo que refleja el estado actual de la entidad y, una vez implementado,
define un plan de tratamiento de informacion y de riesgos, esto conlleva a
la implementacion de controles para los diversos riesgos que la

administracion no esta tomando en cuenta.

Hacer: para ISO 27001 (como se citd en Castro Siguas, 2018), esta fase
del ciclo Deming o ciclo PDCA se centra en la planificacién de los
tratamientos de riesgos, esto influye a la concientizacién de los usuarios, y

la definicion de métricas para los distintos controles a aplicar.

Verificar: para ISO 27001 (como se cit6 en Castro Siguas, 2018), esta fase
incluye la realizacién de auditorias para verificar la correcta implementacion
del SGSI, la realizacién de auditorias internas y la gestion general de la

empresa.

Actuar: para ISO 27001 (como se cité en Castro Siguas, 2018), este es el
resultado de la auditoria y se debe tomar diversas acciones correctivas,

preventivas o de mejora.
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Figura 4

Ciclo Deming o PDCA

* Definir alcance del SGSI

+ Definir politica de seguridad
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* Definir plan de tratamiento de
nesgos

* Implantar plan de tratamiento
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* Formacion y concienciacion

* Operar el SGSI

* Implantar mejoras :::'dx:'ﬂcxli :ﬂnll:;::nht;ol”
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Nota. ciclo Deming para implantar a un plan de mejora continua en
entidades publicas o privadas. Fuente: ISO 27001 (como se citdé en
Castro Siguas, 2018).

c) Para ISO 27000 (como se cité en Castro Siguas, 2018), define SGSI como
un conjunto de elementos interrelacionados o que interactlian en: estructura
organizacional, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos utilizados por una organizacién para
establecer politicas y objetivos de la seguridad de la informacién, como se

muestra en la Figura 5.
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Figura 5

Documentacion SGSI ISO 27000 — 2014
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Nota. Procedimientos y recursos utilizados por una organizacion para

establecer politicas y objetivos de la seguridad de la informacion. Fuente:
ISO 27000 (como se cit6 en Castro Siguas, 2018)

d) Segun Gbémez & Fernandez (como se citdé en Ccesa Quincho, 2017), Un

sistema de gestion de seguridad de la informaciéon se define como un
conjunto de procesos que permite a una organizacidbn o entidades
establecer, implementar, mantener y mejorar continuamente la seguridad
de la informaciéon de acuerdo con los riesgos que se enfrenta, también
mencionan la configuracion preestablecida de la configuracién asumida del
SGSI. Procesos formales y definiciones claras de responsabilidades
basadas en un conjunto de politicas, planes y procedimientos que deben
incorporarse.

Segun Najar & Suarez (como se citdé en Diaz Lara, 2021), La informacion
es altamente reveladora porque depende de factores internos y externos;
los autores concluyeron que la informacién es considerada como uno de los
activos mas relevantes e importante, y se le debe dar especial cuidado y
proteccion, pues sin ella seria explotada por los ciberdelincuentes a nivel
mundial afectando a todo tipo de sectores publicos y privados.
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2.2.2.Calidad de Servicio de las Redes LAN

Conceptos:

a)

b)

Segun Jamieson & Low (como se citd en Ley et. al, 2021), una LAN se
considera un recurso técnico eficiente que permite el intercambio de
informacion entre dispositivos informaticos interconectados: es un grupo de
dispositivos interconectados fisicamente, como una oficina corporativa o
una habitacién en una casa; pueden ser grandes o pequefios, que puede
ser un solo usuario conectado a una red domeéstica, o miles de personas
conectadas a una empresa, organizacion, institucion o red corporativa.
Segun Cacuango Lagla (2019), la calidad de servicio en una red administra
y controla los parametros de varios flujos de trafico, como audio, video y
datos digitales (software, documentos, base de datos y archivos), asi como
también controla la provision de servicios a medida que viajan a través de
la red, para que se pueda proporcionar informacion precisa a los usuarios
sin perder informacion o datos.

Segun Zheng Huang (2017), define la red LAN como una red de datos que
cubre un area geografica pequefia y limitada, conectando estaciones de
trabajo, terminales o equipos en edificios, oficina o campus, una red LAN
incluye computadoras, periféricos, dispositivos de red y tarjetas de interfaz
de red (NIC). Proporciona conectividad las 24 horas del dia, los 7 dias de
la semana y utilizan los estandares de la capa fisica y la capa de enlace de
datos del modelo OSI, Ethernet, FDDI y Token Ring son las techologias
LAN mas populares, aunque el estandar mas utilizado es Ethernet. El
estandar Ethernet es la conectividad mas segura y estable para las
entidades publicas o privadas, garantizando una fluidez de datos estable y
el intercambio de datos suele ser de manera inmediata. En la Figura 6
podemos observar cdmo se interconectan computadoras, servidores,

teléfono, impresora, fax, entre otros.
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Figura 6

Red de Area Local

; LA
.
—
=)
Printer

file mail print
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Nota. Disefio e Implementacién de una red LAN
para la empresa Palinda. Fuente: Zheng Huang
(2017)

d) Universidad Rafael Belloso Chacin URBC (2011) en referencia a calidad de
servicio de las redes LAN detalla que calidad general de la gestion de red
son evaluadas mediante rigurosos criterios tales como importancia e
significacion de gestion de redes, eficacia y eficiencia, manejabilidad,
interactividad, seguridad, calidad técnica general, acceso a la red, disefio y
rendimiento.

e) Berry, Bennett, & Brown (1989) en términos generales definen que calidad
de servicio es la conformidad de los usuarios receptores y realidad en la
percepcion, lo que los usuarios deseen es la preservacion de la informacién
mediante las dimensiones tangibilidad, confiabilidad, tiempo de respuesta,

seguridad y empatia.

2.3. Definicion de Términos

2.3.1 Gestion:

La gestién es el arte de crear lecciones y lograr objetivos en medio de eventos
dificiles e impredecibles, no se trata de evitar dificultades o prevenir conflictos, sino
de crear alternativas reales al proceso que atraviesa un grupo, organizacion o

institucion. Para ello necesitamos pensar negociar y crear continuamente nuevos
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consensos, porque cuando hablamos de gestion, en Ultima instancia, estamos
hablando de accion politica, por lo tanto, en el camino se debe presentar atencion a
diversas sefales que indican dificultades o confirman el camino recorrido, en este
sentido el comportamiento de la gerencia es similar al comportamiento de “el

perseguidor’ (Huergo, 2004).

2.3.2 Seguridad de Informacion

La seguridad de la informacién es una disciplina tradicionalmente asociada a la
gestion de las TIC con el objetivo de mantener niveles aceptables de riesgo de la
informacion lo cual permite su recoleccién, procesamiento, acceso, intercambio,
almacenamiento, transformacion y adecuada presentacion. La norma ISO/IEC 27000
la define como la proteccién de la confidencialidad, integridad y disponibilidad de la
informacion, términos que se considerd como dimensiones para la variable 1 Sistema

de Gestion de Seguridad de la Informacion (Valencia D. & Orozco A., 2017).

2.3.3 Calidad de Servicio

Calidad de servicio en relacion con las telecomunicaciones se define como el
desempefio de servicio que determina la satisfaccion del usuario final, también se
define como un conjunto de periféricos o dispositivos de red donde los
administradores realizan la distribucion de la red de una manera 6ptima (Cacuango
Lagla 2019).

2.3.4 Redes de Area Local LAN

Define la red LAN como una red de datos que cubre un &area geografica
pequefia y limitada, conectando estaciones de trabajo, terminales o equipos en
edificios, oficinas o campus, una red LAN incluye computadores, periféricos,
dispositivos de red y tarjetas de interfaz de red (NIC). Proporciona conectividad las
24 horas del dia, los 7 dias de la semana y utilizan los estandares de la capa fisica y
la capa de enlace de datos del modelo OSI, Ethernet, FDDI y Token Ring son las
tecnologias LAN mas populares, aunque el estandar mas utilizado es Ethernet
(Huang 2017).

2.3.5 Servqual
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Se refiere a un cuestionario de preguntas que ya estan establecidas con la
finalidad de medir la Calidad de servicio, lo cual tiene dimensiones ya establecidas,
para investigacion adaptamos nuestras dimensiones; Confiabilidad, Aseguramiento
y Capacidad de respuesta, para un mejor desarrollo de la investigacion.
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CAPITULO lll: MARCO METODOLOGICO

3.1. Tipoy nivel de la Investigacion

3.1.1 Tipo de Investigacion

El tipo de investigacion que se plante6 para el desarrollo es aplicado de
caracteristicas descriptivo y correlacional, descriptivo porque implica visualizar y
transcribir los eventos asi mismo situaciones, las cuales no influye sobre él en
ninguna situacion. Correlacional porque su funcién es medir dos variables lo cual

requiere hipétesis y pruebas estadisticas.

3.1.2 Disefio de Investigacion

El problema de la Municipalidad Distrital de llabaya se estudi6 mediante el
disefio documental no experimental considerando la propuesta de mejora. La
informacion se recabd de tipo corte transversal (en un momento del tiempo). Se
desarrolld mediante un enfoque cuantitativo donde se aplic6 herramientas de
recoleccién de datos, esta informacién se analiz6 y comparo mediante patrones

estadisticos.

3.1.3 Nivel de Investigacion

El nivel de investigacién es de nivel Aprehensivo que corresponde a una
investigacion donde los objetivos implican analizar o comparar y posteriormente

proponer, asimismo el marco metodoldgico se presenta en el anexo 01.

Segun Sampieri (2018) una investigacién de correlacién debe contener las
siguientes pautas primordiales para su desarrollo: realizar un analisis de datos,
funcionalidades de la informacion, resultados de la investigacion y establecer

hipétesis o prediccién, finalmente realizar el contraste de hipoétesis.

Se identificd si hay o no relacion entre SGSI y la calidad de servicio de redes

LAN. Para el desarrollo del presente estudio se consideré dos (02) variables:
a) Variable 1

Sistema de Gestidn de Seguridad de la Informacion.
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b) Variable 2
Calidad de Servicio de Redes LAN.

En la presente investigacion las variables se midieron mediante la técnica
encuesta, las encuestas se aplicaron en la Municipalidad Distrital de llabaya, se esta
considerando las siguiente gerencias, unidades, oficinas y areas mas relevantes con

relacion a SGSI y calidad de servicio en redes LAN. Como se muestra en la Tabla 1.

Tabla 1

Oficinas de la Municipalidad Distrital de llabaya

Municipalidad Distrital de llabaya

Unidad de contabilidad

Unidad de tesoreria

Gerencia de administraciéon y Unidad de abastecimiento
finanzas

Unidad de recursos humanos

Oficina de control patrimonial

Area de tecnologia de informacion y
comunicaciones
Gerencia de Planificacion Oficina de programacién multianual de
Presupuesto inversiones

Nota. Gerencias seleccionadas donde se aplicaron las encuestas. Fuente:

Organigrama de la Municipalidad Distrital de llabaya.

3.1. Poblaciéon y Muestra de Estudio

3.1.1.Poblacioén

La poblacién considerada para este estudio esta constituida por 93 funcionarios
y servidores publicos, cabe mencionar que en el mes de enero y primeras semanas
de febrero la Municipalidad Distrital de llabaya contaba con 93 personas con vinculo
laboral quienes estan comprendidos por la Gerencia de administracion y finanzas y
Gerencia de planificacion presupuesto, quienes estan conformados de la siguiente

manera, Tabla 2.
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Tabla 2

Poblacién considerada en la Municipalidad Distrital de llabaya

Municipalidad Distrital de llabaya

GERENCIA/UNIDADES/OFICINAS/AREAS Cantidad
personal
Unidad de contabilidad 11
Gerencia de Unidad de tesoreria 13
administracion
y finanzas Unidad de abastecimiento 26
Unidad de recursos humanos 16
Area de tecnologia de informacion y 12
comunicaciones
Gerencia de . ., .
Planificacion iczt;glrr;?logisprogramauon multianual de 15
Presupuesto
Total 93

Nota. La poblacion es considerada solo en las dos gerencias seleccionadas de la
Municipalidad Distrital de llabaya. Fuente: Organigrama de la Municipalidad Distrital

de llabaya

3.1.2.Muestra

Como muestra se tomd a 63 personas comprendidos por funcionarios y
empleados publicos que mas relevancia tienen en cuestion de uso de los sistemas
integrados de la Municipalidad distrital de llabaya, quienes tienen a su cargo las
diferentes funciones con relacion a sus areas. En la actualidad el area de Tecnologia
de Informacién y comunicaciones es el encargado de manipular los controles de
seguridad existente en la entidad. Esta muestra nos ayudé a analizar el estado de
SGSI en la entidad e interpretar sus resultados con métricas de Integridad,

Disponibilidad y Confidencialidad.

3.2. Operacionalizaciéon de variables

a) Variable 1: Sistema de Gestion de Seguridad de la Informacion.
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En la Tabla 3 mostramos la distribucién de la variable 1 lo cual consiste en

dimensiones, indicadores, items y escala de medicién.

Tabla 3

Estructura de operacionalizacion de SGSI

_ _ ) . Escala de
Dimensiones Indicadores Items o
medicion
_ o - Seguridad de Personal
Confidencialidad o _ ) 1-4
- Privacidad de la informacién
- Seguridad logica
- Seguridad Fisica y Ambiental 1) Nunca
] - Gestion de Incidentes de 2) Casi Nunca
Integridad _ y 5-13
seguridad de Informacion 3) A veces
- Administracion de las 4) Casi Siempre
Operaciones y comunicaciones 5) Siempre

- Inventario de Activos y
Disponibilidad clasificacién de la informacién 14-18

- Procedimientos de Respaldo

Nota. Fuente: Adaptado a seguridad de la informacion.

b) Variable 2: Calidad de Servicio de las redes LAN.

En la Tabla 4 mostramos la distribucion de la variable 2 lo cual consiste en

dimensiones, indicadores, items y escala de medicién.

Tabla 4

Estructura de operacionalizacion con relacion a la calidad de servicio de las redes
LAN

_ _ ) . Escala de
Dimensiones Indicadores ltems o
medicion
S - Eficiencia
Confiabilidad o 1-4 1) Nunca
- Efectividad _
: 2) Casi Nunca
_ - Confianza
Aseguramiento o 5-8 3) A veces
- Credibilidad o
: 4) Casi Siempre
Capacidad de - Tiempo de respuesta

) _ 9-12  5) Siempre
respuesta - Mejora continua

Nota. Fuente: Adaptado al modelo Servqual.
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3.3. Técnicas e instrumentos para la recolecciéon de datos

3.3.1.Técnica

La técnica que aplicamos para la obtencién de datos es la encuesta ya que la

mayoria de los usuarios se familiariza mejor con esta técnica.

3.3.2.Instrumento

En coordinacion con el asesor a cargo y el responsable del area de tecnologia
de informacién y comunicacion de la Municipalidad Distrital de Illabaya se acordé

tomar el cuestionario como instrumento.

Siguiendo un proceso definido para la ejecucion del desarrollo de un
cuestionario tipo Likert de cinco (05) items, que dara respuestas basadas en las

percepciones de las personas de una muestra seleccionada.

De acuerdo a lo mencionado la herramienta de medicion se presenta en el
Anexo 04, la cual consta de 30 las preguntas fueron elaboradas de acuerdo a las
dimensiones de cada variable 1 Tabla 5 y variable 2 Tabla 6 de acuerdo al proceso

de operacionalizacién de variables.

Tabla 5

Instrumento Sistema de Gestion de Seguridad de la Informacién

Ficha Técnica

Instrumento SGSI
Autor y afo Galindo Yefer Maquera Mamani, 2022
Poblacion 93 usuarios
Nivel de confianza 95.0%
Margen de error 5.0%
Tipo de técnica/ instrumento Encuesta / cuestionario
Método de medicion Escala de Likert:
1: Nunca

2: Casi nunca
3: Aveces
4: Casi siempre

5: Siempre

Nota. Adaptado de Ficha Técnica. Fuente: Vergara Quiroz (2016).
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Tabla 6

Instrumento Calidad de servicio de redes LAN

Ficha Técnica

Instrumento Calidad de servicio de redes LAN
Autor y afo Galindo Yefer Maquera Mamani, 2022
Poblacién 93
Nivel de confianza 95.0%
Margen de error 5.0%
Tipo de técnica/ instrumento Encuesta / cuestionario
Método de medicion Escala de Likert;
1: Nunca

2: Casi nunca
3: Aveces
4: Casi siempre

5: Siempre

Nota. Adaptado de Ficha Técnica. Fuente: Vergara Quiroz (2016).

3.3.3.Validacion de instrumento

a) Municipalidad Distrital de llabaya

Ing. Antony Jesus Osco Joaquin

Para un mejor resultado de recoleccion de datos es que se valido el
instrumento con el responsable de la Oficina de Tecnologia de Informacion y

Comunicaciones, Figura 7.

b) Universidad Privada de Tacna

Ing Ricardo Valcarcel Alvarado

Por parte de la Universidad Privada de Tacna la validacion lo realiza el asesor
asignado, a quien se considera como profesional experto en la Escuela profesional

de Ingenieria de Sistemas.
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Figura 7

Validacion de Instrumento

Nota. Fuente: Municipalidad Distrital de llabaya.

3.4. Procesamiento y anélisis de datos

Asimismo, se utilizé el software IBM SPSS 26 (Statiscal Package for Social
Sciences) en su version trial como también fue necesario utilizar Microsoft Office
Excel, y posteriormente aplicar la estadistica descriptiva para elaborar y obtener
resultados en tablas de frecuencia y la estadistica inferencial para posteriormente
contrastar la hipétesis planteada en la presente investigacion.

También utilizamos Alpha de Cronbach para la confiabilidad de los
cuestionarios a expertos.
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CAPITULO IV: RESULTADOS

4.1. Andélisis e interpretacion de resultados

4.1.1.Confiabilidad de los instrumentos y escala de valoracion

Sobre la determinacion de la confiabilidad del instrumento aplicado, se plante6
y utilizé el estadistico Alpha de Cronbach, donde la interpretacion es: Mientras mas
cercano su valor a 1 implica que el instrumento utilizado es mas confiable para la

interpretacion de resultados.

Para el andlisis y determinacion de los resultados, se aplicé la Escala de Likert
(valores cercanos a 1 implica que se esta muy en desacuerdo con lo afirmado en el
item, y valores cercanos a 5 implica estar muy de acuerdo con lo afirmado en el item);
se establecid una escala de valoracion para un mejor y avanzada analisis de

estadistica de la variable 1y variable 2 planteada en esta investigacion.

Para el inicio de la obtencién de resultados se establece la relacién de cada
pregunta planteada con su respectivo indicador como se muestra en la Tabla 7,

variable 1.

Tabla 7

Indicador — item Sistema de Gestion de Seguridad de la Informacion

Variable Dimensiones Indicadores ftem
Seguridad de Personal 1,2
Confidencialidad
Privacidad de la Informacion 3.4
Seguridad Ldgica 5,6
Sistema de
Gestion de Seguridad Fisica y Ambiental 7,8
Seguridad  Integridad Gestion de incidentes de seguridad
de la de informacioén 9,10
Informacion Administracion de | .
ministracion de la operaciones y 111213
comunicaciones
Inventario de activos y clasificacion
. . de la informacion g 14,15,16
Disponibilidad
Procedimiento de respaldo 17,18

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de SGSI.
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Para el inicio de la obtencidn de resultados se establece la relacion de cada
pregunta planteada con su respectivo indicador como se muestra en la Tabla 8,

variable 2.
Tabla 8
Indicador - item Calidad de servicio de las redes LAN
Variable Dimensiones Indicadores ftem
o Eficiencia 1,2
Confiabilidad —
Efectividad 3,4
Calidad de Servicio Confianza 5,6
Aseguramiento
de las redes LAN g Credibilidad 78
Capacidad de Tiempo de respuesta 9,10
respuesta Mejora Continua 11,12

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de
servicio de las redes LAN”.

En primera instancia se realizé el analisis global de la variable “SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION”, donde se determin6 una Escala
de Valoracién, en base a las 18 preguntas que considera el instrumento planteado;
por lo tanto, sus valores extremos oscilan entre 18 y 90 puntos, Tabla 9. Para el
analisis global de la variable “Calidad de servicio de las Redes LAN”, se tomaron en
cuenta las 12 preguntas planteadas y desplegadas en la entidad; por tanto, sus

valores establecidos extremos oscilan entre 12 y 60 puntos, Tabla 10 se tiene:

Tabla 9

Escala de valoracion Sistema de Gestién de Seguridad de la Informacién

Nivel Intervalo
Sistema de Gestidn de Seguridad de la informacion muy
. 18 -32
inadecuado
Sistema de Gestidn de Seguridad de la informacién inadecuado 33-47
Inteligencia de Negocios regular 48 — 62
Sistema de Gestidn de Seguridad de la informaciéon adecuado 63-77
Sistema de Gestidn de Seguridad de la informaciéon muy 78 - 90

adecuado
Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario “SGSI”.
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Tabla 10

Escala de valoracion “Calidad de servicio de las redes LAN”

Nivel Intervalo
Calidad de Servicio de Redes LAN muy inadecuado 12-21
Calidad de Servicio de Redes LAN inadecuado 22-31
Calidad de Servicio de Redes LAN regular 32-41
Calidad de Servicio de Redes LAN adecuado 42 -51
Calidad de Servicio de Redes LAN muy adecuado 52 -60

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

A través del SPSS 26.0 se obtuvo el resultado estadistico Alpha de Cronbach,
siendo el reporte para las dimensiones de las variables, obtenido para ambos

instrumentos, como se muestra en la Tabla 11.

Tabla 11

Alpha de Cronbach Sistema de Gestion de Seguridad de la Informacion

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,914 18
Nota. Resultado obtenido en SPSS V.26. Fuente: Reporte del SPSS 26.

El valor que se obtiene es de 0,914 este resultado implica que la fiabilidad del
instrumento aplicado en la investigacion es muy adecuada para el desarrollo de la

investigacion, donde se obtuvo el siguiente resultado Tabla 12.

Tabla 12

Alpha de Cronbach “Calidad de servicio de redes LAN”

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,902 12

Nota. Resultado obtenido en SPSS V.26. Fuente: Reporte del SPSS 26.



30

El valor que se obtiene es de 0,902 este resultado implica que la fiabilidad del
instrumento aplicado es adecuada para el desarrollo de la investigacion.

4.1.2.Resultado: Sistema de gestion de seguridad de la informacion
a) Analisis por dimensién
Andlisis realizado para cada dimension respectivamente estadistica descriptiva
Tabla 13, preguntas Tabla 14, sexo Tabla 15, rango por antigiiedad Tablal6 y cargo

Tablal?.

Tabla 13

Confidencialidad

Estadisticos descriptivos

N Media Desv. tip.

Confidencialidad 63 2.8571 51727

Nota. Resultado obtenido del cuestionario donde N es la muestra para
posteriormente obtener la media y el desvio respectivamente. Fuente: Cuestionario
de “SGSI".

Tabla 14

Confidencialidad

Media D?SV'
tip.

1.1 .Se ha_n, definido funciones y roles para la seguridad de 284 0,745
la informacion?
1.2 ¢, Se han definido procedimientos en caso de cese de
personal, que incluyan la confidencialidad de la informacién 2,81 0,692
en la entidad
1.3 ¢ Existen politicas de seguridad de la informacién? 2,87 0,635
1.4 ¢ Se han adoptado controles que ayuden a resguardar 2.90 0,615

la privacidad de la informaciéon?
Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “SGSI”.
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Confidencialidad
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Sexo
Masculino Femenino
Media Media
Confidencialidad 2,8393 2,8714

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “SGSI”.

Tabla 16

Confidencialidad

Rango por Antigiedad

Estadistico

Media 2,7500
Menor a 1 afio

Desv. tip. ,53831

Media 2,9907

Confidencialidad Entre 1 a 2 afios

Desv. tip. ,51179

Media 2,7692
Mayor a 2 afio

Desv. tip. ,46167

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “SGSI”.

Tabla 17

Confidencialidad

Cargo Estadistico

Media 3,0000
Administrativo

Desv. tip. ,43301

Media 2,6250
Asistente

Desuv. tip. ,58977

Confidencialidad

Media 2,9375
Especialista

Desuv. tip. 47716

Media 3,0833
Técnico

Desv. tip. ,25820

Nota. Fuente: Resultado obtenido en SPSS V.26. Cuestionario de “SGSI”.
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Analisis

Los resultados que se llegaron a obtener en los cuadros anteriores se
relacionan con el dominio denominado “Confidencialidad”; donde el valor medio fue
de 2,8571 y una desviacion estandar del, 51727, resultado que nos lleva a deducir
que el personal de la Municipalidad Distrital de Ilabaya considera que la
Confidencialidad en cuanto a seguridad de la informacién se da a veces. De acuerdo
a las preguntas y posteriormente al revisar cada pregunta, el aspecto mas relevante
de este fue que el personal de la entidad considera que la privacidad de la
informacion para la seguridad de la informacion se ejerce a veces; siendo el aspecto
a reforzar la definicion de procedimientos que incluyan la confidencialidad de la

informacion en la entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que
los trabajadores con menos de 01 afio de antigiiedad. Al comparar por cargo, son los

Técnicos los que mas destacan este Dominio.

Continuando con el andlisis realizado para cada dimensién respectivamente,
en este caso se realiz6 estadistica descriptiva para la dimension Integridad Tabla 18,

preguntas Tabla 19, sexo Tabla 20, rango por antigiiedad Tabla 21 y cargo Tabla 22.

Tabla 18
Integridad
Estadisticos descriptivos
N Media Desv. tip.
Integridad 63 2.9012 52728

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “SGSI”.

Tabla 19

Integridad

Media Desv. tip.

1.5 ¢ Se realizan evaluaciones periédicas a los accesos
concedidos de los usuarios?

1.6 ¢Los usuarios cuentan con identificacién Unica en
caso de posibles responsabilidades que puedan ser 3,06 0,759
identificadas?

1.7 ¢Cree Ud. que las medidas de seguridad fisica y
ambiental utilizadas son suficientes para proteger la

2,83 0,773

2,78 0,634
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informacion?

1.8 ¢Se realiza prevencién ante pérdidas dafios o

. P 2,86 0,644
robos de informacion?
1.5_) ¢EX|ste_r] reportes para incidentes de seguridad de 284 0.766
la informacion?
_1.10 g,Se_ da respuesta a los incidentes segun su 204 0.759
importancia?
1.11 ¢ Existen controles que ayuden a estandarizar el
intercambio de informacion? 3,06 0,644
1.12 ¢ Existen controles preventivos para identificar el

- : . 3,03 0,803

uso de software malicioso virus u otros similares?
1.13 ¢ Existen procedimientos para la operacion de los 271 0958

sistemas?

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestién

de Seguridad de la Informacion.

Tabla 20
Integridad
Sexo
Masculino Femenino
Media Media
Integridad 2,8294 2,9587

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestiéon

de Seguridad de la Informacion.

Tabla 21
Integridad
Rango por Antigliedad Estadistico
Media 2,7391
Menor a 1 afio
Desuv. tip. ,58374
. Media 3,0370
Integridad Entre 1 a 2 afios
Desv. tip. ,46019
Media 2,9060
Mayor a 2 afio
Desv. tip. ,51088

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestién

de Seguridad de la Informacion.
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Tabla 22
Integridad
Cargo Estadistico
Media 3,0178
Administrativo
Desv. tip. ,44407
Media 2,7546
Asistente
Desv. tip. ,60768
Integridad
Media 3,0000
Especialista
Desv. tip. ,59391
Media 2,8704
Técnico
Desv. tip. 34724

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestion

de Seguridad de la Informacion.

Analisis

Los resultados encontrados en las tablas anteriores se relacionan con el
dominio denominado “Confidencialidad”; cuyo valor medio fue de 2,9012 y una
desviacion estandar del ,52728, donde los resultados oscilan que el personal de la
Municipalidad Distrital de llabaya considera que la Integridad en cuanto a seguridad
de la informacion se da a veces. Para ello se analiza por pregunta, el aspecto mas
destacado para este proceso fue que el personal de la municipalidad considera que
la Seguridad Logica y la Administracion de las operaciones y comunicaciones para
la seguridad de la informacion se ejerce a veces; siendo el aspecto a reforzar la

seguridad fisica y ambiental que incluyan la integridad de la informacion en la entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que

los trabajadores con menos de 01 afio de antigiiedad.

Después de realizar los analisis correspondientes de los datos obtenidos del
software SPSS V.26. se compara por cargo, donde los Administrativos son los que

mas destacan este Dominio.

Los andlisis para cada dimensién son importantes para el contraste de hipotesis

es por ello que se realiza por dimensiones, en este caso se realizd estadistica
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descriptiva para la dimension Disponibilidad Tabla 23, preguntas Tabla 24, sexo
Tabla 25, rango por antigiedad Tabla 26 y cargo Tabla 27.

Tabla 23
Disponibilidad
Estadisticos descriptivos
N Media Desuv. tip.
Disponibilidad 63 2.8444 ,55001

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestién
de Seguridad de la Informacion.

Tabla 24
Disponibilidad
Media Desv. tip.
1.14 ;Se realiza inventario de activos de informacion? 2,89 0,698

1.15 ¢ Se realiza clasificacion de informacion que
ayude a controlar el nivel de riesgo existente en la 2,87 0,793
Municipalidad?

1.16 ¢Se toman medidas apropiadas de control

\ : : 2,78 0,750
asociadas a los riesgos existentes?
1.17 ¢ Se realizan procedimientos de respaldo 283 0708
periddicamente? ’ ’
1.18 ¢ Se realizan pruebas de restauracion que 286 0,715

garanticen que la informacion es exacta?

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestion

de Seguridad de la Informacion.

Tabla 25
Disponibilidad
Sexo
Masculino Femenino
Media Media
Disponibilidad 2,8357 2,8514

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestién

de Seguridad de la Informacion.
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Tabla 26
Disponibilidad
Rango por Antigiedad Estadistico
Media 2,8435
Menor a 1 afio
Desv. tip. ,55582
Media 2,9481
Disponibilidad Entre 1 a 2 afios
Desv. tip. ,42460
Media 2,6308
Mayor a 2 afio
Desv. tip. , 72959

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario “SGSI”

Tabla 27
Disponibilidad
Cargo Estadistico
Media 2,9680
Administrativo
Desv. tip. 47847
Media 2,8500
Asistente
Desv. tip. ,55089
Disponibilidad
Media 2,5750
Especialista
Desv. tip. ,75166
Media 2,6667
Técnico
Desuv. tip. ,48442

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario “SGSI”

Analisis

Los resultados encontrados en las tablas anteriores se relacionan con el

dominio denominado “Disponibilidad”; cuyo valor medio fue de 2,8444 y una

desviacion estandar del ,55001, donde los resultados oscilan que el personal de la

Municipalidad Distrital de llabaya considera que la Disponibilidad en cuanto a

seguridad de la informacién se da a veces. De acuerdo a las preguntas y al analizar
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por pregunta, el aspecto con mas relevancia fue que el personal de la municipalidad
considera que la Inventario de activos y clasificacion de la informacion para la
seguridad de la informacién se ejerce a veces; siendo el aspecto a reforzar los
procedimientos de respaldo que incluyan la disponibilidad de la informacién en la
entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que

los trabajadores con més de 02 afios de antigiiedad.

Al comparar por cargo, son los Administrativos los que mas destacan este

Dominio.

4.1.3.Andlisis General: Sistema de gestién de seguridad de la informacion

Para un entendimiento mas completo fue necesario obtener las estadisticas
descriptivas para la variable 1 Sistema de Gestion de Seguridad de la Informacion,
asimismo los resultados generales de la variable 1 estadisticos descriptivos Tabla

28, cargo Tabla 29 y rango por antigiiedad Tabla 30.

Tabla 28

Sistema de Gestion de Seguridad

Estadisticos descriptivos

N Media Desv. tip.

Sistema de Gestion de Seguridad de la
» 63 51,7619 8,39876
Informacion

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestién

de Seguridad de la Informacion.

Tabla 29

Sistema de Gestion de Seguridad de la Informacion

Estadisticos descriptivos

Cargo Estadistico
Sistema de Gestion de . . Media 54,00000
Administrativo
Seguridad de la Desv. tip. 7,00000

Informacion Asistente Media 49,5417
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Desv. tip. 9,53246
Media 51,6250
Especialista
Desv. tip. 9,9991
Media 51,5000
Tecnico
Desv. tip. 5,71839

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestion
de Seguridad de la Informacion.

Tabla 30

Sistema de Gestién de Seguridad de Informacion

Rango por )
_ Estadistico
Antigledad
Media 49,8696
Menor a 1 afio
Desv. tip. 9,34833
Sistema de Gestion de Media 54,0370
Seguridad de la Entre 1 a 2 afios
., Desv. tip. 7,23497
Informacion
Media 50,3846
Mayor a 2 afio
Desv. tip. 8,38191

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario Sistema de Gestion

de Seguridad de la Informacion.

Analisis

Después de analizar cada uno de los resultados obtenidos en los indicadores
de la variable, se procede a desarrollar un analisis global, lograndose un valor medio
de 51,7619 y una desviacion estandar de 8,39876; el cual, al identificar en la escala
de valoracion indica que el nivel denominado “SGSI regular”; es decir, el personal de
la Municipalidad de llabaya considera que el nivel de SGSI que los caracteriza es

regular.

Al comparar por cargo, son los Administrativos los que mas destacan esta
variable; y al comparar por afios de antigiiedad, son los trabajadores que se
encuentran entre 1 a 2 afios de antigiiedad los que méas destacan al SGSI que los

caracteriza.
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4.1.4.Resultados: Calidad de servicio de las redes LAN

Los resultados generales por variables son indispensables, es por ello que se
desarroll6 la estadistica descriptiva para la variable 2 Calidad de servicio de las redes
LAN, tomando en cuenta sus dimensiones correspondientes, iniciando con la
dimensién Confiabilidad donde se obtuvieron los Estadisticos descriptivo Tabla 31,
preguntas correspondientes Tabla 32, sexo Tabla 33 y rango por antigliedad Tabla

34 y para finalizar se realiz6 un analisis de la variable 2.

Tabla 31
Confiabilidad
Estadisticos descriptivos
N Media Desv. tip.
Confiabilidad 63 3,1984 0,60435

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario “Calidad de servicio
de las redes LAN”.

Tabla 32
Confiabilidad

Media Desv. tip.

2.1 ¢La calidad de servicio de redes LAN es eficiente 3.02 0729
en la Municipalidad Distrital de llabaya? ’ ’
2.2 ¢Considera que la eficiencia de las redes LAN es 3.70
primordial en la Municipalidad Distrital de llabaya? ’
2.3 ¢Los accesos a la informacion por medio de la Red
LAN hacia los servidores son efectivas?

2.4 ;Qué tan efectiva es la configuraciéon de la Red
LAN para tener acceso a los sistemas integrados de la 3,05 0,792
Municipalidad Distrital de llabaya?

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

0,927

3,03 0,803

servicio de las redes LAN”.

Tabla 33
Confiabilidad
Sexo
Masculino Femenino
Media Media
Confiabilidad 3,1696 3,2214

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de
servicio en las redes LAN”
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Tabla 34
Confiabilidad
Rango por Antigiedad Estadistico
Media 3,1522
Menor a 1 afio
Desv. tip. 47517
Media 3,1852
Confiabilidad Entre 1 a 2 afios
Desv. tip. , 73246
Media 2,9804
Mayor a 2 afio
Desv. tip. ,54154

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Andlisis

Los resultados encontrados se relacionan con el dominio denominado
“Confiabilidad”; cuyo valor medio fue de 3,1984 y una desviacién estandar del ,60435,
segun los resultados obtenidos implica que el personal de la Municipalidad Distrital
de llabaya considera que la Confiabilidad en cuanto a la calidad de servicio de la red
LAN se da a veces. Al detallar por pregunta, el aspecto mas relevante de este fue
gue el personal de la municipalidad considera que la Eficiencia para la calidad de
servicio de la red LAN se da a veces; siendo el aspecto a reforzar la Efectividad en

el Servicio de la Red LAN en la entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que

los trabajadores con mas de 02 afios de antigliedad.
Al comparar por cargo, son los Técnicos los que mas destacan este Dominio.

Continuando con el andlisis realizado para cada dimensién respectivamente en
la variable 2 Calidad de servicio de las redes LAN, en este caso se realiz6 estadistica
descriptiva para la dimensién Aseguramiento Tabla 35, preguntas Tabla 36, sexo

Tabla 37, rango por antigliedad Tabla 38 y cargo Tabla 39.
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Tabla 35

Aseguramiento

Estadisticos descriptivos

N Media Desv. tip.

Aseguramiento 63 2,9841 0,70120

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Tabla 36

Aseguramiento

Media Desv. tip.

2.5 ¢ Coémo le parece el trato que se le da via telefénica
y en el centro de atencién en cuanto a fallas de red LAN 2,90 0,837
de comunicacion?

2.6 ¢Como califica la capacidad de respuesta cuando
usted utiliza cualquier servicio tecnolégico por 2,92 0,829
intermedio de la Red LAN?

2.7 ¢Los datos consultados por medio de la Red LAN

tienen un alto grado de fiabilidad? 3,02 0,833

2.8 ¢La disponibilidad de la Red LAN en la
Municipalidad Distrital de llabaya es garantizada por 3,10 0,777
equipo de respaldo?

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”

Tabla 37

Aseguramiento

Sexo
Masculino Femenino
Media Media
Aseguramiento 2,9821 2,9857

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.
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Tabla 38

Aseguramiento

Rango por Antigiedad Estadistico
Media 3,000
Menor a 1 afio
Desv. tip. ,54876
_ Media 2,9722
Aseguramiento Entre 1 a 2 afios
Desv. tip. ,85859
. Media 2,9808
Mayor a 2 ano .
Desv. tip. ,62468

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Tabla 39

Aseguramiento

Cargo Estadistico
Media 3,0000
Administrativo
Desv. tip. ,82916
Media 2,7917
Asistente
Desv. tip. ,62843
Aseguramiento
Media 3,0938
Especialista
Desv. tip. ,46170
Media 3,5417
Técnico
Desuv. tip. , 33229

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Analisis

Los resultados obtenidos en las tablas anteriores se relacionan con el dominio
denominado “Aseguramiento”; cuyo valor medio fue de 2,9841 y una desviacion
estandar del ,70120, segun los resultados podemos deducir que el personal de la
Municipalidad Distrital de llabaya considera que el Aseguramiento en cuanto a la

calidad de servicio de la red LAN se da a veces. Al detallar por pregunta, el aspecto
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con mas relevancia fue que el personal de la municipalidad considera que la
Credibilidad en la disponibilidad para la calidad de servicio de la red LAN se da con
una regularidad (a veces); siendo el aspecto a reforzar la confianza en el Servicio de
la Red LAN en la entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que

los trabajadores que se encuentran entre 01 y 02 afios de antigtiedad.
Al comparar por cargo, son los Técnicos los que mas destacan este Dominio.

Continuando con el analisis realizado para cada dimension respectivamente en
la variable 2 Calidad de servicio de las redes LAN, en este caso se realiz6 estadistica
descriptiva para la dimension Capacidad de Respuesta Tabla 40, preguntas Tabla
41, sexo Tabla 42, rango por antigtiedad Tabla 43 y cargo Tabla 44.

Tabla 40

Capacidad de respuesta

Estadisticos descriptivos
N Media Desv. tip.
Capacidad de respuesta 63 2,4683 0,66371

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Tabla 41

Capacidad de respuesta

Media Desv. tip.

2.9 ¢El tiempo de respuesta en atencion a

requerimientos de redes LAN influye en la seguridad 3,00 0,696
de la informacion?

2.10 (El tiempo de respuesta de informacion de
calidad es considerable?

2.11 ¢Existen medios por donde el cliente interno
podria realizar algunos comentarios sobre la calidad de 2,16 0,954
servicio de la Red LAN de la entidad?

2.12 (/Se lanzan encuestas y/o cuestionarios para
saber la perspectiva desde el usuario interno sobre la
calidad de servicio de la red LAN en la Municipalidad
Distrital de llabaya?

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

3,00 0,783

1,71 0,923

servicio de las redes LAN”.
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Tabla 42

Capacidad de Respuesta

Sexo
Masculino Femenino
Media Media
Capacidad de respuesta 2,3839 2,5357

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”

Tabla 43

Capacidad de respuesta

Rango por Antigiedad Estadistico
Media 2,5326
Menor a 1 afio
Desv. tip. 66702
. Media 2,5000
rC;asp%Celggj de Entre 1 a 2 aflos
P Desuv. tip. ,68990
Media 2,2885
Mayor a 2 afio
Desuv. tip. 61953

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Tabla 44

Capacidad de respuesta

Cargo Estadistico
Media 2,6200
Administrativo
Desuv. tip. ,63377
Media 2,3021
Asistente
Desv. tip. , 73344

Capacidad de

respuesta Media 2,4688

Especialista
Desv. tip. ,63298

Media 2,5000

Tecnico
Desv. tip. ,5000
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Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”

Andlisis

Los resultados encontrados en las tablas anteriores se relacionan con el
dominio denominado “Capacidad de respuesta”; cuyo valor medio fue de 2,4683 y
una desviacion estandar del ,66371, segun resultados implica que el personal de la
Municipalidad Distrital de llabaya considera que Capacidad de respuesta del Servicio
de red LAN se da a veces o de forma regular. De acuerdo a las preguntas y al detallar
por pregunta, el aspecto mas relevante fue que el personal de la municipalidad
considera que el tiempo de respuesta para la calidad de servicio de la red LAN se da
con una regularidad (a veces); siendo el aspecto a reforzar la mejora continua en el

Servicio de la Red LAN en la entidad.

Siendo el personal masculino los que menos resaltan este dominio, al igual que

los trabajadores con una antigiiedad menor de 01 afio.

Al comparar por cargo, son los Administrativo los que mas destacan este

Dominio.

4.1.5.Andlisis General: Calidad de servicio de las redes LAN

Para un entendimiento mas completo fue necesario obtener las estadisticas
descriptivas para la variable 2 Calidad de servicio de las redes LAN, asimismo los
resultados generales de la variable 2 estadisticos descriptivos Tabla 45, cargo Tabla

46 y rango por antigiiedad Tabla 47.

Tabla 45

Calidad de las redes LAN

Estadisticos descriptivos

N Media Desv. tip.

CALIDAD DE LA RED LAN 63 34,60 6,89212

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Toma de

decisiones”.
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Calidad de las redes LAN
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Estadisticos descriptivos

Cargo Estadistico
Media 35,0400
Administrativo
Desv. tip. 7,44133
Media 32,7917
Asistente
CALIDAD DE LA RED Desuv. tip. 6,61999
LAN Media 35,6250
Especialista
Desv. tip. 6,50137
Media 38,6667
Técnico
Desv. tip. 492612

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Tabla 47

Calidad de las redes LAN

Rango por Antigliedad Estadistico

Media 34,7391

Menor a 1 afio
Desv. tip. 5,42902
Media 34,6296

Mejora Continua Entre 1 a 2 afios

Desuv. tip. 8,26088
Media 34,3077

Mayor a 2 afio
Desuv. tip. 6,58767

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de “Calidad de

servicio de las redes LAN”.

Analisis

Después de analizar cada uno de los resultados obtenidos en los indicadores

de la variable, se procede a desarrollar un andlisis global, lograndose un valor medio

de 34,60 y una desviacion estandar de 6,89212; el cual, al indicar en la escala de
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valoracion establece en el nivel denominado “Calidad de Servicio de la Red LAN
regular”; es decir, el personal de la Municipalidad Distrital de Illabaya considera que

su nivel de Calidad de Servicio de la Red LAN es regular.

Al comparar por cargo, son los Técnicos los que mas destacan esta variable; y
al comparar por antigiedad, son los trabajadores con una antigiiedad menor a 01
afo los que mas destacan la Calidad de Servicio de la Red LAN que los caracteriza.

4.2. Contraste de hipotesis

4.2.1.Contraste de hipétesis especifica

a) La primera hipétesis especifica planteada establece que “El nivel de SGSI
que caracteriza a la Municipalidad de llabaya es regular”.

En el andlisis general de la variable 1, se encontré que un valor medio general
fue de 51,76 con una desviacion tipica de 8,39; que al ubicarlo en la escala de
valoracién cae en el nivel denominado “Sistema de Gestidon de Seguridad de la
Informacion regular’; es decir, el personal de la Municipalidad de llabaya considera

gue el nivel del SGSI que los caracteriza es regular.

Para complementar dichos resultados, se plantea la siguiente prueba de
hipétesis para la media de las respuestas afines a la variable 1, de donde se plantea
con los siguientes datos y se muestra los resultados en la Tabla 48:

Ho: p 2 63 (SGSI adecuado 6 muy adecuado)

Hi: u <63 (SGSIregular, inadecuado 6 muy inadecuado)

Tabla 48

Planteamiento de hipotesis

1 Plantear Hipoétesis
Ho: El nivel de SGSI que caracteriza a la Municipalidad de llabaya no es
regular

H1: El nivel de SGSI que caracteriza a la Municipalidad de llabaya es regular

2 Establecer un nivel de significancia

Nivel de Significancia (alfa) a =5%

3 Seleccionar estadistico de prueba:
a) T student para una muestra
b) T para grupos independientes
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c) T para medidas repetidas
d) Andlisis de la varianza

4 Verificar el cumplimiento del supuesto de Distribucién Normal con la
prueba:
Planteamiento de la hipotesis para la normalidad
Ho: Los datos provienen de una distribucion normal
H1: Los datos no pro vienen de una distribucién normal

Pruebas de normalidad como se muestra en la Tabla 49:

Tabla 49

Pruebas de normalidad Sistema de Gestion de la Seguridad de la Informacion

Pruebas de normalidad

Kolmogorov-Smirnov?® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Sistema de
Gestion de | .
estion de & 081 63 200 082 63 507

Seguridad de
la informacion

*, Esto es un limite inferior de la significacion verdadera.

a. Correccidn de significacion de Lilliefors

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

p-valor > 0.05 ===» Aceptamos Ho= los datos provienen de una

distribucién normal

Conclusién= Los datos proviene de una distribucion normal

Toma de decisiones

Para la toma de decisiones se realiz6 la estadistica para muestra como se

muestra en la Tabla 50.

Tabla 50

Estadistica para una muestra “Sistema de Gestion de Seguridad de la

Informacién”

Estadisticas para una muestra

N Media Desv. Desv. Error
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Desviacion promedio

Sistema de

Gestion de la
Seguridad de
la informacion

63 51,7619 8,39876 1,05814

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

Para complementar la toma de decisiones se realiz6 la prueba para una
muestra respectivamente, donde se muestra los resultados correspondiente
tabla 51.

Tabla 51
Prueba para una muestra “Sistema de Gestion de Seguridad de la Informacion

”

Prueba para una muestra

Valor de prueba = 63

t gl Sig. Diferencia 95% de intervalo de
(bilateral) de medias confianza de la diferencia
Inferior Superior
Sistema de
Gestion de la
Seguridad de -10,621 62 ,000 -11,23810 -13,3533 -9,1229

la

informacion

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

P -valor = ,000 * 100 = 0%
Con una probabilidad del error del 0% menor al nivel de significancia del 5%
se concluye que: se acepta H1: El nivel de SGSI que caracteriza a la

Municipalidad de llabaya es regular

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacién.

b) La segunda hipotesis especifica planteada establece que “El nivel de

calidad de servicio de la Red LAN en la Municipalidad de llabaya es regular”.



50

En el andlisis general de la variable 2, se encontré que un valor medio general
fue de 34,60 con una desviacion tipica de 6,89212; que al ubicarlo en la escala de
valoracién cae en el nivel denominado “Calidad de Servicio de la Red LAN es
regular”; es decir, el personal de la Municipalidad Distrital de llabaya considera que

el nivel de la Calidad de Servicio de la Red LAN es regular.

Para complementar los resultados obtenidos, se establece la siguiente prueba
de hipotesis para la media de las respuestas afines a la variable 2, en donde con los
siguientes datos se obtiene los resultados en la Tabla 52:

Ho: p 2 32 (Calidad de Servicio de Redes LAN adecuado 6 muy adecuado)

Hi: n < 32 (Calidad de Servicio de Redes LAN regular, inadecuado 6 muy

inadecuado)

Tabla 52

Planteamiento de hipotesis

1 Plantear Hipotesis
Ho: El nivel de calidad de servicio de la Red LAN en la Municipalidad de
llabaya no es regular
H1: El nivel de calidad de servicio de la Red LAN en la Municipalidad de

llabaya es regular.

2 Establecer un nivel de significancia

Nivel de Significancia (alfa) a =5%

3 Seleccionar estadistico de prueba:

e) T student para una muestra

f) T para grupos independientes
g) T para medidas repetidas

h) Anadlisis de la varianza

4 Verificar el cumplimiento del supuesto de Distribucién Normal con la
prueba:
Planteamiento de la hipotesis para la normalidad

Ho: Los datos provienen de una distribucion normal
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H1: Los datos no pro vienen de una distribucién normal

Pruebas de normalidad se muestra en la Tabla 53 donde se muestra los

resultados obtenidos de las encuestas:

Tabla 53

pruebas de normalidad “Calidad de Servicio de las redes LAN”

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico o] Sig. Estadistico al Sig.
Calidad de "
Servicio ,091 63 ,200 977 63 ,296
Redes LAN

* Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

p-valor > 0.05 ===» Aceptamos Ho= los datos provienen de una

distribuciéon normal

Conclusién= Los datos proviene de una distribucion normal

Toma de decisiones

Para la toma de decisiones se realiz6 el siguiente cuadro: Estadistica para

una muestra Tabla 54.

Tabla 54

Estadistica para una muestra

Estadisticas para una muestra

Desv. Desv. Error
N Media o )
Desviacién promedio
Calidad de
Servicio Redes 63 34,6032 6,89212 ,86833
LAN

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de
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Gestion de la Seguridad de la Informacién.
Para la toma de decisiones se realizo el siguiente cuadro: Prueba para una

muestra Tabla 55.

Tabla 55

Prueba para una muestra

Prueba para una muestra

Valor de prueba = 32

t al Sig. Diferencia 95% de intervalo de
(bilateral) de confianza de la
medias diferencia
Inferior Superior
Sum Red 2,998 62 ,004 2,60317 ,8674 4,3389

LAN

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

P -valor = ,004 * 100 = 0,4%

Con una probabilidad del error del 0,4% menor al nivel de significancia del 5%
se concluye que: se acepta H1: El nivel de Calidad de servicio de la Red

LAN que caracteriza a la Municipalidad de llabaya es regular

Nota. Resultado obtenido en SPSS V.26. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacién.

c) La tercera hipotesis especifica planteada establece que “Existe una
influencia del SGSI sobre la calidad de servicio de las redes
LAN en la Municipalidad Distrital de llabaya”.

Para el contraste de la hipotesis general se aplicé el eficiente de Correlacion

de Pearson, siendo el reporte del SPSS 26,0.

Segun los reportes realizados en el software es que se obtuvo los siguientes

resultados mostrado enla Figura 8.



Figura 8

Correlaciones

Correlaciones
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Sistema de Gestion de [ Calidad de
Seguridad de la Servicio de la
Informacion Red LAN

Sistema de Gestién de Seguridad de la  Correlacion de Pearson 1 540"
Informacion

Sig. (bilateral) 0,000

N 63 63
Calidad de Servicio de la Red LAN Correlacion de Pearson 540" 1

Sig. (bilateral) 0,000

N 63 63

**_ La correlacion es significativa en el
nivel 0,01 (bilateral).

Nota. Se visualiza en la figura que, segun los resultados obtenidos de la variable
1 y la variable 2 es que se realiza la correlacion de las dos variables Fuente:

Ambos instrumentos.

El valor hallado del coeficiente de correlacion fue r = 0,540 (valor de p = 0,000);
por lo tanto, existe una influencia directa y significativa entre el Sistema de Gestion
de la Seguridad de la Informacién y la Calidad de Servicio de la Red LAN de la

Municipalidad Distrital de llabaya.

4.2.2.Contraste de hipotesis general

La hipétesis general planteada establece que “Existe una relacion directa y
significativa entre el SGSI y la Calidad de Servicio de las redes LAN en la

Municipalidad Distrital de llabaya.”.

Para contrastar dicha hipétesis especifica, se utilizé el estadistico chi-cuadrado;

cuyo reporte del SPSS 26,0 es el siguiente: Figura 9.



Figura 9

Estadistico CHI-CUADRADO
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Calidad del Servicio de Red LAN

Muy Total
Inadecuado | Inadecuado Regular Adecuado

Sistema de Gestion de Seguridad de la  Muy 0 2 0 0 2
Informacion Inadecuado

Inadecuado 1 5 7 1 14

Regular 1 9 27 4 41

Adecuado 0 0 3 3 6

Total 2 16 37 8 63

Nota. Fuente: Ambos instrumentos.

Se realizé también la prueba de Chi-cuadrado como se muestra en la Figura 10.

Figura 10

Prueba de Chi-cuadrado

Pruebas de chi-cuadrado

Significacion
Valor df asintotica
(bilateral)
Chi-cuadrado de Pearson 16,940 0,050
Razoén de verosimilitud 15,289 0,083
Asociacién lineal por lineal 9,315 0,002
N de casos validos 63

a. 12 casillas (75,0%) han esperado un

recuento menor que 5. El recuento
minimo esperado es ,06.

Nota. Fuente: Ambos instrumentos.

El valor del chi-cuadrado calculado fue de 16,940 (valor de p = 0,050), se

denota que el valor de p es igual al nivel de significancia del 5%; con lo cual, existe

una relacion estadisticamente significativa entre el Sistema de Gestion de

Seguridad de la Informacién sobre la Calidad de servicio de la Red LAN en la

Municipalidad Distrital de llabaya.

Con el apoyo de los gerentes, jefe de unidad y responsables de oficinas de la

Municipalidad Distrital de llabaya, es que se logré distribuir satisfactoriamente las 63

encuestas Anexo 04, asi mismos se desarroll6 al 100% las 30 preguntas planteadas

por encuesta Anexo 05, obteniendo como resultado en la Figura 11:
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CALIDAD DE SERVICIO DE LAS REDES LAN
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Elaboracién propia.

Resultados del cuestionario en Excel

Figura 11
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iempre

Nunca
2 CasiNunca
3 Aveces
5 Siempre
Femenino

4 Cas

M Masculino

F

Nota. Resultado obtenido en Microsoft Excel. Fuente
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Interpretacion: Una vez obtenido los resultados en Microsoft Office Excel Figura
11, se procedi6é importar los resultados al software IBM SPSS 26 para obtener los
resultados estadisticos descriptivo y posteriormente contrarrestar los resultados con

la hipétesis planteada:

Para iniciar el desarrollo de los cuadros estadisticos es necesario tener
Perdidos 0 como muestra la Tabla 59, la tabla mencionada corresponde a la variable
1 Sistema de Gestion de Seguridad de la Informacién, mencionada tabla muestra las
dimensiones y las encuestas validas para ser desarrolladas, un total de 63, Perdidos
corresponde en caso de ver alguna pregunta no marcada de manera que tenemos 0
Perdidos. Con estos resultados podemos continuar con el desarrollo de los cuadros

estadisticos.

Tabla 56

Estadistica descriptiva: V.1. SGSI

Estadistica Descriptiva: SGSI
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

(Agrupada) (Agrupada) (Agrupada)
valido 63 63 63
N
Perdidos 0 0 0

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacion.

En la Tabla 60 muestran las dimensiones de la variable 2 calidad de servicio
de las redes LAN, obteniendo como resultado 63 casos validos y 0 casos perdidos,
lo cual indica que nuestra base de datos en el software SPSS son correctos, bajo
este contexto podemos realizar los procesos estadisticos tales como para la variable

1 y variable 2.

Tabla 57

Estadistica descriptiva: V.2. Calidad de servicio de las redes LAN

Estadistica descriptiva: Calidad de servicio de las redes LAN

CAPACIDAD
CONFIABILIDAD ASEGURAMIENTO DE
(Agrupada) (Agrupada) RESPUESTA

(Agrupada)
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Valido 63 63 63

Perdidos 0 0 0

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Calidad de
Servicio de las Redes LAN.

4.3. Resultados descriptivos

4.3.1. Resultado descriptivo de la variable 1: Sistema de gestion de seguridad

de la informacion

Segun se observa en la Tabla 61, muestra los datos validos en relacion a la
variable 1, encuestado a 63 usuarios de la Municipalidad Distrital de llabaya. La
encuesta fue desarrollada bajo la metodologia de escala de Likert lo cual consta de
5 respuestas Nunca, Casi nunca, A veces, Casi siempre y Siempre. De igual manera
se interpreta de forma gréfica los resultados en la Figura 12, con la finalidad de una
visualizacién amigable, donde muestra con un porcentaje considerable la respuesta
“A veces” 57,3%.

Tabla 58

Resultados V.1. Sistema de Gestion de Seguridad de la Informacion

Sistema de Gestion de Seguridad de la Informacién

) Porcentaje
Total, SGSI Porcentaje .

valido
Nunca 34 3,0% 3,0%
Casi nunca 258 22,8% 22,8%
A veces 650 57,3% 57,3%

Valido

Casi siempre 189 16,7% 16,7%
Siempre 3 0,3% 0,3%
Total 63 100,0% 100,0%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacién.



58

Figura 12

Resultado V.1. Sistema de Gestion de Seguridad de la Informacion
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50.0%
o 40.0%
=
‘©
>
K
o 30.0%
c
S g
o
& 20.0%
10.0%
- =
0.0%
Nunca Casi nunca A veces Casi siempre
siempre
W Porcentaje 3.0% 22.8% 57.3% 16.7% 0.3%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Sistema de

Gestion de la Seguridad de la Informacidn.

4.3.2. Resultado descriptivo de la variable 2: Calidad de Servicio de las redes
LAN

Segun se observa en la Tabla 62 se muestra los datos como resultado de la
variable 2 calidad de servicio de las redes LAN en la Municipalidad Distrital de llabaya
siendo encuestado a 63 usuarios de la entidad, asimismo se detalla de manera
grafica en la Figura 13, los resultados obtenidos son similares a la variable 1 con un

resultado de 49,5% en la respuesta “A veces”.

Tabla 59

Resultado V.2. Calidad de servicio de las redes LAN
Calidad de Servicio de las Redes LAN

] Porcentaje
Total, SGSI Porcentaje .
valido

Valido Nunca 80 10.6% 10.6%
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Casi nunca 124 16.4% 16.4%
A veces 374 49.5% 49.5%
Casi siempre 158 20.9% 20.9%
Siempre 20 2.6% 2.6%

Total 63 100,0% 100,0%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Calidad de

Servicio de las Redes LAN.

Figura 13

Resultado V.2. Calidad de servicio de las redes LAN
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Nunca Casi nunca A veces Casi siempre
siempre
W Porcentaje 10.6% 16.4% 49.5% 20.9% 2.6%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de Calidad de

Servicio de las Redes LAN.

4.3.3. Resultado descriptivo de la variable 1y variable 2

En la Tabla 63 y la Figura 14 se muestra los resultados de las dos variables
variable 1 y variable 2 respectivamente, obteniendo como resultado al 100% de las
encuestas, desarrolladas por 63 usuarios de la entidad Municipalidad Distrital de

llabaya.
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Tabla 60
Resultado V.1 Sistema de Gestién de Seguridad de la Informacién y V.2 Calidad de
Servicio de las Redes LAN

SGSly Calidad de Servicio de las Redes LAN

) Porcentaje
Total Porcentaje .

valido

Nunca 114 6.03% 6.03%

Casi nunca 382 20.21% 20.21%

_ A veces 1024 54.18% 54.18%

Valido —_—

Casi siempre 347 18.36% 18.36%

Siempre 23 1.22% 1.22%

Total 63 100,0% 100,0%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de las variables.

Figura 14

Resultado V.1 Sistema de Gestién de Seguridad de la Informaciéon y V.2 Calidad de

Servicio de las Redes LAN
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M Porcentaje 6.03% 20.21% 54.18% 18.36% 1.22%

Nota. Resultado obtenido en Microsoft Excel. Fuente: Cuestionario de las variables.

4.3.4. Resultado descriptivo de frecuencia
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Para un correcto andlisis de datos se import6 los resultados de la encuesta en

SPSS creando una Base de Datos como se muestra en la Figura 15, y posteriormente

realizar los andlisis descriptivos de frecuencia, sin antes olvidar que los datos deben

ser ingresados correctamente como muestra en la Tabla 64.

Figura 15

Base de Datos en SPSS V.26

R “DATA SPSS V1 sav [ConjuntoDatos3] - IBM SPSS Statistics Editor de datos

Archivo  Editar  Ver Datos  Transformar  Analizar  Geificos  USlidades  Ampliacionss  Ventana  Ayda

SRl e« BLAT & BE dold

1:V20_SGSI

Visibie: 36 de 35 variables.

1 | UNIDAD DE CONTABILL
2 UNIDAD DE CONTABILI
E] UMIDAD DE CONTABILI
4 UMIDAD DE CONTABILL
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L] UNIDAD DE CONTABILI
7 UMIDAD DE TESORERIA
[] UMIDAD DE TESORERIA
9 UNIDAD DE TESORERIA
10 UMDAD DE TESORERIA
1 UMIDAD DE TESORERIA
12 UNIDAD DE TESORERIA
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u UMIDAD DE TESORERIA
15 UNIDAD DE ABASTEC!
16 UNIDAD DE ABASTEC!
17 UMIDAD DE ABASTEC
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19 UNIDAD DE ABASTEC!
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Nota. Resultado obtenido en SPSS V.26.

Tabla 61

Encuestas validas

1BM SPSS Stalistics Pocessor esta listo UnicadeON

Fuente: Elaboracion propia.

Estadisticos

Sexo

Valido

63

Perdidos

0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.

Como podemos observar en la Tabla 65 y la Figura 16 los usuarios que mas

participaron en la encuesta son de género Femenino con 55,56% a diferencia del

género Masculino con 44,44%.
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Tabla 62

Resultado de Sexo / Género

Sexo

. . Porcentaje  Porcentaje
Frecuencia Porcentaje

valido acumulado
Masculino 28 444 44,4 44,4
valido Femenino 35 55,6 55,6 100,0
Total 63 100,0 100,0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.

Figura 16

Resultado Sexo / Género
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20
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Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.

Como se puede observar en la Tabla 66, 67 y la Figura 17, son los resultados
promedio de edad de los usuarios de la entidad publica Municipalidad Distrital de
llabaya encuestada a 63 usuarios, se puede considerar que cuenta con trabajadores

jovenes.



Tabla 63

Resultado Edad

63

Estadisticos

EDAD
Valido 63
N Perdidos 0
Moda 27

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.

Tabla 64
Total Edad
Edad
Frecuencia Porcentaje Por(,:ej\ntaje Porcentaje
valido acumulado

23 2 3.2 32 3.2
24 2 3.2 32 6.3
25 3 4.8 4,8 11,1
26 7 11,1 11,1 222
27 11 17,5 17,5 397
28 4 6.3 6,3 46,0
29 8 12,7 12,7 587
2 ° 9.5 9,5 68,3

Valido 31 4 6.3 6.3 74.6
32 4 6.3 6.3 81,0
3 4 6.3 6.3 87,3
= 1 1.6 1,6 88,9
> L 1,6 1,6 90,5
3 2 3,2 3,2 93,7
=5 2 3,2 3,2 96,3
) 1 1.6 16 98,4
12 1 1.6 1,6 100,0

Total 63 100,0 100,0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.



Figura 17

Resultado Edad
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Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracién propia.

64

40 42

En la Tabla 68 y la Figura 18 la Unidad de Abastecimiento perteneciente a la

Gerencia de Administracién y Finanzas es oficina con mas personal con relacién a

SGSIl y Calidad de servicio de las redes LAN.

Tabla 65

Resultado Gerencia / Unidad

GERENCIA/UNIDAD

Porcentaje Porcentaje
Frecuencia  Porcentaje
valido acumulado
AREA DE TIC 7 11,1 11,1 11,1
GPP - OPMI 10 15,9 15,9 27,0
UNIDAD DE
21 33,3 33,3 60,3
ABASTECIMIENTO
UNIDAD DE
6 9,5 9,5 69,8
Vélido = CONTABILIDAD
UNIDAD DE
11 17,5 17,5 87,3
RECURSOS HUANOS
UNIDAD DE
- 8 12,7 12,7 100,0
TESORERIA
Total 63 100,0 100,0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracién propia.
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Figura 18

Resultado Gerencia / Unidad

GERENCIA/UNIDAD

40
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AREA DE TIC GPP - OFMI UKIDAD DE UNIDAD DE UNIDAD DE UNIDAD DE
ABASTECIMIENTO CONTABILIDAD RECURSOS HUANOS TESORERIA

GERENCIA/UNIDAD

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.

En la Tabla 69, 70 y la Figura 19 se puede observar los resultados validos,
frecuencia y porcentaje, los resultados de periodo laboral se interpretdé por meses
para un mejor analisis en el software SPSS, obteniendo como resultado 24 meses
correspondiente a 2 afios, ante estos resultados podemos deducir que la mayoria del
personal encuestado cuenta con experiencia en la entidad publica Municipalidad

Distrital de llabaya.

Tabla 66

Resultado Estadistico Periodo Laboral

Estadisticos

Periodo Laboral

N Vélido 63
Perdidos 0
Moda 24

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.
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Tabla 67

Total periodo laboral

Periodo Laboral

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado
Vélido 7 1 1,6 1,6 1,6
8 1 1,6 1,6 3,2
12 21 33,3 33,3 36,5
18 4 6,3 6,3 42,9
24 23 36,5 36,5 79,4
30 1 1,6 1,6 81,0
36 12 19,0 19,0 100,0

Total 63 100,0 100,0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracién propia.

Figura 19
Total periodo laboral

PERIODO LABORAL

Nota. Resultado obtenido en SPSS V.26.

Fuente: Elaboracioén propia.

Los resultados por cargo se pueden apreciar en la Tabla 71 y la Figura 20,
donde se visualiza los resultados de los cargos del personal de la entidad, siendo los

Administrativos que mas relacion tienen con los sistemas integrados de la entidad.



Tabla 68

Resultados cargo.
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Cargo
) ] Porcentaje Porcentaje
Frecuencia Porcentaje )
valido acumulado
ADMINISTRATIVO 21 33,3 33,3 33,3
ADMINISTRATIVO
1 1,6 1,6 34,9
CONTABLE
ADMINISTRATIVO
1 1,6 1,6 36,5
MULTICIPLINARIO
ASISTENTE 1 1,6 1,6 38,1
ASISTENTE
10 15,9 15,9 54,0
ADMINISTRATIVO
ASISTENTE CONTABLE 2 3,2 3,2 57,1
ASISTENTE
8 12,7 12,7 69,8
MULTIDICIPLINARIO
ASISTENTE PROCESOS 1 1,6 1,6 71,4
ASISTENTE SOPORTE
1,6 1,6 73,0
TECNICO
ASISTENTE TECNICO 1 1,6 1,6 74,6
ECARGADO SOPORTE 1 1,6 1,6 76,2
ESPECIALISTA 1 1,6 1,6 77,8
. ESPECIALISTA ADM
Vélido 1 1,6 1,6 79,4
PRESUPUESTO
ESPECIALISTA
3 4,8 4.8 84,1
ADMINISTRATIVO
ESPECIALISTA
1 1,6 1,6 85,7
PROCESOS
ESPECIALISTA
1 1,6 1,6 87,3
SISTEMAS
ESPECIALISTA
1 1,6 1,6 88,9
TECNICO
GIRADOR 1 1,6 1,6 90,5
MULTIDICIPLINARIO 1 1,6 1,6 92,1
RESPONSABLE
1 1,6 1,6 93,7
SISTEMAS
SERVIDOR
1 1,6 1,6 95,2
PROFESIONAL
TECNICO 2 3,2 3,2 98,4
TECNICO SOPORTE 1 1,6 1,6 100,0
Total 63 100,0 100,0

Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracién propia.



Figura 20

Resultado cargo.

CARGO
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Nota. Resultado obtenido en SPSS V.26. Fuente: Elaboracion propia.
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CAPITULO V: DISCUSION

Para el inicio de una implementacion de SGSI es necesario realizar un analisis
de estado a la entidad publica Municipalidad Distrital de llabaya, en este caso se
realiz6é una correlacién de SGSI y la Calidad de servicio de las redes LAN.

Los resultados obtenidos en la presente investigacion se realizaron mediante
la técnica encuesta y como instrumento cuestionario de escala Likert de cinco items
en ese sentido se procede a desarrollar un analisis global, lograndose un valor medio
de 51,7619 y una desviacion estandar de 8,39876; el cual, al ubicarlo en la escala de
valoracién cae en el nivel denominado “SGSI regular”; es decir, el personal de la
Municipalidad de llabaya considera que el nivel de SGSI que los caracteriza es

regular.

Después de analizar cada uno de los resultados obtenidos en los indicadores
de la variable, se procede a desarrollar un analisis global, lograndose un valor medio
de 34,60 y una desviacion estandar de 6,89212; el cual, al indicar en la escala de
valoracién establece que el nivel denominado “Calidad de Servicio de la Red LAN
regular’; es decir, el personal de la Municipalidad Distrital de llabaya considera que

su nivel de Calidad de Servicio de la Red LAN es regular.

La relacion de variables en esta investigacion indica que existe una influencia
directa y significativa entre el SGSI y la calidad de servicio de las redes LAN en la

Municipalidad Distrital de llabaya.

La iniciacion de un SGSI en una entidad publica es de suma importancia por el
constante cambio de gestion, esto conlleva a una mala administracion de activos de
informacién siendo la investigacién “SGSI y su relacion con la calidad de servicio de

las redes LAN en la Municipalidad Distrital de llabaya” un gran aporte para la entidad.
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CONCLUSIONES

En base a los resultados estadisticos planteado a la variable 1 se llega a la
conclusién que con una probabilidad del error del 0% menor al nivel de significancia
del 5% se caracteriza el nivel de SGSI es regular en la Municipalidad Distrital de

llabaya.

En base a los resultados estadisticos planteado a la variable 2 se llega a la
conclusién que con una probabilidad del error del 0% menor al nivel de significancia
del 5% se caracteriza el nivel de Calidad de servicio de las redes LAN es regular en
la Municipalidad Distrital de llabaya.

Para el contraste de correlacion de Pearson se determiné que el valor hallado
del coeficiente de correlacion fue r = 0,540 (valor de p = 0,000); por lo tanto, existe
una influencia directa y significativa entre el SGSIy la Calidad de Servicio de la Red

LAN de la Municipalidad Distrital de llabaya.

De acuerdo al analisis estadistico realizado se llega a la conclusion que “Existe
una relacién directa y significativa entre el SGSI y la Calidad de Servicio de las redes
LAN en la Municipalidad Distrital de llabaya.”, llegando a la conclusién que es
evidencia necesaria para el inicio de la implementacion de un SGSI, lo cual se planteé
al 4rea encargada el disefio de SGSI iniciando con un andlisis situacional de la
entidad posteriormente se desarrolld politicas y controles de seguridad para la

Municipalidad distrital de llabaya.

Asimismo, es necesario resaltar los riesgos por la cual pasa la seguridad de
informacién en las redes LAN de la entidad, es por ello que se desarrollé un sistema
de control de riesgos como parte de un SGSI para la entidad con la finalidad de poder
monitorear los riesgos definidos para los activos de la informacion que estan

involucrados en el servicio de la Red LAN de la municipalidad distrital de llabaya.
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RECOMENDACIONES

Al determinar el nivel regular de SGSI se recomienda asignar un personal
especializado y permanente para dar inicio de implementacion de sistemas de
seguridad para el respaldo de la informacién y el aseguramiento de activos
informaticos cumpliendo politicas y controles de seguridad bajo la Norma Técnica
Peruana ISO27001.

Se recomienda una capacitacion de seguridad de informacion y la calidad de
servicio de redes LAN en la entidad resaltando la cultura de buenas practicas en
cuanto a seguridad de la informacion y las funciones que debe cumplir como usuario

de la entidad publica Municipalidad Distrital de llabaya.

Al determinar la existencia de una influencia directa y significativa entre el SGSI
y la Calidad de Servicio de la Red LAN se recomienda el inicio de implementacion de
seguridad de informacion mediante un disefio de Sistema de Gestién de Seguridad

de la Informacion en la Municipalidad distrital de llabaya.

Al obtener resultados estadisticos como regular tanto para la variable 1 y la
variable 2 se recomienda implementar un area denominada Oficina de Seguridad de
Informacion en un acuerdo de concejo municipal con el sefior alcalde, regidores y
gerente municipal, con los documentos correspondientes e iniciar con los tramites de
SGSI para el resguardo de la informaciéon y una mejor organizacion de activos

asegurando el desempefio de la entidad.

Se recomienda la capacitacién del sistema desarrollado a quien se denomina
sistema de control de riesgos, como parte del disefio del SGSI para un control
adecuado de los activos de informacién y la administracién de estos, con la finalidad

de mantener una sincronia en diferentes gestiones de gobierno.
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ANEXOS

Para acceder a los anexos digital ingresar al siguiente link:

https://drive.google.com/drive/folders/1-wuNtrwFLIuHJsDO29T23eBDfzU4jhoX?usp=sharing
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Anexo 2. Desarrollo

Sistema de Gestion de Seguridad de la Informacién en la Municipalidad
Distrital de llabaya

La presente investigacion de tesis se desarrollé con la finalidad de dar inicio a
la regularizacion de las normas internacionales ISO 27001, cabe resaltar que la
republica de PerG cuenta con una Norma Técnica Peruana ISO/IEC27001:2014,
asimismo el estado hace publico la implementacion de la noma mencionada en

entidades publicas Anexo 02, lo cual trabaja en base al estandar 1ISO 27001.

Para su implementacion se realizé una investigacion de correlacion de sistema
de gestion de seguridad de la informacion y su relacién con la calidad de servicio de
las redes LAN en la Municipalidad Distrital de llabaya, con la finalidad de averiguar
el estado situacional de la entidad en relacion a seguridad de la informacion en redes
LAN.

De acuerdo con los resultados de la investigacion es que plantearemos la
estructura de un sistema de gestion de seguridad y el disefio de un sistema para
optimizar los riesgos y la mejor fluidez de la informacién en la estructura de red de la
Municipalidad Distrital de llabaya, siguiendo los procedimientos ya establecidos por
la normal internacional ISO 27001. Segun las actividades planteadas en la Figura 17:
Procedimiento SGSI, es que en esta investigacion nos enfocaremos a la actividad 12

Seguridad en la Operativa y la actividad 13 Seguridad en las Telecomunicaciones.
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Figura 01: Procedimiento SGSI

Fuente: Pagina oficial ISO 27001
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El desarrollo del sistema de gestion de seguridad de la informacion en la

Municipalidad Distrital de llabaya se va plantear por fases:

1.1 Fase |: Diagnostico del SGSI

Para el andlisis del diagnostico situacional de la Municipalidad Distrital de

llabaya se realizara algunas actividades frente a la seguridad de la informacion

y redes LAN.

En coordinacion con el responsable de la oficina Tecnologia de

Informacién y comunicaciones se evalué distintos puntos en relacion a SGSI por

lo que se inicié con la evaluacion inicial de la Municipalidad Distrital de llabaya

en la siguiente tabla.

REQUERIMIENTO D
LA NTP ISO/IEC
27001:2014

Contexto de la
entidad

Funcionalidad de la
entidad
Comprender la
necesidad de la
entidad

Determinar alcance

Sistema de gestion
de seguridad de la

informacion

Politicas

Tabla 01: Diagndstico inicial

E ESTADO

No disefado

Regularmente

disefiado

No disefado

No disefiado

No disefado

No disefado

EVIDENCIA / SUGERENCIA

La entidad no cuenta con una
organizaciébn con respecto a la
seguridad de informacion se sugiere
comprender los aspectos internos y
externos y requisitos principales al
SGSI

La entidad posee documentos tales
como POI, PEI, organigrama, etc.
Comprender las necesidades y la

expectativa de la entidad

Determinar alcance de SGSI en
relacion con la calidad de servicio de
las redes LAN en

Establecer diferentes herramientas
que agilicen el proceso gestién de
seguridad de informacion.

La entidad debe establecer politicas

de seguridad acorde al propésito

Fuente: Municipalidad Distrital de llabaya
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De acuerdo a la Tabla 01: Diagnéstico inicial es que desarrollamos politicas
de seguridad para la entidad Municipalidad Distrital de llabaya

1.2 Fase ll: Preparacién del SGSI

En la fase Il de preparacion daremos a detallar como se realiza el proceso de
subsanacion de riesgos, amenazas y vulnerabilidades, para ello es necesario

conocer a fondo la entidad publica Municipalidad Distrital de llabaya.
1.2.1 Contexto de la entidad

El sistema de gestion de seguridad de la informacion debe alinearse con
la cultura y la estrategia de la entidad. Para ello daremos a conocer algunos
aspectos importantes de la entidad publica Municipalidad Distrital de llabaya.

A) Misién
Misién institucional

"Somos una Institucion de servicio, cuyo fin es mejorar la calidad de vida de
la poblacién de llabaya, prestando servicios de calidad, promoviendo la
igualdad de oportunidades para el desarrollo econdmico social y ambiental,
administrando responsable y transparentemente los recursos municipales”

(llabaya, s.f.).
B) Visién
Visién gestién 2019-2022

"Ser un distrito sostenible, que trabaja en perfecta armonia con todos sus
factores de produccién, respetando en todo momento la dignidad de las

personas y el medio ambiente" (llabaya, s.f.).
Vision concertada

"llabaya es un distrito con liderazgo, democratico, concertador e inclusivo que
promueve el desarrollo planificado de su poblacion, priorizando la integracion
de los jovenes del distrito. Siendo lideres en educacion, promocion del turismo
y la capacidad artesanal y agroexportadora, producto de la innovacion e
investigacion tecnolégica que el gobierno local ha incentivado en cada uno de

ellos" (llabaya, s.f.).
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C) Organigrama

ORGANIGRAMA DE LA ESTRUCTURA ORGANICA DE LA MUNICIPALIDAD DISTRITAL DE ILABAYA l

CONCEJO — COMISIONES DE
MUNICIPAL REGIDORES

COMEE0 DF CODRD LOCAL DSTRITAL

PUATASORMA DISTRITAL OE DEFENGA VL
I (ORGANO DE CONTROL INSTITUCIONAL |

OFICINA DE PROCURADURIA PUBLICA MUNICIPAL
OFICINA DE SECRETARIA GENERAL, REGISTRO CIVIL ¥ ARCHIVO |
CENTRAL

GERENCIA MUNICIPAL

COMITE DSTRTAL DE SEGURDAD GUDADAIA

COMTE AOM DEL PROG, VASODE LECHE I

ALCALDIA

UNDAD D FECHIZACION Y CONTACL MUNICPA. H
UNOAD DE E.SCUTORA CONCTVA F

GERENCIA DE ADMINISTRACION Y
FINANZAS

I
GERENCIA DE ASESORIA GERENCIA DE PLANIFICACION Y
JURIDICA PRESUPUESTO

UNDAD DE PROGRAMACIN MULTIAIAL 6
FERSONES

T
B e

| nono oe rescre

RIAY GESTION TRBJTALA

GERENCIA DE INVERSIONES Y —‘7 GERENCIA DESARROLLO ECONOMICO Y J
SOCIAL
DESARROLLO URBANO-RURAL
‘SLUGER, OF [ORMULATION Y FULUNG SN IVERSCAES ‘ SERENGIAOE BERVIICS LOCALES
SUEGERENCIADE SUPERVISCN O RVETIONES SUIGEAENEA OF DRSARRCLL O ESONCMIDLOCAL
s

‘CULGEREIACE ECUPCNECANCO'

AGENCIA MUNICIPAL
TOQUEPALA

Figura 02: Organigrama Municipalidad Distrital de llabaya

Fuente: Portal de Transparencia - Municipalidad Distrital de llabaya

1.2.2 Proceso actual de SGSIy funcionalidad de la entidad

En la actualidad la Municipalidad Distrital de llabaya no cuenta con un Sistema
de Gestibn de Seguridad de la Informacién, esto conlleva a una mala
organizacién y administracion de activos de informacion ya que el proceso se
realiza manualmente, en el caso de mitigar riesgo las oficinas reportan de
manera verbal y la oficina de Tecnologias de Informacion y comunicaciones

subsana los problemas sin tener un reporte o evidencia de la solucion realizada.

Los activos de informacién son guardados de manera personal por oficinas y
no en los servidores, trayendo como consecuencias perdidas de informacién o
ataques de virus constante. Los procesos manuales no siempre son la forma
mas segura del aseguramiento de informacion, para ello es que se realiza el
sistema de control de Amenazas y Vulnerabilidades como parte de Disefio de
un Sistema de Gestibn de Seguridad de la Informacion. El sistema a
implementar permite tener un historial de todos los riesgos, amenazas y

vulnerabilidades de la Municipalidad Distrital de llabaya albergando toda la
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informacion en una base de datos, teniendo la posibilidad de realizar todos los
reportes necesarios para los tramites que se amerite segun corresponda.

En este contexto se ha procedido a analizar los riesgos (bajo la metodologia
MAGERIT) que podrian presentarse ante la puesta en marcha de la migracion
de los servicios criticos a la nueva infraestructura, que se detalla a

continuacion:
1.2.3 Comprender la necesidad de la entidad

a) ldentificacibn de componentes, se han definido los siguientes
componentes:
v' Hardware, componentes fisicos del sistema: Servidores.
v Software, software, base de datos, herramientas de desarrollo y
licenciamiento.
v' Seguridad, Elementos de proteccion y seguridad de la
informacién accesos y sistema.
v" Personal, capital humano involucrado en el despliegue del
proceso de migracion.
v' Continuidad del Negocio, aspectos que garantizan la
continuidad del negocio.
b) Identificacibn de amenazas y probabilidades, la identificacion de las
amenazas se debe clasificar en un nivel de probabilidad (NP) y con este
objetivo se crea una escala para clasificar la probabilidad de ocurrencia

gue se describe a continuacion:

Nivel Descripcidén de probabilidad

1 Improbable y no se tiene evidencia de que ha ocurrido

2 Probable que se produzca una vez cada dos afios

3 Probable que se produzca una vez cada trimestre

Tabla 02: Escala de probabilidad de ocurrencia

Fuente: Elaboracién propia

Con la tabla 03 se procede a clasificar cada amenaza identificada:
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Amenazas y Vulnerabilidades de la Infraestructura Actual de

Tabla 03

Servidores

: Elaboracion propia

Fuente
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Asimismo, se configura una tabla de Impacto para poder clasificar las

amenazas en caso se materialice y que a continuacion se describe:

Valor Descriptor Descripcién del impacto
1 Insignificante Si el hecho llegara a pre_sentarse. tendrla_consecuenc:as
o0 efectos minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o
2 Menor A
efecto sobre la entidad.
3 Moderado Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad
4 Mavor Si el hecho llegara a presentarse, tendrfa altas
y consecuencias o efectos sobre la entidad
5 Catastrofico Si el hecho Ilegare! a presentarse, tendria dgsastrosas
consecuencias o efectos sobre la entidad.

Tabla 04: Escala de Impacto
Fuente: Elaboracion propia

También definimos el mapa de calor para ubicar en las zonas de riesgo
que se derivaran del producto de los valores de impacto y probabilidad

(NP) y que a continuacion se describe:

Impacto

Probabilidad

Insignificante (1) | Menor (2) | Moderado (3)

Mayor (4)

Catastréfico (5)
M (3)

B: Zona de riesgo baja: Asumir el riesgo. (1-4)

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo. (3-7)

A: Zona de riesgo Alta: Redudir el riesgo, evitar, compartir o transferir. (8-9)
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir. (10-15)

Tabla 05: Mapa de calor — Zona de Riesgo

Fuente: Elaboracién propia
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Con estas tablas se procede a clasificar las amenazas para poder

calcular el Riesgo potencial, que a continuacién se describe:
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Tabla 06: Clasificacion de las amenazas segun Nivel de probabilidad —
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Impacto y Riesgo Potencial de la Infraestructura actual de Servidores
Fuente: Elaboracion propia

Se ha logrado identificar ocho (08) amenazas con sus respectivas
vulnerabilidades y su clasificacion de nivel de probabilidad de
ocurrencia, de las cuales segun el resultado del Riesgo potencial se

clasifican en:

v' 01 amenazas en zona de riesgo potencial moderada lo cual
involucra plantear estrategias de asumir el riesgo o de reducirlos.
v' 07 amenazas en zona de riesgo potencial bajo, lo cual se podria

asumir el riesgo.

Asimismo, estas amenazas traen los riesgos que se definen a

continuacion con sus respectivas causas y efectos:

COMPONENTES Amenazas :Vulnerabilidad Riesgo ? Descripcion

iDegradacion de la Alta disponibilidad de

H
{Servidores i
A. HARDWARE 5 |
A2 _ V2 5 iAusencia de personal técnico y contratos para eli
: isoporte de la infraestructura de servidores i
1 ] !
' ‘Fallaenla configuracion de software del i
A3 : V3 ¢ RO3 ! . {
' : iservidor
B. SOFTWARE : : i
' : {Falta de licencias de software para la
Ad ] ' i RO4 ) . .
' ' iconfiguracion de servidores 1
E : {Posible acceso indebido de diferentes usuarios |
A5 : V5 : RO5 . . -
5 : ien los diferentes perfiles definidos
C. SEGURIDAD E 5 ! :
A6 V6 L R06 iFa.It.a de eV|den.C|a d.e pruebas e'n los servicios |
' ' icriticos post migracion del servidor i
D. PERSONA A7 V7 \ RO7 iFaIta de‘personal conlas capacidades i
' : inecesarias
E. CONTINUIDAD DEL : . .
A8 V8 i RO9 |Caidadel Servicio

NEGOCIO

Tabla 07-1: Riesgos Potenciales en la Infraestructura actual de Servidores
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Fuente: Elaboracion propia

Causa : Efecto
iPerdida de elementos de informacién
Deterioro de elementos informaticos énecesarios para la consistencia del sistema
incremental éque hacen que se pierda la integridad de la

rinformacidn
No contar con contratos de personal experto "in El soporte de la infraestructura de servidores se
house" ni con contratos para las funciones ivea comprometido por la ausencia de personal

requeridas icalificado

‘Mal funcionamiento del software en el Servidor

No realizar el mantenimiento preventivo al
software

ren fase critica, Perdida de continuidad del
iservicio, caidas y degradacidn del servicio

. ‘Incumplimeinto de aspectos de propiedad
Falta de presupuesto de |la actividad ;.
rintelectual

iAcceso indebido por parte de los usuarios ante
No verificacion de los perfiles y permisos que Ela presencia de perfiles inadecuados,
correspondan a los asignados Eperdiendose la confidencialidad de la
tinformacion

Saturacion de actividades o falta de E » . .
EDegradauon enla disponibilidad de la

tinformacion por parte de los usuarios

programacion que impiden elaborar dicho plan
de pruebas y/o certificacion

Personal no cuenta con las competencias nilas : L o
iFalta de capacitaciény curva de aprendizaje

capacidades para conformar el equipo de
migracién

imuylenta

No se consideraron mecanismos de proteccion
que permitieran al sistema mantener su
operacion durante la migracion

iLa continuidad del negocio se ve afectada ante
runa interrupcion de sus operaciones

Tabla 07-2: Riesgos Potenciales en la Infraestructura actual de Servidores

Fuente: Elaboracién propia
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Salvaguarda o controles existentes, con esta vision preliminar del
impacto potencial y los riesgos potenciales, se procedi6 a verificar los
controles por cada riesgo identificado, para lo cual se cre6 una matriz
para poder definir el control (la accion a ejecutar para mitigar el riesgo).

Asimismo, para determinar el nivel de efectividad del control se presenta

el siguiente cuadro:

Nivel Descripcion de la efectividad del control

Control esta garantizado para funcionar eficazmente en cada caso
de ocurrencia de la amenaza.

El control es parcialmente eficaz y podria funcionar la mayor parte
del tiempo en el caso de que se produzca una amenaza.

El control es probable que falle en todos los casos de ocurrencia
de la amenaza o No existe un control para mitigar esta amenaza.

d)

Tabla 08: Escala de efectividad del Control
Fuente: Elaboracion propia

Impacto Residual, luego de definir los controles existentes por el Area
de TIC, se obtiene el impacto residual, que sale del calculo de los
valores de impacto potencial sobre la eficacia del control.

Riesgo Residual, este paso final del analisis es la identificacion del
riesgo residual, para calcularlo se toma el valor del impacto residual por
el nivel de probabilidad de ocurrencia.

A continuacion, se detalla la Matriz de impacto residual y riesgo

residual:
COMPONENTES @ Amenazas :Vulnerabilidad| Riesgo Descripcién
: Degradacion de la Alta disponibilidad de
Al : V1 RO1 N
: Servidores
A. HARDWARE
A2 v2 RO2 Ausencla de contratos para el soporte de la
: infraestructura de servidores
1 Falla en la configuracion de software del
A3 H V3 RO3 .
H servidor
B. SOFTWARE §
; Falta de licencias de software para la
A4 } va RO4 . "
H configuracidn de servidores
Posible accesoindebido de diferentes usuarios
A5 V5 ROS . :
en los diferentes perfiles definidos
C. SEGURIDAD
: Falta de evidencia de pruebas en los servicios
A6 : V6 RO6 |criticos post migracion de la infraestructura de
servidores
D. PERSONA ! A7 ; v7 RO7 Falta de.personalconlas capacidades
H H necesarias
E. CONTINUIDAD DEL | a8 : ve R09 |caida del servici
NEGOCIO : aida del Servicio
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Tabla 09-1: Matriz de Impacto Residual y Riesgo Residual de la
Infraestructura Actual de Servidores

Fuente: Elaboracion propia

iMigracion a una nueva Infraestructura de Servidores iMinimizador 3 3 100 1

Control i Tipo de Control 1 Eficaciadel Control Impacto Potencial : Impacto residual ! Probabilidad ' Riesgo Residual

iMigracién auna nueva Infraestructura de Servidores iMinimizador 3 3 1.00 2

:Elaboracion de actas y/o formatos que evidencien las revisiones :

i R : ) ‘Minimizador 3 : 3 : 1.00': 1
:de los servicios criticos en la nueva infraestructura de servidores : : : :

-------
:Provisionamiento de Licencias de Software para Servidoresenla | : : :

H X ‘Minimizador 3 : 3 : 1.00 : 1
‘nueva infraestructura ; : 1 :
‘Realizacion de Configuraciones previas ala migraciondelos | : : :

Lo . . :Minimizador 3 : 2 H 0.67: 1
iservicios criticos a la nueva infraestructura de servidores : : : :
S - SO SNSSUSUUS SUSSUSO S
iElaboracion de actas /o formatos que evidencien las revisiones . : : :

! L y q. . ‘Minimizador 3 . 3 H 1.00: 1
1de los servicios criticos enla nueva infraestructura de servidores | . H 1

iPersonal in house certificado mas el soporte del proveedorpara § . : : :

[ B o P o p p ‘Minimizador 3 : 2 : 0.67: 1
irealizar actividad de migracion de los servicios criticos : : : :

1Poseer respaldo con el Servidor de Produccién actual :Minimizador 3 : 3 : 1.00: 1

Tabla 09-2: Matriz de Impacto Residual y Riesgo Residual de la
Infraestructura Actual de Servidores

Fuente: Elaboracién propia

De acuerdo a lo anterior es que se desarrolla el sistema web control de
amenazas Yy vulnerabilidades como parte de un disefio de SGSI en la
Municipalidad Distrital de llabaya, con la finalidad de automatizar el
proceso actual para un mejor control de riesgos en la entidad publica

Municipalidad Distrital de llabaya.

1.2.4 Determinar alcance

Proceso que se determina en politicas de seguridad de la Municipalidad Distrital de

Ilabaya Anexo 08.

1.2.5 Sistema de gestién de seguridad de la informacion

Como aporte a la investigacidn y disefio de un SGSI es que se desarrollé un sistema de

control de amenazas y vulnerabilidades enfocado a la tecnologia y telecomunicaciones

de la Municipalidad Distrital de llabaya Anexo 07.
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1.2.6 Politicas

Es uno de los requisitos mds importantes para la implementacidon de un SGSI en la
Municipalidad Distrital de llabaya para ello se elabord politicas de seguridad para la

entidad Anexo 08.

1.3 Fase lll: Planificacién del SGSI

En esta Ultima fase nos enfocaremos en las amenazas y vulnerabilidades
en la entidad publica Municipalidad Distrital de llabaya. Para ello se desarrolld

el siguiente sistema; quien permitira la mitigacion de los riesgos de la entidad.
1.3.1 Herramientas a utilizar

a) Laravel

Laravel es un framework que nos permite optimizar cédigo, facilitando el
desarrollo de distintas funcionalidades, asimismo cumple con los estandares
de seguridad en cuestion de gestion de usuarios. Laravel trabaja en un entorno
PHP (Laravel, s.f.).

b) PHP (Hypertext Preprocessor)

Es un lenguaje de programacion de cddigo abierto muy popular de hace

muchos afos atrds, muy trabajado en entornos web (PHP, s.f.).
¢) Composer (Software)

Esta herramienta es un administrador de paquetes para lenguaje de
programacion PHP, lo cual facilita la administracion de dependencias PHP

(Composer, s.f.).
d) Servidor HTTP Apache

Servidor web HTTP para plataformas Linux, Microsoft Windows, Macintosh y

otras plataformas y/o sistema operativo.
e) MySQL

Es un sistema de gestion de Base de Datos, lo cual nos permitira el

almacenamiento de informacion requerida para el sistema a desarrollar.
f) XAMPP

Herramienta que almacena distintos médulos como Apache, MySQL, FileZilla,

Mercury y Tomcat.

g) Sublime Text 3
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Plataforma para codificar lenguaje de programacion PHP, estilos CSS,

javascript, entre otros.

Metodologia de desarrollo de Software (RUP)

Metodologia RUP (Rational Unified Process) Es un proceso de ingenieria
de software que garantiza un proceso de desarrollo de software de calidad
asimismo suministra un enfoque para asignar tareas y responsabilidades
dentro de una organizacion de desarrollo. Su objetivo es asegurar la produccion
de software de alta y de mayor calidad para satisfacer las necesidades de los
usuarios que tienen un cumplimiento al final dentro de un limite de tiempo y
presupuesto previsible. Es una metodologia de desarrollo iterativo que es
enfocada hacia “diagramas de los casos de uso, y manejo de los riesgos y el

manejo de la arquitectura”.

RUP consta de 4 fases: Inicio, énfasis en el alcance del sistema;
Elaboracion, énfasis en la arquitectura; Construccién, énfasis en el desarrollo;
Transicion, énfasis en la aplicacién. El Sistema Web “Control de amenazas y
vulnerabilidades” esta desarrollado en base a la metodologia de desarrollo
RUP.

a) Faseinicio
En esta primera fase vamos a enfocarnos al periodo de elaboracién del

sistema y los procesos para la mitigacidbn de amenazas y vulnerabilidades.

1) Cronograma de actividades

Nombre de tarea + Duracion - Comienzo - Fin -
Sisterna Web "Control de amenazas y 20 dias lun 21/03/22 vie 15/04/22
vulnerabiidades™

4 1. Fase Inicio 3 dias lum 21/03/22 mié 23/03/22
Cronograma de Actividades 1 dia lun 210222 un 2170322
Reguerimientos del Administrador Responsable 1 dia mar 22/03/22 mar 22/03/22
Diagramas 1 dia mié 23003522 mié 230322

4 2. Fase Elaboracion 6 dias jue 24/03/22 jue 31/03/22
Reguerimientos del Sistema 1 dia jue 2403722 jue 24/03/22
Especificacion de Caso de Uso 3 dias vie 2500222 |7 mar 28/03/22
Arguitectura Laravel MVC 1 dia mié 30/03522 mié 3003722
Diagrama Entidad Relacion 1 dia jue 31/03722 jue 31/03/22

4 3. Fase Desarrollo 9 dias vie 1/104/22 mié 13/04/22
Estructura del Sistema 9 dias vie 1/04722 mié 1304522

# 4. Fase Transicion 2 dias jue 14/04/22 vie 15/04/22
Manual de Instalacién 1 dia jue 14/04722 jue 1404722
Manual de Usuaris 1 dia wig 15/04722 vie 13/04722

Tabla 10: Cronograma de actividades

Fuente: Elaboracion propia
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31

Figura 02: Cronograma de actividades grafica
Fuente: Elaboracion propia

Interpretacion: La Figura 19 y 20 muestra el cronograma de actividades a

desarrollar el sistema de control de amenazas y vulnerabilidades.
2) Requerimientos del Administrador Responsable

A continuacién, se muestra el listado de requerimientos generales dados
por parte del administrador responsable en los procesos del sistema web

control de amenazas y vulnerabilidades.

v' Opcidn para poder registrar usuarios.

v' Opcidn para poder registrar componentes.

v' Opcién para poder registra nivel de probabilidad.
v/ Opcién para poder registrar impacto.

v' Opcién para poder registrar efectividad de control.
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3) Diagrama de procesos

Personal Interno

. Reporta amenaza o
vulnerabilidad
Inicio

BA
NP

Municipalidad Distrital de llabaya

Diagrama de Procesos

Jefe de Oficina Personal Interno Técnico Soporte

—){ cancela @(7 NO

aprueba
solicitud

a1 Analizar amenaza o
vulnerabilidad

‘orrobor

MO amenaza o

A 4

archiva reporte

I~
Fin | |
@

reporte de solucién

verifica
reporte

sl

Figura 03: Diagrama de procesos

Fuente: Elaboracién propia

4) Diagrama de secuencia

Usuario

inicio

ingresar datos

ACCESO AL SISTEMA

Formulario Pagina web

Base de Datos

envio de datos

consulta de datos

confirma operacion

confirma registro

'
<+
mostrar resultado
'

Figura 04: Acceso al sistema

Fuente: Elaboracion propia
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RIESGO POTENCIAL

. Formulario Formulario
Usuario Riesgo Potencial Componente, NP, Impacto Base de Datos
inicio | , : i !
! ingresar datos i consulta componente !
|_| > > E
: consulta Nivel de Impacto S— :
H —p >
H consulta escala de impacto @
: : =
E . ' > confirma operacion :
H 1.2 confirma registro 1
| mosirar resultado U H H
|;|¢ \ |
1 H | |
Figura 05: Riesgo Potencial
., .
Fuente: Elaboracion propia
RIESGO RESIDUAL
Usiario Formulario Formulario Base de Datos
Riesgo Residual Control, EC, Impacto, IR, Probabilidad
inicio E E E E
t ingresar datos 2 ) consulta Tipo de Control q
E consulta Eficacia de Control _ E
E consulta Impacto Potencial _ consulta de datos z _5_
E consulta Impacto Residual =
consulta Probabilidad |
| : U
E \ P confirma operacion
E : o confirma registro E
A mostrar resultado D :

Figura 06: Riesgo residual

Fuente: Elaboracion propia
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5) Diagrama de componentes

COMPONENTES

Computadora
i ----------------------- Hardware---------------- =) Navegador
web

Digitador

i

Conexion HTTP/HTTPS
A4

Servidor web

capade
Servidor de base de datos presentacion

---------- nexién TCP/IP----------
Base de < Conexién TCP/
Datos MySQL P

1k

Figura 07: Diagrama de componente

Fuente: Elaboracion propia

b) Fase elaboracién

Requerimientos funcionales

Tabla 11: Requerimientos funcionales

MODULO CODIGO DESCRIPCION
Modulo seguridad RO0O1 Gestionar usuario
Modulo control R002 Gestionar componentes

R003 Gestionar nivel de probabilidad

R004 Gestionar impacto

R0O05 Gestionar efectividad de control
RO06 Gestionar riesgo potencial
ROO7 Gestionar riesgo residual

Fuente: Elaboracién propia
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Requerimientos no funcionales

Tabla 12: Requerimientos no funcionales

CODIGO DESCRIPCION

RNF001 El sistema web “Control de amenazas y vulnerabilidades”
debe ser facil de usar.

RNF002 El sistema web “Control de amenazas y vulnerabilidades”
debe mostrar informacion correcta.

RNF003 El sistema web “Control de amenazas y vulnerabilidades”
debe ser registrado por un personal con vinculo laboral.

RNF004 El sistema web “Control de amenazas y vulnerabilidades”
debe ser capaz de funcionar en varios navegadores web.

RNF005 El sistema web “Control de amenazas y vulnerabilidades”
debe ser capaz de ser adaptable a cualquier pantalla
(responsive web design).

RNF006 El sistema web “Control de amenazas y vulnerabilidades”
debe marcar los campos que han causado error al realizar
algun procedimiento de guardado, modificado, etc.

RNF007 El sistema web “Control de amenazas y vulnerabilidades”
debe mostrar alertas cuando las operaciones han sido
realizadas con éxito o fracaso.

RNF008 El sistema web “Control de amenazas y vulnerabilidades”
debe mostrar un tiempo de respuesta aceptable.

RNF009 El sistema web “Control de amenazas y vulnerabilidades”

solo debe ser usado por los siguientes usuarios:
a) Jefe responsable del SGSI
b) Administrador

¢) Responsable asignado por el administrador

Fuente: Elaboracién propia
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c) Fase desarrollo

En la fase desarrollo nos vamos a enfocar en el desarrollo de la base de
dato en MySQL, la estructura pre establecidas y/o la creacién de carpetas
y archivos a utilizar en Laravel 9, y el disefio del sistema web “control de
amenazas y vulnerabilidades”, al ser un sistema de administracion se tiene
como objetivo la fluidez y la capacidad de respuesta aceptable para una
capacidad de respuesta inmediata.

Fase técnica del sistema a implementar. Segun la base de datos Figura 26,
se puede identificar las tablas a utilizar en nuestro sistema siendo la tabla
amevuls (Amenazas y vulnerabilidades) y residuals (Riesgos residuales)
siendo las tablas principales para identificar el grado de amenaza,
vulnerabilidad y riesgo, las tablas que no estan relacionadas cumplen la
funcién de inicio de sesion, contrasefia, usuarios, permisos y personas que
agregaremos para cumplir funciones de administrador o usuario estandar,
las tablas no relacionadas las crea el propio Framework a través de la tabla

migracion lo cual facilita el uso de login al sistema que se esta planteando.

v sessions

w id  varchar(191)

# user_id - bigint(20) unsigned
p_address - varchar(45)
user_agent - lext
payload - fext

# last_activity - int(11)

no users

9 1d - bigint(20) unsigned
name - varchar{181)

¢ email - varchar(191)

® email_verified_at : timestamp
password : varchar(191)
two_factor_secret - text
two_factor_recovery_codes - text

@ two_factor_confirmed_at - timestamp
remember_token : varchar(100)

# current_team_id - bigint(20) unsigned
profile_photo_path - varchar(2048)

m created_al - timestamp

@ updated_at - timastamp

o failed_at - timestamp

v [ tailed_jobs
@ id  bigint(20) unsigned
@ uuid - varchar(191)

connection : lext de
queue - fext

payload - longtext
exceplion - longlext

componentes

@ id - bigint(20) unsigned  *
nombre : varchar(20)
descripcion : varchar(100)

1 created_at - timestamp

0 updated_at - timestamp

Qe password_resets
email : varchar(191)
token - varchar(191)

@ crealed_at - imestamp

v [ personal_access_tokens

1 id : bigint(20) unsigned
tokenable_type : varchar(191)

# tokenable_id - bigint(20) unsigned
name - varchar(191)

1 token - varchar(64)
abilities * text

m last_used_at : timestamp

m created_at - timestamp

@ updated_at - fimestamp

He efectividads
¢ id  bigini(20) unsigned "

nivel - varchar(20)

descripcion - varchar(200)

m created_at : timestamp

) updated_at : timestamp

fe migrations
# id - int(10) unsigned

migration : varchar(191)
# batch - int(11)

ty id_efectividad - bigint{20) unsigned
# id_impacto - bigint{20) unsigned
# id_nivelprobabilidad - bigint(20) unsigned "\
@ created_at - timestamp \

ﬂ [} residuals
@ id * bigint{20) unsigned

riesgo : varchar{10) uo amevuls
descripcion : varchar(200) 4 id - bigint{20} unsigned
control - varchar(200) { 4 id_componente - bigint{20) unsigned

tipocontrel - varchar(20) amenaza : varchar(10)
L descripeiona : varchar(200)
\ vulnerabilidad : varchar(10)

descripcionv : varchar(200)

\ # id_nivelprababilidad : bigint(20) unsigned
I ‘\ Maid |_impacta - bigint(20) unsigned
o created_at - timestamp
\ @ updated_at - timestamp
"\
Be nivelprobabilidads \| e impactos

4 id - bigint(20) unsigned
walor : varchar(20)
descriptor - varchar(20)
descripcion | varchar(200)

2 id - bigint(20) unsigned
nivel - varchar(20)
descripcion - varchar(100)

m crealed_al - timestamp

® updated_at - timestamp @ created_at - imesiamp

@ updated_at - timestamp

Figura 08: Base de Datos

Fuente: Elaboracién propia
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2) Se disecciona la peticion al controlador laravel

1) Usuario envia una peticion

CONTROLADOR

} Interactua con el modelo de datos

Mavegador

4) Senvoca el resultado a la vista

MODELO

5) Renderiza |a vista en &l navegador

Base de Datos

Figura 09: Arquitectura Laravel

Fuente: Elaboracion propia

Estructura del sistema:

El sistema web “control de amenazas y vulnerabilidades” esta
generado automaticamente con Laravel 9 mediante comandos ejecutados
en el simbolo del sistema de Windows, el proyecto es agrupado en una
carpeta denominada SGSI_CONTROL a quien definimos al ejecutar el

proyecto.

Figura 10: Estructura del sistema

Fuente: Elaboracion propia
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A continuacién, daremos a conocer de los directorios y su
funcionalidad de un entorno general y el cumplimiento que tienen para el
funcionamiento del sistema web control de amenazas y vulnerabilidades,
asimismo es necesario mencionar que todas las carpetas tienen una

funcionalidad lo que hace intuitivo los proyectos realizados en Laravel.

v' Directorio app

App es usado para ofrecer un hogar por defecto a todo el codigo
personal del proyecto. Eso incluye clases que puedan ofrecer funcionalidades
a la aplicacién, archivos de configuracion y mas. Es considerado como el
directorio mas importante del proyecto ya que es donde se encuentra la
codificacibn mas relevante. Dentro de ello encontramos los siguientes
directorios, Console, Exceptions, Http, Models y Providers. En esta version de
Laravel 9 los m6dulos se alojan en la carpeta Models y no como las versiones
anteriores que se creaban en la raiz del directorio app, siendo en este

directorio la carpeta mas relevante los médulos.

« SGSI_CONTROL
v app

» Console

» Exceptions

» Hittp

~ Models
Componente.php
Eficacia_control.php
Estado.php

Impacto.php

Riesgo_potencial.php

User.php

> Providers

Figura 11: Directorio app

Fuente: Elaboracién propia

v' Directorio Bootstrap

Bootstrap es un frameworks de estilos lo cual permite un disefio lo que

facilita la aplicacion de estilos en el proyecto.
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~ bootstrap

» cache
app.php

Figura 12: Directorio Bootstrap

Fuente: Elaboracion propia

v Directorio config

App es usado para ofrecer un hogar por defecto a todo el codigo
personal de tu proyecto. Eso incluye clases que puedan ofrecer funcionalidad
a la aplicacién, archivos de configuracion y mas. Es considerado el directorio

mas importante de nuestro proyecto ya que es en el que mas trabajaremos.

La configuracién tanto para el framework como para tu aplicacion se
mantiene en este directorio. La configuraciéon de Laravel existe como un
conjunto de archivos PHP que contienen matrices clave-valor. Entre los

archivos mas usados del directorio config se encuentran:

- app.php: En este archivo nos puede interesar configurar el lenguaje de
nuestra aplicacion, la zona horaria, los providers y aliases de las
clases mas comunes.

- database.php: En este archivo podemos configurar principalmente el

motor de base de datos al cual deseamos conectarnos.

~ config
app.php
auth.php
broadcasting.php

cache.php

database.php
filesystems.php
hashing.php
logging.php
mail.php
queue.php

sanctum.php

Figura 13: Directorio config

Fuente: Elaboracion propia
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v" directorio database

Aqui se encontraran los archivos relacionados con el manejo de la base
de datos. Dentro de este directorio se encuentran los subdirectorios:

- factories: Aqui escribiremos nuestros model factories.

- migrations: Todas las migraciones que creamos se ubican en este
subdirectorio.

- seeds: Contiene todas las clases de tipo seed.

“ database

> factones

> migrations

» seeders

.grtignore

Figura 14: Directorio database
Fuente: Elaboracion propia

v directorio public

Dentro de este directorio colocaremos todos los recursos estaticos de

nuestra aplicacion, es decir, archivos css, js, imagenes y fuentes.

~ public
> Css
> dist
+ fonts
> Img

¥ i
3

> plugins

htaccess
* favicon.ico
index.php
= robots.txt

Figura 15: Directorio public

Fuente: Elaboracion propia
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v" directorio resources

Dentro de este directorio se encuentran los subdirectorios:

assets: Aqui se ubican todos los archivos less de nuestra aplicacion
(util para desarrolladores front-end).
lang: Aqui se encuentran todos los archivos de internacionalizacion,
es decir, los archivos para poder pasar nuestro proyecto de un idioma
a otro. Normalmente habra una carpeta por cada idioma, ejemplo:

o en:idioma inglés

o es:idioma espafiol
views: Aqui ubicaremos nuestras vistas en formato php o php.blade,
es recomendable crear una carpeta por cada controlador, ademas
agregar una carpeta templates para las plantillas. Una plantilla es una
vista general, que tiene segmentos que pueden ser reemplazados
mediante la herencia de plantillas, mas adelante se hablara de este

tema.

Figura 16: Directorio resources

Fuente: Elaboracién propia

d) Fase transicién

v" Iniciacién del servicio Apache y MySQL

Para la ejecucion del sistema web “Control de amenazas vy

vulnerabilidades” tenemos que iniciar dos servicios de suma importancia,

Apache y MySQL ya que el sistema esta desarrollado con php y MySQL.

Modules

Service  Module PID{s) Port(s) Actions
Apache 8252 30, 443
MySaL 12304 3306

Figura 17: XAMPP panel de control
Fuente: (XAMPP, s.f.)
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v' Cargar la base de datos

Una vez iniciado los servicios de Apache y MySQL cargamos la base
de datos donde seran almacenados toda la informacion registrada en el

sistema web “Control de amenazas y vulnerabilidades”.

P
=
b=
g
o

v . dbsgsi_control

_,
=
7~
[w=]

componente

—
=
)
o

eficacia_control

_,
=
7~
[w=]

estado

impacto

_,
=
7~
[w=]

—
=21 : o £
)

[w.=]

nivel_probabilidad

[w.=]

s

riesgo_potencial

[=p]

[a%]
ray
(=

riesgo_residual

_\
o
-~
[w=)

tipo_control

Figura 18: Base de datos en Heidi
Fuente: Elaboracion propia
v Iniciar el sistema web control de amenazas y vulnerabilidades
Con los servicios iniciados y con la base de datos cargado
correctamente digitamos el siguiente comando: php artisan serve para poner

en marcha el sistema web “Control de amenazas y vulnerabilidades”, cabe

resaltar que los comandos se ejecutan en la ruta del proyecto.

/c/xampp/htdocs/sgsi_control

§ php artisan serve

Figura 19: Comando a ejecutar

Fuente: Elaboracién propia

v/ Sistema web control de amenazas y vulnerabilidades

En primera instancia el sistema web “Control de amenazas y
vulnerabilidades” mostrara el formulario de acceso al sistema donde
colocaremos el usuario jeff@munilabaya.gob.pe y la contrasefia 123456

respectivamente. Para una mejor experiencia revisar el Anexo 04.
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P o Nndegeine

SGSI
Municipalidad Distrital de Illabaya

Ingrese sus datos de Acceso
jeffi@munilabaya.gob.pe |

Recordar Ingresar

Olvide mi password

Figura 20: Acceso al sistema web
Fuente: Elaboracién propia
v' Pagina principal
Al iniciar el sistema web mostrard el listado de los riesgos ingresados,

el sistema es desarrollado con un interfaz amigable y de facil administracion

para los usuarios de la Municipalidad Distrital de llabaya.

L ‘oriine Galinda Yefer Maguera Mamani

Sistema SGSI - Municipalidad Distrital de Ilabaya

Listado de Riesgos
B Componente  Amemars  Descripsién Vulnersbilidad e Impacto
0001 Hardware: AL v Imprabable Moderado
0002 Software a2 i ra in de software Probable Mederado
0003 Seguridad el Derecho de aceeso del usuario Vi Accesos Indebidas por parte de los usuarios Probable Moderado
Copyright © 2022 Municipalidad Distrital de llabaya. All rights reserved. Version 2.3.0

Figura 21: Pagina principal
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Fuente: Elaboracion propia

v' Listado de componentes

Para agregar un nuevo registro es necesario en primera instancia
agregar componentes tales como Componente, Tipo de control y Estado, esto
con la finalidad de agilizar el llenado de campos en el registro de riesgos.

Sistema SGSI - Municipalidad Distrital de llabbaya - X

Listado de Componentes

Id Nombre Descripcion Opciones

1 Hardware Conjunto de elementos fisicos mm
2 Software Conjunto de programas m
3 Seguridad Seguridad informatica m
4 Persona accesibilidad m
5 Continuidad Continuidad de servicio m

) 2 ’

Figura 22: Listado de componentes
Fuente: Elaboracién propia
v" Nuevo riesgo potencial

Una vez agregado los componentes procedemos agregar un nuevo

registro de riesgo potencial.
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Sistema SGSI - Municipalidad Distrital de llabaya

Nuevo Riesgo Potencial

Componentes

Hardware

Amenaza

Al
Descripcion
Dano en el servidor

Vulnerabilidad

V1

Descripcion

Fallas de energia

Nivel Probababilidad

Improbable

Escala de Impacto

Moderado

Riesgo Potencial

Zona de Riesgo baja

Guardar Cancelar

Figura 23: Nuevo registro de riesgo potencial

Fuente: Elaboracion propia
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v Listado de riesgo potencial

Después de agregar un nuevo riesgo el sistema muestra un listado de
riesgos agregados, en donde tendremos la opcion de atender los riesgos
ingresados.

Sistema SGSI - Municipalidad Distrital de llabaya

Listado de Riesgos

1] Componente Amenaza Descripsién Vulnerabilidad Descripsion NP Impacto  Riesgo potencial ~ Opciones

0001 Hardware AL Dafic en el servidor V1 Fallas de energia Improbable Moderado Zona de riesgo baja
0002 Software w2 Configuracién de software v2 Degradacién de software Probable  Moderado Zona de riesgo baja

0003 Seguridad A3 Derecho de acceso del usuario V3 Accesos indebidos por parte de los usuarios  Probable  Moderado Zona de riesgo baja

Figura 24: Listado de riesgo potencial
Fuente: Elaboracion propia
v" Nuevo riesgo residual
Después de agregar riesgo potencial en el listado de riesgos nos

muestra una opcion para atender, al ingresar procedemos atender el riesgo
como se muestra en la Figura 43.

Sistema SGSI - Municipalidad Distrital de llabaya

Nuevo Riesgo Residual
Riesgo

RO1
Descripcién
Degradacion de la alta disponibilidad de servidores

Control

Migracion a una nueva infraestructura de servidor

Tipo de Control

Minimizador v

Eficacia de Control

Control esté garantizado para funcionar efectivamente en cada caso de ocurrencia de la amenaza v

Impacto

Impacto Residual

Nivel de Probabilidad

Riesgo Residual

Figura 25: Atencion de riesgo

Fuente: Elaboracion propia
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v Listado de riesgo residual

Una vez atendido el riesgo el sistema muestra un listado de riesgos en
donde se puede mostrar detalle o generar reporte para los tramites

correspondientes si lo amerita.

Sistema SGSI - Municipalidad Distrital de llabaya

Listado de Riesgo Residual = A

Tipo de
Riesgo Descripcién Control Control Eficacia del Control Impacto 1P Probabilidad RiesgoRecidual Opciones
Ro1 6n delaalta disponibilidad de  Migracién a una nueva infraestructura i ontrol estd g para funcionar, encadacasode  Moderado 100 Improbable  Zonade Riesgo (RSN
servidores de servidor ocurrencia de la amenaza baja

Reporte

Figura 26: Listado de riesgos atendidos
Fuente: Elaboracion propia

Luego de ser atendido el riesgo el sistema mostrara el botén Atendido de color

verde en la seccion de Opciones.

Sistema SGSI - Municipalidad Distrital de llabaya

Listado de Riesgos

[} Componente Amenaza Descripsién Vulnerabilidad Descripsién NP Impacto  Riesgo potencial  Opciones

0001 Hardware AL Dafio en el servidor vl Fallas de energia Improbable Moderado Zona de riesgo baja
0002 Software A2 Configuracion de software V2 Degradacion de software Probable Moderado Zona de riesgo baja

0003 Seguridad A3 Derecho de acceso del usuario V3 Accesos indebidos por parte de los usuarios  Probable Moderado Zona de riesgo baja

Figura 27: Listado de riesgo
Fuente: Elaboracién propia

1.4 Cronograma de actividades

El cronograma de actividades esta desarrollado de acuerdo al tiempo
establecido por el curso de investigacion a su vez seran secuenciales y

graduales segun la siguiente tabla.

Tabla 13: Cronograma de actividades

Actividades / Semanas o1 02 03 04 05 6 o7 08 09 10 1 12 13 1 15 16
Identificacién y acceso a la informacion X X

Revisién y ajustes de los instrumentos de investigacion X X

Marco tedrico X X X

Planteamiento y despliegue de datos X X X

Obtenci6n de datos X X X X

Resultados y conclusiones X X X
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Desarrollo del informe final X X X X
Interpretacion preliminar X

Presentacion y sustentacion de tesis X X X
Fuente: Elaboracion propia

1.5 Recursos humanos. Bienes y servicios

Asesor (1)
Estadistico (1)
Asistente (1)

1.6 Fuentes de financiamiento y presupuesto

El presupuesto estimado de todo el proyecto para la implementacion de un

sistema de gestion de seguridad de la informacién esta estimado de la siguiente

manera:
Tabla 14: Fuente de financiamiento y presupuesto
ITEM DESCRIPCION UNIDAD N° DE UNIDADES COSTO COSTO
UNITARIO TOTAL
1.0. RECURSOS
HUMANOS
1.1. Asesor Hora 100 16 1,600.00
1.2. Estadistico Hora 50 13 650.00
1.3. Asistente 1 Hora 480 13 6,240.00
SUBTOTAL 8,490.00
2.0. RECURSOS
MATERIALES
2.1. Papel Bond Millar 5 23 115.00
2.2 Utiles de oficina Unidad 1 300 300.00
2.3 Computadora Unidad 1 3000 3,000.00
SUBTOTAL 3,415.00
3.0. SERVICIOS
3.1. Fotocopias Unidad 800 0.2 160.00
3.2. Empastado Unidad 6 30 180.00
3.3 Internet Hora 100 2 200.00
34 Imprevistos Varios 1 700 700.00
SUBTOTAL 1,240.00
TOTAL 13,145.00

Fuente: Elaboracion propia



Anexo 3. Resolucién

N° 004-2016-PCM

Lima, - B ENE. 2016
CONSIDERANDO:

Que, mediante Resolucidn Ministerial N® 246-2007-PCM se aprobd el uso de la
MNorma Técnica Peruana "NTP-ISOMEC 17799:2007 EDI. Tecnologia de la Informacion.
Cdadige de buenas practicas para la gestién de la seguridad de la informacion. 2°. Edicion”,
en todas las entidades del Sistema Nacional de informatica;

. Que, mediante Resolucion Ministerial N® 197-2011-PCM, se eslablecid el plazo
para que determinadas entidades de la Administracién Publica.implementen el Plan de
Seguridad de la Informacién dispuesto en ia Norma Técnica Peruana antes sefialada;
posteriormente, mediante Resolucion Ministerial N® 129-2012-PCM se establecid un nuevo
cronograma y la incorporacion del rol del oficial de seguridad para el proceso de
implementacién de la Norma Técnica Peruana "NTP-ISO /IEC 27001:2008;

Que, la Norma Técnica Peruana "NTP ISONEC 27001:2008 EDI Tecnolegia de la
Informacion. Técnicas de seguridad. Sistemas de gestion de seguridad de la Informacion.
Requisitos”, aprobada mediante Resolucién N° 42-2008/INDECOPI-CNB, por la Comision
de Normalizacion y de Fiscalizacion de Barreras Comerciales No Arancelarias del Institulo
Macional de Defensa de la Competencia y de Proteccién de la Propiedad Intelectual
(INDECOPI) ha sido reemplazada por la nueva version de la Norma Técnica Peruana
"NTP ISQNEC 27001:2014 Tecnologia de la Informacion. Técnicas de seguridad. Sistemas
de gestion de seguridad de la Informacién. Requisitos.2® Edicidn” aprobada por Resolucidn
N® 129-2014/ONB-INDECOPI;

Que, de acuerdo a lo establecido en el numeral 4.8 del arlicuio 4 y el articule 49 del
Reglamento de. Organizacién y Funciones de la Presidencia del Consejo de
Ministros, aprobado por el Decreto Supremo N® 083-2007-PCM, la Presidencia del
Consejo de Ministros actia como ente reclor del Sistema Nacional de Informatica a través

~de la Oficina Macional de Gobierno Electronico e Informatica (ONGEI), siendo ésta la
encargada de implementar la Politica Nacional de Gobierno Electrdnico e Informatica;

Que, el "Plan de Desarrollo de la Sociedad de la Informacién en el Perd - La
Agenda Digital Peruana 2.0" aprobado mediante Decreto Supremo N® 086-2011-PCM,
eslablece en su Objetivo N° 7, la necesidad de promover una Administracion Publica de
calidad orientada a la poblacion, determinando como parte de su Estralegia N° 4, Ia
implementacién de mecanismos para mejorar la seguridad de la informacién, la necesidad
tar con una Estrategia Nacional de Ciberseguridad con el objetivo de minimizar los
& en caso de sufrir algdn tipo de incidente en los recursos informatices del Estado,

gleinformalicas, entre otros;

Que, la actual Politica Nacional de Gobierno Electrénico 2013 - 2017, aprobada
mediante el Decreto Supremo N°® 081-2013-PCM, prevé delerminados Lineamientos



Estratégicos para el Gobiernc Electronico en el Perd, entre otros, el relacionado con la
Seguridad de la Informacién, el mismo que busca velar por la integridad, seguridad y
disponibilidad de los datos debiendo establecerse lineamientos de seguridad de la
informacién a fin de mitigar el riesgo de exposicion de informacién sensible del ciudadano,
correspondiendo que en uso de las funciones atribuidas al ente rector del Sistema
Nacional de Informatica, para el caso ONGEI-PCM, a cargo de implementar dicha Politica
Nacional, articular la implementacion efectiva del acotado lineamiente por parte de los
distintos entes del sector publico;

Que, estando a lo indicadoe en los censideranda precedentes la Oficina Nacional de
Gobiemno Electronico e Informatica (ONGEI) de la Presidencia del Consejo de Ministros a
traves del Memorando N® 152-2015-PCM/ONGEI, recomienda la aplicacion y uso de la
Norma Técnica Peruana "NTP-ISO/AEC 27001:2014 Tecnologia de la Informacion.
Técnicas de seguridad. Sistemas de gestion de seguridad de la Informacion. Requisitos. 2°
Edicién”, en todas las entidades del Sistema Nacional de Informéatica, con la finalidad de
coadyuvar con la infraestructura de Gobierno Electronico, por considerar a la seguridad de
la informacion, como un compenente crucial para dicho objelivo;

De conformidad con lo dispuesto en la Ley N® 29158, Ley Orgéanica del Poder
2, Ejecutivo; la Ley N® 27658, Ley Marco de Modernizacidn de la Gestién del Estado; y, el
NeReglamento de Organizacion y Funciones de la Presidencia del Consejo de
2} Ministros aprobado mediante Decreto Supremo N° 063-2007-PCM y sus modificatorias;
3

£+

SE RESUELVE:

Articulo 1.- De la aprobacion

Apruébese el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacién. Requisitos. 27 Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

Articulo 2.- Publicacion

La MNorma Técnica Peruana NTP ISOAEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Segurdad de la Informacidn,
Requisitos. 2° Edicién" serd publicada en el Portal de la Presidencia del Consejo de
Mirigtros (www pcm.gob.pe) y en el Portal de la Oficina Nacional de Gobierno Electrénico
drméatica (ONGEI) {www.ongei.gob.pe) el mismo dia de la publicacion de la presente
cion en el Diario Oficial El Peruano,

Articulo 3.- De la implementacion
Las entidades integrantes del Sistema Nacional de Informatica, tendran un plazo
maxime de dos {2) afios para la implementacién y/o adecuacion de la presente norma.

Dichas entidades publicas tendran un plazo de 60 dias contados a partir de la
fecha de publicacién de la presente norma, para la presentacidn del cronograma de



implementacién yfo adecuacion del sistema de gestion de la Seguridad de la Informacion,
que deberd ser presenlado a la Oficina Nacional de Gobierno Electrdnico e Informética
(ONGEI) de la Presidencia del Consejo de Ministros. .

La OMNGE! brindara asistencia técnica a las entidades que lo requieran. Las’
entidades publicas que a la fecha cuenten con la certificacion 130 27001, estan
exoneradas del presente proceso de implementacion.

Articulo 4.- De la certificacion de la norma

Las entidades que requieran certificarse de acuerdo a lo establecido en la Norma
Técnica Peruana "NTP ISO/EC 27001:2014 Tecnclogia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacidn. Requisitos. 2 Edicion”;
podran realizar dicha cerlificacién de forma opcional y con recursos propios de cada
entidad.

Articulo 5.- Del Comité de Gestion de Seguridad de la Informacion
Cada entidad designara un Comilé de Gestion de Seguridad de la Informacion,
conformadao por:

- Elfla titular de la entidad;

- Elfla responsable de administracién o quien haga sus veces;

- Ella responsable de planificacién a quien haga sus veces,

- Elfla responsable del &rea de informatica o quien haga sus veces,
- El/la responsable de &rea legal o quien haga sus veces y

- Elfla oficial de seguridad de |a informacion.

e Las funciones del Comité de Gestion de Seguridad de la Informacién, seran
| Zestablecidas por cada entidad de acuerdo a la norma gue se aprueba mediante el Articulo
21° de la presente Resolucion Ministerial.

Articulo 6.- De la responsabilidad de la implementacion
La responsabilidad de la implementacion de la presente norma sera del titular de
cada entidad.

Articulo 7.- Déjese sin efecto
Derbguese la Resolucidon Ministerial N® 129-2012-PCM.

Registrese, comuniquese y publiquese

U———— LR

Paasjdente de! Consejo de
Ministros




Municipalidad Distrital de llabaya

@ “Ano del Fortalecimiento de la Soberania Nacional

Anexo 4. Instrumento Encuesta

CUESTIONARIO

BA
N

W

La siguiente encuesta es de uso exclusivo para el proyecto de investigacion, | N°
titulada Sistema de Gestibn de Seguridad de la Informacion y su
relacion con la calidad de servicio de las redes LAN en la Municipalidad
Distrital de llabaya, 2022. 2

A continuacion, encontraré una serie de enunciados con relacion a su trabajo. | 3

Se solicita su opinion sincera al respecto. Después de leer cuidadosamente

Estimado (a):
Leyenda
Nunca
Casi Nunca

A veces

4 Casi Siempre
cada enunciado, marque con una X la alternativa que corresponda a su
opinion; en base a la siguiente Leyenda: S Siempre
Gerencia /Unidad: ............cccooooeueiieeieeeee e Periodo Laboral: ..........................
CaArgo: ..o SeXO0: v Edad: ..............
Variable independiente: Sistema de Gestién de Seguridad de la Informacion
Dimension N° | Preguntas 1/12(3|4|5

Seguridad de Personal

¢, Se definen funciones y roles para la seguridad de

la informacion?

¢ Se definen procedimientos en caso de cese de
2 | personal, que incluyan la confidencialidad de la
Confidencialidad informacién en la entidad?

Privacidad de la informacion

3 | ¢Existen politicas de seguridad de la informacion?

¢ Se han adoptado controles que ayuden a resguardar

4 la privacidad de la informacion?
Seguridad Idgica
¢, Se realizan evaluaciones periddicas a los accesos
Integridad > concedidos de los usuarios?
6 Ud. cuenta con identificacion Unica, en caso de

posibles responsabilidades que puedan ser
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BA
N

W

identificadas?

Seguridad Fisica y Ambiental

¢Las medidas de seguridad fisica y ambiental
utilizadas en la entidad protegen los equipos y la

informacion?

¢ Se realizan medidas preventivas ante dafios o robos

de informacion?

Gestion de Incidentes de seguridad de Informaci

¢ Existen reportes para incidentes de seguridad de la

informacion?

10

¢ Se da respuesta a los incidentes, seguin su

importancia?

Administracién de las Operaciones y comunicaciones

11

¢ Existen controles que ayuden a estandarizar el
intercambio de informacion?

12

¢ Existen controles preventivos para identificar el uso
de software malicioso, virus u otros similares?

13

¢ Existen procedimientos para la operacién de los

sistemas?

Disponibilidad

Inventario de Activos y clasificacion de la inform

acion

14

¢ Se realiza inventario de activos de informacion?

15

¢ Se realiza clasificacion de informacion, que ayude
a controlar el nivel de riesgo existente en la
entidad?

16

¢, Se toman medidas apropiadas de control, asociadas
a los riesgos existentes?

Procedimientos de Respaldo

17

¢, Se realizan procedimientos de respaldo
periddicamente?
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18 ¢ Se realizan pruebas de restauracion, que garanticen
que la informacion es exacta?

Variable dependiente: Calidad de servicio de las redes LAN

Dimension N° | Preguntas 112|3|4|5

Eficiencia

¢La calidad de servicio de redes es eficiente en la
Municipalidad Distrital de llabaya?

¢Considera que la eficiencia de las redes es
primordial en la Municipalidad Distrital de llabaya?

Confiabilidad

Efectividad

¢ Los accesos a la informacion por medio de la Red
son efectivas?

¢EL acceso a los servidores de los sistemas
integrados de la entidad es estable?

Confianza

¢La atencion que se le da via telefénica en cuanto a
fallas tecnoldgicas y/o red solucionan sus problemas?

¢La capacidad de respuesta cuando usted utiliza
6 | cualquier servicio tecnoldgico por intermedio de la
Red es inmediata?

Aseguramiento
Credibilidad

¢Los datos consultados por medio de la Red tienen un
alto grado de fiabilidad?

¢La disponibilidad de la Red en la Municipalidad
8 | Distrital de llabaya es garantizada por equipo de
respaldo?

Tiempo de respuesta
Capacidad de

respuesta . . .
P 9 ¢El tiempo de respuesta en atencion a requerimientos
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de redes influye en la seguridad de la informacion?

10 ¢ El tiempo de respuesta de informacién de calidad es
considerable?

Mejora continua

¢ Existen medios por donde el cliente interno podria
11 | realizar algunos comentarios sobre la calidad de
servicio de la Red de la entidad?

¢, Se lanzan encuestas y/o cuestionarios para saber la
1 perspectiva desde el usuario interno sobre la calidad
de servicio de la red en la Municipalidad Distrital de

llabaya?
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Anexo 6. Manual de Instalaciéon

MANUAL DE INSTALACION
El sistema web “Control de Amenazas y vulnerabilidades” esta desarrollado para
agilizar el proceso de identificacion de amenazas y vulnerabilidades y posteriormente

ser tratados los riesgos identificados respectivamente en la Municipalidad Distrital de
llabaya.

1. Instalar XAMPP Control Panel v3.3.2 e iniciar Apache y MySQL.

E] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] — O X
pe XAMPP Control Panel v3.3.0 & Confi
Modules :

) Netstat
Service Module PID(s) Port{s) Actions @ ek
1
Apache gizg 80, 443 Stop Admin Config Logs I shel
MysaL 22224 3306 Admn | | Config | Logs Explorer
FileZilla Start Admin Config Logs E Services
Mercury Start Admir Config Logs ) Help
Tomcat Start Admin Config Logs 1] qut
2917 [main] All prerequisites found A
19:29:17 [main] Initializing Modules
2917 [main] Starting Check-Timer

19:29:17 [main] Control Panel Ready
19:29:20 [Apache] Attempting to start Apache app
19:29:20 [Apache] Status change detected: running
19:29:21 [mysql] Attempting to start MySQL app

29:22 [mysql] Status change detected: running
L

2. Instalar HidiSQL 12.0.0.6468 e importar la base de datos.
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5 Unnamed\sgsivi\impactos\ - HeidiSQL 12.0.0.6468 [m] =
Archivo Editar Buscar Consulta Herramientas Ira Ayuda
F-r ERO®  O-2B OHMMHOOCXP-m-MEAQ LRSS 5 Donate
- Filtro de bases de |"' Filtro de tablas \ P dbinventariolaravel_v2.sql* P dbsgsi_controlvi.sgl x P> Consulta #3* x
~ o Unnamed ~ B Host: 127.0.0.1 Base de datos: sgsivl I~ Tabla:impactos Datos
bdtienda_t sgsiviimpactos: 5filas en % ciguientes % Vostrar todo | W Ordenacion W Columnas (6/6) ¥ Filtro
crud id § valor  descriptor descripcion created_at updated_at

dbinventariolaravel [ 1] insignificante si el hecho llegase a presentarse, tendria cons...  2022-05-17 05:31:12 2022-05-17 05:31:12
dbsgsi_control 2 2 menor si el hecho llegase a presentarse, tendria bajo ... 2022-05-17 05:32:16 2022-05-17 05:32:16
information_schema 2 3 moderado si el hecho llegase a presentarse, tendria medi..  2022-05-17 05:33:10 2022-05-17 05:33:19
mysal 4 4 mayor si el hecho llegase a presentarse, tendria altas...  2022-05-17 05:34:08 2022-05-17 05:34:16
performance_schema 5 5 catastréfico si el hecho llegara a presentarse, tendria desa...  2022-05-17 05:35:11 2022-05-17 05:35:11
phpmyadmin
sgsi
v . sgsivl 400.0 KiB
ameuvuls 64.0KiB
™ componentes 16.0 KiB
I efectividads 16.0 Kig
failed_jobs 32.0KiB
I~ impactos 16.0 KiB
migrations 16.0 KiB
nivelprobabilidads 16.0 KiB
password_resets 32.0KiB
personal_aceess_t. 480 KiB
residuals 64.0 KiB
sessions 480KiB
users 320KiB
test v | X Filtro: |Expresion regular

41 SELECT = FROM “sgsivl . componentes™ LIMIT 1000;

43 SHOW INDEXES FROM ~efectividads™ FROM ~ 5

44 SELECT * FROM information schema.REFERENTIAL CONSTRAINTS WHERE
45  SELECT * FROM information_schema.KEY_COLUMN_USAGE WHERE
46  SHOW CREATE TABLE ~sgsivl . efectividads ;

47  SELECT CONSTRAINT_NAME, CHECK_CLAUSE FROM ~information_schema™ .
48 SELECT = FROM “sgsivl ., efectividads® LIMIT 1000

CONSTRAINT_SCHEMA="sgsivi’
TABLE_SCHEMA="sgsiwvl®

50 SHOW INDEXES FROM ~impactos’ FROM “sgsivl;

51 SELECT * FROM information_schema.REFERENTIAL_CONSTRAINTS WHERE
52 SELECT * FROM information_schema.KEY_COLUMN_USAGE WHERE
53 SHOW CREATE TABLE “sgsivl . impact

54  SELECT CONSTRAINT_NAME,
55  SELECT * FROM ~sgsivl .

CONSTRAINT_SCHEMA="sgsivl’
TABLE_SCHEMA="sgsivl®

AND TABLE_NAMI
AND TABLE_NAME="impactos’

“impactos” LIMIT 1000;

42  SELECT * FROM ~information_schema .  COLUMNS® WHERE TABLE_SCHEMA="sgsiwl® AND TABLE_NAME='efectividads’ ORDER BY ORDINAL_POSITION;

AND TABLE_NAME='efectividads®
AND TABLE_NAME='efectividads'

" CHECK_CONSTRAINTS®™ WHERE CONSTRAINT_SCHEMA='sgsivl® AND TABLE_NAME="efectivid
49  SELECT * FROM “information schema™ .  COLUMNS® WHERE TABLE SCHEMA='sgsiwvl' AND TABLE_NAME='impactos® ORDER BY ORDINAL POSITION;

E="impactos”

05”3
CHECK_CLAUSE FROM " information schema® .  CHECK CONSTRATNTS® WHERE CONSTRAINT_SCHEMA='sgsivi' AND TABLE_NAME='impactos'

AND REFERENCED_
AND REFERENCED_TABLE_NAME I

AND REFERENCED_TABL
AND REFERENCED_TABLE_NAME IS NO

Recargar rl:cl (D Conectado: 00: -« MariaDB 10.4.24 Activo durante: 00:03 h

(© Hora del servic (O Preparado,

3. Instalar Composer, la funcién de esta herramienta es la actualizacién de

version de Laravel o la conexion requerida en distintas computadoras a

instalar el proyecto Sistema Web “Control de Amenazas y Vulnerabilidades”

desarrollada para la Municipalidad Distrital de llabaya.

Composer Setup

Composer Setup

This will install Composer on your computer.

continuing.

Click Mext to continue, or Cancel to exit Setup.

It is recommended that you dose all other applications before
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4. Copiar la carpeta sgsivl a la unidad C:\xampp\htdocs\ ruta creada

autométicamente al instalar xampp, en esta carpeta se alojan todos los

proyectos desarrollados en Laravel o php de forma local.

5. Ejecutar cmd.
Con comados cmd dirijase a la carpeta C:\xampp\htdocs\sgsiv1.

Ejecutar el siguiente comando para iniciar Laravel.

php artisan serve

comando que permite la inicializacion de los proyectos desarrollados en

Framework Laravel de distintas versiones.

20227 PHP 8.1.4 Develc
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6. En el navegador de su preferencia inicie local host.
http://127.0.0.1:8000, mencionada ruta mostrara en primera instancia el login

de acceso al Sistema Web “Control de Amenazas y Vulnerabilidades’

desarrollada para la entidad publica mencionada con anterioridad.

SGSI
Municipalidad Distrital de Ilabaya

Ingrese sus datos de Acceso
jeffi@munilabaya.gob.pe =

Recordar Ingresar

Olvidé mi password


http://127.0.0.1:8000/
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Anexo 7. Manual de Usuario

MANUAL DE USUARIO

El sistema web “Control de Amenazas y vulnerabilidades” esta desarrollado para
agilizar el proceso de identificacion de amenazas y vulnerabilidades y posteriormente
ser tratados los riesgos identificados respectivamente en la Municipalidad Distrital de

llabaya.

1. Ingrese usuario y contrasefia

SGSI
Municipalidad Distrital de Ilabaya

Ingrese sus datos de Acceso

K

jeff@munilabaya.gob.pe

Recordar Ingresar

Olvidé mi password

2. En primera instancia el Sistema web “Control de Amenazas vy
Vulnerabilidades” para la Municipalidad Distrital de llabaya muestra la plaza
principal del Distrito como bienvenida y el nombre del usuario que ingresé al

sistema.



BA
5

Municipalidad Distrital de llabaya *@
&

P o Ukeporne

@ “Ano del Fortalecimiento de la Soberania Nacional”

) SGSI - MUNICIPALIDAD DISTRITAL DE ILABAYA

U Componentes B Efectividad 8 Impacto i= Nivel de Probabilidad i= Amenazay Vulnerabilidad EY Residual 1O Reportes
@ per

@ Configuracién

@ Seguridad

& O Salir

2022 ® SGS| Municipalidad Distrital de llabaya.

3. Para el registro de un riesgo es necesario ingresar Componentes,
Efectividad, Impacto y Nivel de Probabilidad, lo cual el ingreso de registro

es similar respectivamente.

) SGS| - MUNICIPALIDAD DISTRITAL DE ILABAYA

|g Componentes ¥ Efectividad 8 Impacto = Nivel de Probabilidad | = Amenaza y Vulnerabilidad B Residual 1O Reportes

Iniciaremos ingresando un nuevo registro haciendo click en boton Nuevo.

Sistema SGSI - Municipalidad Distrital de llabbaya - %

Listado de Componente Reporte

Id Nombre Descripcion Opciones

1 Hardware Conjunte de elementos fisicos m
2 Software Conjunto de programas m
3 Seguridad Seguridad informatica
4 Persona accesibilidad m
5  Continuidad Continuidad de servicio m

1 B




VP.BA):Y

Municipalidad Distrital de llabaya *@

©

4. Ingresar el nombre Componentes, Efectividad, Impacto o Nivel de
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Probabilidad, segun corresponda y la descripcién de esta, seguidamente
hacer click en Guardar.

Nuevo Componente

Nombre

Descripcion

5. Una vez registrado los Componentes, Efectividad, Impacto y Nivel de
Probabilidad procedemos a registrar la Amenaza y Vulnerabilidad

respectivamente.

) SGSI - MUNICIPALIDAD DISTRITAL DE ILABAYA O B @

U Componentes [ Efectividad 1B Impacio = Nivel de Prebabilidad = Amenaza y Vulnerabilidad [ Residual 1D Reportes

Para el ingreso de un nuevo ingreso de Amenazas y Vulnerabilidades

hacer click en botén Nuevo.

Sistema SGSI - Municipalidad Distrital de Ilabaya

=
Listado de Riesgosm

D Componente Amenaza Descripsion Vulnerabilidad Descripsién NP Impacto  Riesgo potencial  Opciones

0001 Hardware AL Dafio en el servidor V1 Fallas de energla Improbable Moderado Zona de riesgo baja
0002 Software Az Configuracién de software V2 Degradacién de software Probable  Moderade Zona de riesgo baja

0003 Seguridad A3 Derecho de acceso del usuario V3 Accesos indebidos por parte de los usuarios  Probable  Moderada Zona de riesgo baja

Para el registro de Amenazas y Vulnerabilidades vamos a seleccionar los

campos ya registrados como son Componentes, Efectividad, Impacto y
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Nivel de Probabilidad, posteriormente rellenar los campos en blanco, el
campo Riesgo Potencial se encuentra bloqueado ya que es el resultado de
la multiplicacion de Nivel de Probabilidad por el Impacto, multiplicacién que
el Sistema web “Control de Amenazas y Vulnerabilidad” lo realiza

automaticamente. Finalmente haga clic en Guardar.

Sistema SGSI - Municipalidad Distrital de llabaya

Nuevo Riesgo Potencial
Componentes.

Hardware v
Amenaza

Al

Descripcion

Vulnerabilidad

vi

Descripcion

Fallas de energia

Nivel Probababilidad

Improbable v
Escala de Impacto

Moderado v

Riesgo Potencial

6. Luego del registro de la Amenaza y Vulnerabilidades procederemos atender

dicho riesgo haciendo click en boton Atender.

Sistema SGSI - Municipalidad Distrital de Ilabaya

=3
Listado de Riesgosm

D Componente Amenaza Descripsién Vulnerabilidad Descripsién NP Impacto  Riesgo potencial  Opciones

0001 Hardware AL Dafio enel servidor v Fallas de energia improbable Moderado  Zona deriesgobaja [V I

0002 Software Az Configuracién de software V2 Degradacién de software Probable  Moderade Zona de riesgo baja
0003 Seguridad A3 Derecho de acceso del usuario V3 Accesos indebidos por parte de los usuarios  Probable  Moderado Zona de riesgo baja m

A continuacién, el sistema mostrar los campos a ingresar, como se puede
apreciar hay capos bloqueados por que ya han sido registrados en el
formulario Amenazas y Vulnerabilidades en el caso del campo residual es

la division de los campos Eficacia de Control entre Impacto, en el caso del
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campo Riesgo Residual es el resultado de la multiplicacion de Impacto por
Nivel de Probabilidad.

Sistema SGSI - Municipalidad Distrital de Ilabaya - x

Nuevo Riesgo Residual
Riesgo

RO1
Descripcidn
Degradacion de la alta disponibilidad de servidares

Control

Migracion a una nueva infraestructura de servidor

Tipo de Control

Minimizador v

Eficacia de Control

Control estd garantizado para funcionar efectivamente en cada caso de ocurrencia de la amenaza v

Impacto

Moderado

Impacto Residual

Nivel de Probabilidad

Riesgo Residual

Zona de Riesg

m cancEla[

7. Después de haber ingresado los espacios requeridos en el formulario Riesgo
Residual se guarda un listado de estos, para su reporte y detalle

respectivamente.

Sistema SGSI - Municipalidad Distrital de Ilabaya -x

Listado de Riesgo Residual

Impacto 1P Probabilidad Riesgo Recidual Opciones

ara funcionar efecti Moderado 1,00 Improbable  Zona de Riesgo m
baja

Reporte
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En el caso de Amenazas y Vulnerabilidades muestra el boton Atendido.

Sistema SGSI - Municipalidad Distrital de llabaya - x

Buscar. m
Listado de Riesgos

ID  Componente Amenaza Descripsion Vulnerabilidad Descripsidn NP Impacto  Riesgo potencial ~ Opciones

0001 Hardware AL Dafio en el servidor vl Fallas de energfa Improbable Moderado Zona de riesgo baja
0002 Software A2z Configuracién de software V2 Degradacion de software Probable  Moderado Zona de riesgo baja

0003 Seguridad A3 Derecho de acceso del usuario V3 Accesos indebidos por parte de los usuarios  Probable  Moderado Zona de riesgo baja
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Anexo 8. Politicas de Seguridad MDI

POLITICA DE SEGURIDAD

DE LA INFORMACION DE LA
MUNICIPALIDAD DISTRITAL DE
ILABAYAL

CONTROL DE VERSIONES

Fecha Descripcion Creado por Version

11/04/2022 | Politicas de Seguridad de la Informacion Yefer Maquera 0.1
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INTRODUCCION

La falta de politicas de seguridad es uno de los mayores problemas que enfrentan
las entidades publicas en el Pera, exponiendo su informacion ante riesgos y
vulnerabilidades que se pueden presentar en situaciones menos esperados, es
por ello que se realiza una guia para la implementacion de politicas de seguridad

en la Municipalidad Distrital de llabaya.

La politica de seguridad son instrucciones y orientaciones para manejar la
seguridad de la informacion en la entidad en base a un plan para la implantacién
efectiva de medidas de proteccion tales como: identificacion y control de acceso,

respaldo de datos, planes de contingencia y deteccién de intrusos.

A menudo las politicas van acompafiadas de normas, instrucciones y
procedimientos. Las politicas son obligatorias, mientras que las recomendaciones
o directrices son mas bien opcionales. De hecho, las declaraciones de politicas
de seguridad pueden transformarse facilmente en recomendaciones

reemplazando la palabra "debe" con la palabra "deberia".
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DECLARACION DE CONFIDENCIALIDAD

La presente politica contiene informacién confidencial y debera estar disponible s6lo
para personas y entes debidamente autorizados para el desarrollo de sus funciones,
asi como para los trabajadores de la Municipalidad Distrital de llabaya. Todo
requerimiento de acceso al presente documento debera ser evaluado por la Oficina
de Seguridad de la Informaciéon con la autorizacion expresa de la Gerencia de

Administracion y Finanzas, y Gerencia Municipal.

Si por error o cualquier otro motivo usted accede a este documento no estando
autorizado, debera mantener en reserva y no divulgar la informacién de su contenido,
no copiar, transcribir, distribuir o utilizar de forma alguna dicha informacion, en tal
sentido deber4 devolver a la Municipalidad Distrital de llabaya el presente

documento.

El uso del presente documento fuera de las instalaciones de la Municipalidad Distrital

de llabaya podria denotar su uso irregular.
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OBJETIVOS

1. OBJETIVO GENERAL
Lograr un nivel razonable de seguridad de la informacién como caracteristica
esencial para soportar los procesos del negocio que aseguren cumplir con los
criterios de confidencialidad, integridad y disponibilidad de la informacion de
la Municipalidad Distrital de llabaya en forma eficiente y eficaz cumpliendo

con la normativa de los entes reguladores.

2. OBJETIVOS ESPECIFICOS

a) Proporcionar una vision general de los requerimientos de seguridad de la
informacion.

b) Definir las responsabilidades y conducta esperada de los individuos que
tendran acceso a la informacion.

c) Maximizar la generacion de valor de los procesos internos a fin de
satisfacer la expectativa de las partes interesadas.

d) Asegurar los activos de informacion de la Municipalidad Distrital de

llabaya.

I. ALCANCE

El presente documento abarca el andlisis de la informacién de todos los procesos
de la Entidad identificando los activos de informacion, los riesgos a los que estan
expuestos y las medidas de seguridad a través de la seleccién de controles
adecuados que los protejan razonablemente dando confianza a los clientes y
grupos de interés asi como proveer un marco de gestion de riesgos de Seguridad
de la Informacion a la Entidad en cumplimiento de la Norma Técnica Peruana
NTP ISO/IEC 27001:2014 y la Norma Técnica Peruana NTP - ISO/IEC
17799:2008, Tecnologia de la informacién, cédigo de buenas practicas para la
gestion de la seguridad de la informacién” tomando como referencia los
estandares internacionales ISO/IEC 27001 e ISO/IEC 27002.

II. BASE LEGAL
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Resolucion de Contraloria N° 320-2006-CG — Aprueban las Normas de
Control Interno (en esta norma existe unas secciones relacionadas a Tl, son
obligatorias).

Resolucion Ministerial No. 073-2004-PCM: “Guia para la Administracion
eficiente del Software Legal en la Administracion Publica”.

Resolucion Ministerial No. 073-2004-PCM y carta 198-2004/PRE-INDECOPI.
Resolucion INEI N° 088-2003 Directiva sobre “Normas para el uso del servicio
de correo electronico en las entidades de la Administracién Publica”.

Norma Técnica Peruana NTP ISO/IEC 27001:2009. “Sistema de gestion de
seguridad de la informacién”.

Norma Técnica Peruana-ISO/IEC 17799:2007, “Cédigo de Buenas Practicas
para la gestion de la seguridad de la informacién”.

Norma Técnica Peruana-ISO/IEC 12207, Procesos de Ciclo de Vida del

Software.

lIl. APROBACION

¢ Aprobado en sesion de concejo de la Municipalidad Distrital de llabaya.

IV.DEFINICIONES

1.

2.

Informacion: Cualquier forma de registro electrénico, 6ptico, magnético o en

otros medios similares, susceptible de ser procesada, y almacenada.

Activo: Cualquier cosa que tenga valor para la organizacion (ISO/IEC 13335-

1:2004)

Seguridad de la Informacién: Caracteristica de la informacion que se logra

mediante la adecuada combinacién de politicas, procedimientos, estructura

organizacional y herramientas informaticas especializadas a efectos que

dicha informacién cumpla los criterios de confidencialidad, integridad y

disponibilidad, definidos de la siguiente manera:

¢ Confidencialidad: La informacion debe ser accesible s6lo a aquellos que
se encuentren debidamente autorizados.

¢ Integridad: La informacién debe ser completa, exacta y valida

e Disponibilidad: La informacion debe estar disponible en forma organizada

para los usuarios autorizados cuando sea requerida.
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4. Incidente de Seguridad de Informacién: Evento asociado a una posible
falla en la politica de seguridad, una falla en los controles, o una situacion
previamente desconocida relevante para la seguridad, que tiene una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion

5. Sistema de Gestion de Seguridad de la Informacion (SGSI): Parte del
sistema de gestion global, basada en una orientacion a riesgo de negocio,
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar
la seguridad de la informacion.

6. Amenaza: Una causa potencial de un incidente no-deseado, el cual puede
resultar en dafio a un sistema u organizacion (ISO/IEC 13335-1:2004)

7. Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser
explotada por una o mas amenazas (ISO/IEC 13335-1:2004).

8. Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también
se utiliza como sinénimo de salvaguarda o contramedida.

9. Terceros: Persona u organismo que es reconocido como independiente de

las partes involucradas, con relacion al item en cuestion.

V. CONTENIDO
1. DE LA SEGURIDAD DE LA INFORMACION
1.1 IMPORTANCIA

La informacién es uno de los activos mas importantes de toda organizacion
por lo que estd constantemente bajo amenaza de muchas fuentes, estas
pueden ser personas, procesos internos, tecnolégicos, eventos externos y
otros. Con el uso creciente de la nueva tecnologia, almacenar, transmitir y
recuperar la informacién, han originado un gran namero y tipo creciente de

amenazas.

La Municipalidad Distrital de llabaya cataloga a la informacién almacenada,
distribuida, procesada en la ejecucién de sus procesos como el activo mas

importante, asi como los recursos que la apoyan.

Por ello, el Sistema de Gestion de Seguridad de la Informacion sirve para

definir, realizar, mantener y mejorar la gestion integral del riesgo del que es
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parte, como esencia para mantener la competitividad, flujo de liquidez,
rentabilidad, cumplimiento de la legalidad y de reputacion.

La seguridad de informacién no se puede lograr en su totalidad, pero con la
aplicacion de metodologias que permitan la mejora continua se podra llegar
a un nivel de riesgo aceptable. La gestion de la seguridad de la informacion
necesita como minimo, la participacion de todos los miembros de la
organizacion. Asi como también la participacibn de los principales

proveedores y clientes.

1.2 REQUERIMIENTOS PARA LA SEGURIDAD DE LA INFORMACION

a)

b)

d)

f)

La primera fuente procede de la evaluacion de los riesgos de la Seguridad
de la Informacion de la organizacion, tomando en cuenta los procesos,
objetivos y estrategias generales del negocio. Con ella se identifican las
amenazas 0 riesgos a los activos de informacion, se evalia la
vulnerabilidad y la probabilidad de su ocurrencia y se estima su posible
impacto.

La segunda fuente es el conjunto de requisitos legales, estatutos,
regulaciones y contratos que deberia satisfacer la organizacion, sus
socios comerciales, los contratistas y los proveedores de servicios.

La tercera fuente esta formada por los principios, objetivos y requisitos
gue forman parte del tratamiento de la informacion que la organizacion ha
desarrollado para apoyar sus operaciones.

Compromiso por parte del Directorio y la Gerencia Municipal para apoyar
activamente la seguridad dentro de la organizacion. La Gerencia
Municipal debe invertir en seguridad, y verlo como un aspecto relevante.
Algunas veces la seguridad requiere inversion econémica, y parte del
compromiso de la Gerencia Municipal implica tener un presupuesto
especial para seguridad, de una forma razonable.

La asignacion de responsabilidades sobre cada uno de los actores debera
ser de forma clara y determinada formalmente.

La concienciacion y capacitacion de todos los miembros de la
organizacion en la busqueda de una cultura diligente respecto a la

seguridad de la Informacion.
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1.3 RESPONSABILIDAD DEL CONSEJO DE ALCADIA RESPECTO A LA
SEGURIDAD DE LA INFORMACION
Las responsabilidades del consejo de alcaldia establecen:

a) Aprobar las politicas generales que guien las actividades de la empresa
en la gestion de los diversos riesgos que enfrenta.

b) Aprobar los recursos necesarios para el adecuado desarrollo de la
Gestidon Integral de Riesgos, a fin de contar con la infraestructura,
metodologia y personal apropiado.

c) Aprobar los manuales de organizacion y funciones, de politicas y
procedimientos y demas manuales de la empresa.

d) Conocer los principales riesgos afrontados por la entidad estableciendo,
cuando ello sea posible, adecuados niveles de tolerancia y apetito por
el riesgo.

e) Obtener aseguramiento razonable que la empresa cuenta con una
efectiva gestidn de los riesgos a que esta expuesta, y que los principales
riesgos se encuentran bajo control dentro de los limites que han

establecido.

2. METODOLOGIA PARA EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION

Los sistemas informaticos y la Informacion que en ellos se contienen, son
activos criticos para la Entidad. Por ello se debe contar con controles
apropiados a su verdadero valor. Se debe evitar sobreproteger algunos

componentes, mientras otros no tengan la proteccion adecuada.

Para lograr el nivel de cobertura apropiado se requiere el desarrollo e
implementacién de un Sistema de Gestién de Seguridad de Informacién que
define los controles que la Entidad considera necesarios para cubrir los

distintos riesgos a los que los activos de Informacién estan expuestos.

Asimismo, se ha planteado como punto fundamental la identificacion de

nuestros activos para su valoracion, es asi que toda &rea tiene la
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responsabilidad de comunicar a la Oficina de Seguridad de la Informacion

para la incorporacion o eliminacion de cualquier activo de informacion.

La metodologia establecida para la Planificacion y Establecimiento,

Implementacién y Operacion, Monitoreo y Revision y Mantenimiento y Mejora,

estara basada en el enfoqgue PDCA (circulo de la calidad total, Deming)

establecido en el Manual de Gestion del Sistema de Seguridad de la

Informacion de la Municipalidad Distrital de llabaya

3. POLITICAS PARA LA ADMINISTRACION DE SEGURIDAD DE LA
INFORMACION MUNICIPALIDAD DISTRITAL DE ILABAYA

3.1 RESPECTO A LA SEGURIDAD LOGICA

a.

Todo equipo de cOmputo sean computadoras, estaciones de trabajo, y
equipo accesorio, etc. que esté o sea conectado a la Red, o aquel que
se tenga en forma autbnoma y que sea propiedad de la Entidad debe
sujetarse a las normas y procedimientos de la Municipalidad Distrital
de llabaya.

El personal que hace uso de programas sistemas 0 aplicaciones
propiedad de la Municipalidad Distrital de llabaya debera tener las
consideraciones de seguridad, para garantizar la integridad,
confidencialidad y disponibilidad de la informaciébn guardada,
procesada, transmitida y propagada por dichas aplicaciones.

Todo usuario que recibe una cuenta de acceso, firmard un documento
donde declara conocer las politicas y procedimientos de seguridad, y
acepta sus responsabilidades con relacién al uso de la misma.

Los intentos de violacién a los sistemas de seguridad y control de
acceso gue originen o no algun perjuicio, se consideran violatorias a la
presente politica de Seguridad, pudiendo ser casual de despido.

Las areas responsables que administran y/o ejercen control sobre los
sistemas informaticos deberan revisar periédicamente los derechos y
perfiles de usuarios.

La unica forma de acceder a los sistemas informéticos que la Entidad

provea para el desarrollo de actividades es mediante una Unica cuenta



©

BA
N

Municipalidad Distrital de llabaya

“Ano del Fortalecimiento de la Soberania Nacional”

de acceso personal llamada también User_lId, Login, cuenta de acceso
o Identificacién y su clave de acceso, contrasefa, palabra de paso o
password respectiva.

Se debera implementar un esquema de autenticacion basado en dos
factores como minimo, para casos en los cuales el usuario tenga que
acceder a los sistemas de informacion criticos desde fuera de la
entidad a través de Internet.

Los usuarios deberan proteger, administrar y no compartir sus cuentas
de acceso y contrasefias.

Esta prohibido el uso de cuentas an6nimas o de invitado (Guest) o
aprovechar de vulnerabilidades o fallas en la seguridad de los sistemas
para obtener acceso no autorizado o dafar el sistema.

Las cuentas se suspenderan automaticamente después de un cierto
periodo de inactividad.

Los usuarios de la Municipalidad Distrital de llabaya usaran como
Unica cuenta de correo aquella que haya sido asignada por el
Administrador del Servicio.

Esta prohibido realizar actividad alguna con una cuenta de acceso

perteneciente a otro usuario.

. Las claves de acceso serdn cambiadas periédicamente, la cual debera

ser actualizada con el respectivo celo, cuidado y responsabilidad.

El uso de claves de acceso obtenido por medios ilegales y/o irregulares
constituye una falta grave y esta sujeta a sancién disciplinaria.
Programar auditorias periddicas y chequeos aleatorios, para controlar
las areas o funciones criticas con respecto a la seguridad de la
informacién de la Entidad, documentando la ejecucién y los resultados
de dichas pruebas.

Se efectuaran revisiones de otorgamientos de accesos sobre cuentas
de usuarios de los sistemas mas importantes de la Entidad,
manteniendo especial cuidado sobre las cuentas con privilegios
especiales, estableciendo para ello un procedimiento y periodicidad.
Se deberan efectuar revisiones de la informacion critica almacenada
en la base de datos para poder detectar operaciones fraudulentas o
actividades no autorizadas.

Se debera elaborar procedimientos para la revision de la informacién

gue incluya cambios en campos sensibles de tablas criticas.
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s. El propietario de la informacion en coordinacion con el Area de

Tecnologia de la Informacién y Comunicaciones y la Oficina de
Seguridad de la Informacion deberan de establecer perfiles de acceso
para los usuarios de los sistemas informéticos de la Municipalidad
Distrital de llabaya tomando como referencia los puestos y funciones
existentes en cada area organizativa. Los factores a considerarse en
los perfiles de acceso deberan basarse en:

i. Control de accesos a la informacion mediante la creacion de roles

de acceso en los sistemas

ii. Segregacion de Tareas

iii. Acceso a informacion justificado en el principio de necesidad.

iv. Considerando el principio Caso por Caso
Asimismo, debera comunicarse a la Gerencia Municipal para la
implementacion de los perfiles de acceso de cada sistema de

informacion dentro del alcance de su competencia.

El Area de Tecnologia de la Informacién y Comunicaciones es
responsable de proporcionar a los usuarios el acceso a los recursos
informaticos.

Dado el caracter unipersonal del acceso a la red de datos, asi como a
los sistemas informéticos de la Municipalidad Distrital de llabaya, el
Area de Tecnologias de la Informacién y Comunicaciones y la Oficina
de Seguridad de la Informacién verificaran su uso responsable, de
acuerdo a las normativas existentes establecidas por la Entidad.

El acceso l6gico y fisico de equipos especializados de cémputo como
servidores, enrutadores, base de datos, equipo de servidores
centralizado y distribuido, etc. conectado a la red es administrado por
el area de Tecnologia de la Informacién y Comunicaciones, dicho
acceso debe ser restringido para personal no autorizado.

Todo el equipo de cobmputo que esté conectado a la red de la
Municipalidad Distrital de llabaya o aquella que se tenga en forma
auténoma y que sea de propiedad de la Entidad, debe de sujetarse a
los procedimientos de acceso que emite el Area de Tecnologia de la

Informacién y Comunicaciones.
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El Area de Tecnologia de la Informacion y Comunicaciones es el
responsable de proporcionar el servicio de acceso remoto a nuestros
servidores y las normas de acceso a los recursos informéticos
disponibles.

Para el caso especial de acceso a los recursos de cOmputo a externos
y/o terceros, deberan ser autorizados formalmente por la Gerencia
Municipal.

Los usuarios externos y/o terceros deberan sujetarse a las politicas y
reglamentos que establezca la Municipalidad Distrital de llabaya.

El acceso remoto que realicen personas ajenas a la Entidad debera de
cumplir las normas y/o estandares establecidos para salvaguardar la
seguridad de la informacién, asimismo dicho acceso debera contar con
la autorizacion formal de la Gerencia Municipal.

Tendra acceso a los sistemas informaticos solo el personal de la
Municipalidad Distrital de llabaya que es titular de una cuenta de
acceso 0 bien tenga autorizacion del responsable si se trata de
personal de apoyo administrativo o técnico.

El manejo de informacién de la Entidad que se considere de uso
restringido debera ser cifrada con el objeto de garantizar su integridad
y confidencialidad.

La instalacién y uso de los sistemas de informacion se rigen por las
politicas de uso de la red de la Municipalidad Distrital de llabaya y por
las normas y procedimientos establecidos por el area de Tecnologia
de la Informacion y Comunicaciones.

Los recursos y servicios disponibles a través de la red de la
Municipalidad Distrital de llabaya seran de uso exclusivo para asuntos
relacionados al desarrollo de las actividades laborales asignadas
vinculadas.

Se estableceran responsables para elaborar propuestas de mejoras a
la politica de seguridad I4gica.

Se establecerdn responsables para desarrollar actividades vy
seguimiento de cumplimiento de la politica de seguridad logica.

La Entidad implementard medidas a fin de tratar el riesgo de fuga de
informacion respetando las expectativas de los Entes de Control y la

normatividad vigente.
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3.2RESPECTO A LA SEGURIDAD DE PERSONAL:

3.2.1 Respecto a la Seguridad del Personal antes del Empleo

a)

b)

d)

f)

Todo proceso de seleccion de personal para la Municipalidad Distrital
de llabaya debe hacerse mediante un proceso formal asegurandose
la idoneidad del recurso humano para el rol o funciébn que

desempenfiara.

Debe realizarse comprobaciones en el momento de la solicitud de

trabajo, incluyendo:

e La verificacion de referencias personales y/o comerciales.

e La comprobaciéon de los datos completos y precisos del
curriculo vitae del candidato.

e La confirmaciébn de las -certificaciones académicas y
profesionales.

e Una comprobacién independiente de la identificacion con
pasaporte o documento similar.

¢ Una comprobacion del crédito del candidato.

e Verificacion de Antecedentes Judiciales y Policiales

Todos los miembros de la Municipalidad Distrital de llabaya,
directores, funcionarios, trabajadores y practicantes que tenga
acceso a informacion sensitiva, confidencial o restringida, deben
firmar un acuerdo de confidencialidad o no divulgacion antes de

otorgarles acceso a los medios de procesamiento de la informacion.

Las clausulas de confidencialidad deben revisarse cuando cambien
los términos del empleo o contrato, especialmente cuando los

empleados dejen la organizacion o sus contratos terminen.

El personal externo a la Entidad debera firmar cuando la Entidad lo
estime pertinente un compromiso de confidencialidad dentro del

marco legal vigente.

Los términos y las condiciones de empleo deberian establecer la
responsabilidad del empleado en materia de seguridad de la
informacion. Dicha responsabilidad deberia continuar durante un

periodo definido tras la finalizacion del contrato.
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3.2.2 Respecto ala Seguridad del Personal durante el Empleo.

a)

b)

f)

9)

h)

Todos los empleados de la organizacién y, cuando sea relevante, los
contratistas y terceros, deben recibir el apropiado conocimiento,
capacitacion y actualizaciones regulares de las politicas y
procedimientos organizacionales, incluyendo requisitos de
seguridad, responsabilidades legales, practicas del uso correcto de
los recursos de tratamiento de informacion, conforme sean

relevantes para su funcion.

Se debe tener un proceso de induccion formal disefiado para
introducir las politicas y expectativas de seguridad de la organizacion

antes de otorgar acceso a la informacion o servicios.

La evaluacion del personal en la Municipalidad Distrital de llabaya se

realiza cada 06 meses y/o cuando las circunstancias lo requieran.

Se debe realizar una comprobacion periddica de crédito, a personal
que trate la informacién sensible como informacién financiera o

confidencial.

Las incidencias que identifiquen los usuarios deben informarse a la
Jefatura del area de Tecnologia de la Informacién y Comunicaciones
y a la Oficina de Seguridad de la Informacién lo mas rapidamente

posible.

Todo personal externo debera identificarse y portar un carnet que lo

identifigue como visitante.

El personal externo a la Entidad como el personal con honorarios
profesionales, proveedores, consultores-asesores, visitas, etc. estan
sujetas a las normativas y directivas establecidas por la Entidad
durante el periodo que desarrollen sus actividades, al igual que el

personal interno.

Todo personal externo debera acatar las disposiciones emitidas por
la Entidad, en lo pertinente al resguardo y seguridad de los activos
de informacion en temas de encriptacion, resguardo de material
magnético e impreso y restriccion de salida de material que contenga

informacion critica del negocio.
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3.2.3 Respecto ala Seguridad al Término o Cambio del Empleo.

a)

b)

El personal interno y externo a la Entidad debera entregar al término
de su contrato todo el material, informacién y equipos que hubiesen
sido proporcionados por la Entidad para el cumplimiento de sus
actividades.

Los derechos de acceso de todos los usuarios empleados,
contratistas y terceras personas a la informacion y los medios de
procesamiento de informacion deben ser retirados a la terminacién
de su empleo, contrato o acuerdo, o debieran ser reajustados de

acuerdo al cambio.

3.3 RESPECTO A LA SEGURIDAD FiSICA Y AMBIENTAL:

3.3.1 Perimetro de seguridad fisica.

a)

b)

d)

Se debe dar proteccion fisica mediante una serie de barreras fisicas
en torno a los locales de la Entidad y a los recursos de tratamiento
de la informacion, teniendo en cuenta que el perimetro debe estar
claramente definido, asi como los muros del lugar deben ser sélidos
y todas las puertas exteriores deben estar protegidas contra accesos

no autorizados.

Las ventanas y puertas deben permanecer cerradas cuando la
instalacion este vacia. Se debe tener proteccion externa en las

ventanas, sobre todo en las de planta baja.

Se debe instalar sistemas de deteccién de intrusos y probarse
regularmente para cubrir todas las puertas externas y las ventanas
accesibles. Se deben cubrir otras 4reas como las salas de cémputo

o0 de comunicaciones.

Las visitas a las areas seguras deben ser supervisadas y ordenadas,
registrando minimamente la fecha, hora de entrada, hora de salida,
motivo / justificacion de visita, nombre del visitante, tipo de vinculo
con la Entidad. Los visitantes solo tendran acceso para propdsitos
especificos y autorizados, proporcionandoles instrucciones sobre los

requisitos de seguridad del areay los procedimientos de emergencia.
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Se debe controlar y restringir solo al personal autorizado el acceso a

la informacion sensible y a los recursos de su tratamiento.

Se debe mantener un rastro auditable de todos los accesos, con las
debidas medidas de seguridad.

Se debe exigir a todo el personal que lleve puesta alguna forma de

identificacion visible, asi como a las personas visitantes.

Se debe revisar y actualizar regularmente los derechos de acceso a

las areas de seguridad.

Las visitas internas o externas podran acceder a las areas
restringidas siempre y cuando se encuentren acompafiadas cuando
menos por un responsable del area con permiso de la autoridad

correspondiente.

Se deberan establecer horarios de acceso a instalaciones fisicas,
especificando los procedimientos y en qué casos se debera hacer

excepciones.

Bajo condiciones de emergencia o de situaciones de urgencia
manifiesta, el acceso a las areas de servicio critico estara sujeto a

las que especifiquen las autoridades superiores de la Entidad.

Los recursos criticos deben situarse fuera de areas de acceso

publico.

El pablico no deberia acceder automaticamente a los ambientes de
informacién personal de la Entidad que identifiquen lugares con

recursos de tratamiento de informacion sensible.

Los materiales peligrosos y combustibles se deben almacenar en

algun lugar distante de las areas seguras.

El equipo y los medios de respaldo deben estar a una distancia de
seguridad conveniente para evitar que se dafien por un desastre en

el area principal.

No se debe permitir la presencia de equipos de fotografia, video,

audio u otras formas de registro salvo autorizacion especial.

Se debe definir que personal esta autorizado para mover, cambiar o

extraer equipo del &area de Tecnologia de la Informacion y
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Comunicaciones a través de identificaciones y formatos de E/S; y se
debe informar de estas disposiciones a personal de seguridad.

El Area de Tecnologia de la Informaciéon y Comunicaciones debera
proveer de la infraestructura de seguridad requerida con base en los
requerimientos especificos de cada area.

La sala de Procesamiento de Informacion y comunicaciones del area
de Tecnologia de la Informacion y Comunicaciones, asi como de las

agencias debe:

i. Recibir limpieza al menos una vez por semana, que permita
mantenerse libre de polvo.

ii. Serun area restringida.

iii. Estar libre de contactos e instalaciones eléctricas en mal estado.

iv. Contar por lo menos con un extintor de incendio adecuado y
cercano a la sala de comunicaciones.

v. La sala de comunicaciones deberd seguir los estandares
vigentes para una proteccidbn adecuada de los equipos de
comunicaciones y servidores.

vi. Los sistemas de tierra fisica, sistemas de proteccion e
instalaciones eléctricas de la sala de comunicaciones deberan
recibir mantenimiento anual con el fin de determinar la efectividad
del sistema.

vii. Cada vez que se requiera conectar un equipo de cémputo, se
debera comprobar la carga de las tomas de corriente.

viii. Contar con algin esquema que asegure la continuidad del
servicio.

ix. Se debera tener facil acceso a los procedimientos de
contingencias.

X. Se debera contar con rutas de evacuacion y sus sefialamientos
correspondientes.

Xi. Se programaran simulacros de evacuaciébn en casos de
contingencias.

xii. Se deberd de mantener un orden en la distribucion de los medios

de Procesamiento de Informacion, equipos y cableado.
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3.3.2 Seguridad contra incendios.

a)

b)

Toda sede de la Municipalidad Distrital de Ilabaya debe contar con
sensores de humo colocados de manera estratégica para cubrir un
mayor radio de accion.

Toda dependencia de la Municipalidad Distrital de llabaya debe
contar con extintores ubicados en lugares visibles y con la
sefializacion respectiva.

Todo el personal de la Municipalidad Distrital de llabaya debe estar
capacitado para hacer uso de los extintores durante cualquier

contingencia.

3.3.3 Seguridad de los equipos.

a)

b)

f)

9)

Todo equipo de la Municipalidad Distrital de llabaya que sea de
propésito especifico y de mision critica asignada, requiere estar
ubicado en un area que cumpla con las medidas de seguridad fisica,
las condiciones ambientales, la alimentacién eléctrica estabilizada y
con equipos de respaldo de energia y serd manipulado solo por el
personal del Area de Tecnologia de Informacién y Comunicaciones.
El area responsable del mantenimiento de los equipos debera definir
procedimientos para el inventario fisico, entrega de equipos a
personal autorizado, asi como la custodia de toda documentacion
relacionada.

No fumar, beber y comer cerca de los equipos de computo.

Se debe vigilar las condiciones ambientales que puedan afectar
negativamente al funcionamiento de los equipos de computo.
Todos los equipos de la Entidad deben contar con sistemas de
contingencia para alimentacién eléctrica en caso de caida de la red
publica de energia.

Se tiene prohibido conectar a la red eléctrica de cémputo, cualquier
dispositivo ajeno a las actividades de la Entidad como
electrodomésticos, cargador de baterias, etc.

Cada agencia de la Municipalidad Distrital de llabaya debe contar
con un pozo a tierra, el cual recibird mantenimiento cada seis meses

para garantizar su operatividad a niveles permisibles.
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Se debe instalar interruptores de emergencia cerca de las puertas de
emergencia de la sala de equipos para facilitar una desconexion
rapida en caso de emergencia.

Los equipos informaticos principales y de contingencia como
servidores de dominio o aplicacion, equipos de comunicacion, etc.
de la sede principal deben estar protegidos por medios climaticos
artificiales.

Se debe contar con un plan de mantenimiento preventivo para
mantener adecuadamente la disponibilidad e integridad de los
equipos, teniendo en cuenta los siguientes controles:

i. Solo el personal de mantenimiento debidamente autorizado
debe realizar la reparacion y servicio de los equipos.

ii. Se debe registrar documentalmente todos los fallos, reales o
sospechados, asi como el mantenimiento preventivo y
correctivo.

iii. Se deben adoptar medidas adecuadas cuando se envien los
equipos fuera de las instalaciones para su mantenimiento.

En el caso de los equipos atendidos por terceros, el Area
responsable debera normar al respecto.

Corresponde al é&rea de Tecnologia de Informacién vy
Comunicaciones dar a conocer las listas de las personas, que
puedan tener acceso a los equipos y brindar los servicios de
mantenimiento basico, a excepcion de los atendidos por terceros.
Queda estrictamente prohibido dar mantenimiento a equipos de
cdmputo que no sean propiedad de la Entidad.

Los equipos de fotocopiado, faxes e impresion deben situarse
adecuadamente en un area segura que evite el acceso de personal
no autorizado.

El uso de cualquier equipo de cémputo, agendas electronicas,
teléfonos maviles fuera de los locales de la Entidad, que son de
propiedad de la Municipalidad Distrital de llabaya y asignados al
trabajador para el cumplimiento de sus funciones, debe ser
autorizado por la Gerencia Municipal, previa evaluacion de riesgos
como dafio fisico, robo, intercepcién o cualquier otro resultado de

trabajar fuera de la Entidad.
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El uso de una nueva funcionalidad de hardware, software, servicios
y otros que procese, transfiera o almacene informacion de la Entidad,
debe ser revisada y autorizada por la Oficina de Seguridad de La
Informacion y la Gerencia Municipal con el fin de asegurar que son
compatibles con otros componentes del sistema.

La informacién confidencial contenida en medios de almacenamiento
debe de eliminarse de manera segura, utilizando técnicas y
herramientas avanzadas de borrado o sobre escritura; podra
considerarse la destruccion de medios de almacenamiento como una
alternativa.

Se debe elaborar procedimientos para la gestion de los medios
removibles.

Si el contenido del medio removible no es requerido, debera ser
eliminado y no debera ser recuperable.

Se debera eliminar la informacion considerada confidencial o
reservado contenida en el medio removible.

En caso de existir personal técnico de apoyo del area de Tecnologia
de la Informacion y Comunicaciones, éste notificara a la Jefatura de
TIC de los cambios, tanto fisicos como de software que realice en el
area donde efectud la atencién, cumpliendo con los procedimientos
formales establecidos por la Entidad.

Todo equipo de computo de la Municipalidad Distrital de llabaya a
ser reubicado, se hara unicamente bajo la autorizaciéon del Area de
Tecnologia de Informacion y Comunicaciones.

Todos y cada uno de los equipos son asignados a un responsable,
por lo gue es de su competencia hacer buen uso de los mismos.
Las areas donde se tiene equipo de propdsito general cuya mision
es critica (servidores, equipos de comunicacién) estaran sujetas a
los requerimientos que el area de Tecnologia de la Informacién y
Comunicaciones emita.

Dada la naturaleza insegura de los sistemas operativos y su
conectividad en la red, el Area de Tecnologia de la Informacion y
Comunicaciones tiene la facultad de acceder a cualquier equipo de
coémputo que no estén bajo su supervision.

Toda computadora asignada al personal de la Municipalidad Distrital

de llabaya cuenta con medidas de proteccién de informacion como
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la desactivacion de las unidades de diskettes, y de Cd-Rom, USB,
excepto las PC’s asignadas a los funcionarios y personal de la
Municipalidad Distrital de Illabaya que cuenten con la debida

autorizacion.

aa) Medidas para garantizar el correcto uso de los recursos de la PC y

evitar Riesgos

i. Restringir el acceso a las configuraciones del sistema.

ii. Fondo de pantalla predefinido: (Para aceptacion del usuario, sera
planteado con diversas opciones por areas, mediante encuesta).

iii. Propiedades de pantalla, solo el page de configuracion, para
ajuste de tamario.

iv. Restringir propiedades del sistema del panel de control.

v. Eliminar el entorno de red para todos los usuarios de red que
tengan derecho a las aplicaciones para fines operacionales.

vi. Eliminar el acceso directo al DOS, para imposibilitar el mapeo
desde DOS.

vii. Restringir el boton de ejecutar del menu de Inicio.

viii. Restringir el acceso al Registro de Windows.

ix. Deshabilitar autoboot de arranque del sistema operativo sobre
lectoras y USB.
X. Restringir el acceso a la configuracion de tareas programadas.

xi. Ejecucién de copias de seguridad.

3.3.4 Controles generales.

a)

b)

Se debe adoptar una politica de “Escritorio Limpio” o puesto de
trabajo despejado de papeles y medios de almacenamiento
removibles, ya que la informacion que se deja sobre las mesas,
adicionalmente a riesgos de robo, sustraccién, también pueden
dafiarse o destruirse en un desastre como un incendio, una
inundacién o una explosion.

Todo medio fisico de almacenamiento de informacion como
(disquetes, CD’s, memorias USB, incluso papeles y documentos,
debe guardarse bajo ciertas medidas de seguridad, para evitar
riesgos, especialmente cuando contienen informacion importante,

gue podria ser mal usada en manos desconocidas.



©

d)

e)

f)

BA
N

Municipalidad Distrital de llabaya

“Ano del Fortalecimiento de la Soberania Nacional”

Los usuarios deben de eliminar sus accesos directos en desuso
creados en el escritorio, para esto pueden utilizar herramientas
incluidas en los sistemas operativos como la denominada “Asistente
de Limpieza del Escritorio”.

Cuando el usuario deje de utilizar la estacion de computo, es decir lo
deje desatendido se debe bloguear la pantalla, con el objeto de
reducir los riesgos de acceso no autorizado, perdidas o dafios de la
informacion dentro o fuera del horario normal de trabajo.

Se deben proteger los puntos de entrada y salida de correo, asi como
las méquinas de fax no atendidas.

Las fotocopiadoras deben de apagarse fuera de las horas de trabajo.

3.3.5 Instalacion de los equipos de coOmputo.

a)

b)

Todo equipo de computo como computadoras, estaciones de trabajo,
servidores y equipos accesorios que estén conectados a la red de la
Municipalidad Distrital de llabaya debe ajustarse a las normas
dictadas por el area de Tecnhologia de Informaciéon y Comunicaciones
y la Oficina de Seguridad de la Informacion, de acuerdo a la funcién
gque desempefiara el equipo.

Los responsables de las diferentes gerencias, areas y agencias
deberan conjuntamente con el responsable del area de Tecnologia
de Informacion y Comunicaciones y del Area de Logistica dar cabal
cumplimiento con las normas de instalacion, y notificaciones
correspondientes de actualizacion, reubicacion, reasignacion, y todo
aquello que impliqgue movimientos en su ubicacién, de adjudicacion,

sistema y mision.

3.3.6 Seguridad en la instalacion de software.

a)

b)

La Municipalidad Distrital de llabaya ha realizado las siguientes
acciones como medidas preventivas para que el usuario no instale
programas no autorizados. Estas son las siguientes:
i. Deshabilitacion de unidades lectoras de CD
ii. Deshabilitacion de unidades de disquete.
iii. Deshabilitacion de USB.
Las unidades de red o carpetas compartidas que contengan

instaladores de software seran de acceso restringido.
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c) El Area usuaria debera coordinar con el area de Tecnologia de la
Informacion y Comunicaciones para la instalacion de cualquier

software.
3.3.7 Responsabilidad de los equipos.

a) La proteccion fisica de los equipos corresponde a los usuarios a los
cuales se les asigna y corresponde notificar al jefe del Area de
Tecnologia de Informacion y Comunicaciones y al Area de Logistica,

los movimientos de equipos en caso se produzcan.

3.3.8 Actualizacion de equipos.

a) Todo equipo de computo (computadoras personales, estaciones de
trabajo, servidores y demas equipos relacionados) y los de
telecomunicaciones debe procurar ser actualizados tendiendo a
conservar e incrementar la calidad del servicio que prestan en la

Municipalidad Distrital de llabaya

3.4 RESPECTO AL INVENTARIO DE ACTIVOS Y CLASIFICACION DE LA
INFORMACION

3.4.1 INVENTARIO DE ACTIVOS
Un activo de Informacién es algo que tiene valor o utilidad para la Entidad,
sus operaciones y su continuidad, por esta razén, los activos necesitan
tener proteccion para asegurar una correcta operacion del negocio y una
continuidad en las operaciones. Para nuestra Entidad son de vital
importancia la gestién y la responsabilidad por los activos. En tal sentido
se deben identificar con claridad los activos de informaciéon y mantener
un inventario de activos, el mismo que debe incluir informacién necesaria
para que la Entidad pueda recuperarse de un desastre; incluyendo el
propietario, el custodio, tipo de activo, formato, ubicacion, informacién de
respaldo asi como el tasado por cada activo de informaciéon con el fin de
identificar su impacto en la Entidad por su deterioro, por sus fallas o
perdidas en base a los criterios de: Confidencialidad, integridad y

Disponibilidad.

Asimismo, los activos se identifican en la matriz de Activos siguiendo el

procedimiento Oficina de Seguridad de la Informacién “Levantamiento de
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informacion para la caracterizacion de los activos y la caracterizacion de

las amenazas del sistema de gestion de seguridad de la informacion”.

3.4.2 CLASIFICACION DE LA INFORMACION
Es el ordenamiento que se otorga a la informacién contenida en
documentos, ya sea en soporte electronico o fisico, determinando si la
misma es publica, reservada, confidencial o sensitiva. En tal sentido la
entidad cuenta con la normativa interna Oficina de Seguridad de la
Informacion “Clasificacion y Tramite de la Informacién” donde se

establece el procedimiento para la clasificacion de la Informacion.

3.5RESPECTO A LA ADMINISTRACION DE LAS OPERACIONES Y LAS
COMUNICACIONES

3.5.1 Procedimientos y responsabilidades de operacion.

a) Se debe establecer la periodicidad para la revision de los
procedimientos de operacion para las actividades de administracion
del sistema asociadas a los recursos de tratamiento y comunicacion
de la informacion.

b) Los programas operativos deberian estar sujetos a un control estricto
de cambios, conservando un registro de auditoria conteniendo la
informacién importante, teniendo en cuenta los siguientes controles:

i. La identificacién y registro de cambios significativos

ii. La evaluacion del posible impacto de los cambios.

iii. Un procedimiento formal de aprobacion de los cambios
propuestos.

iv. La comunicacion de los detalles de cambio a todas las
personas que corresponda.

v. Procedimientos que identifiquen las responsabilidades de
abortar y recuperar los cambios sin éxito.

c) Se debe contar con responsabilidades y procedimientos de gestion de
incidencias para asegurar una respuesta rapida, eficaz y ordenada a
las incidencias en materia de seguridad.

d) Se debe establecer procedimientos para cubrir todos los tipos posibles

de incidencias de seguridad, teniendo en cuenta:
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i. Fallos del sistema de informacion y pérdidas de servicio.
ii. Denegacion de servicio.
iii. Errores que resultan de datos del negocio inexactos o
incompletos.
iv. Violaciones de confidencialidad
Se debe establecer procedimientos adicionales a los planes de
continuidad, normales, para recuperar sistemas 0 servicios tan
rapidamente como sea posible, teniendo en cuenta:
i. El analisis e identificacion de la causa de la incidencia.
ii. La planificacion e implantacion de medidas para evitar su
repeticion, si fuera necesario.
iii. Larecogida de pistas de auditoria y otras evidencias similares.

iv. La comunicacion con los afectados o implicados en la
recuperacion de la incidencia.

v. La comunicacién de las acciones realizadas a la autoridad
apropiada.

vi. Se deben proteger y asegurar las pistas de auditoria vy
evidencias similares.

vii. Debe controlarse cuidadosa y formalmente la accién para
recuperarse de los efectos de los fallos de seguridad y corregir
los fallos del sistema, documentandose detalladamente todas
las acciones realizadas por emergencia.

Se debe considerar la separacion de la gestion o ejecucién de tareas
0 areas de responsabilidad para reducir las oportunidades de
modificacion no autorizada o de mal uso de la informacion o los
servicios.

Se debe definir y documentar las reglas para transferir el software
del entorno de desarrollo y certificacion al de produccion.

Se debe implementar una separacion entre las funciones de
desarrollo y certificacién, manteniendo un entorno conocido y estable
para poder realizar las pruebas significativas y evitar el acceso
inapropiado del personal de desarrollo.

La segregacion de los recursos de desarrollo, certificacion y
produccion es conveniente para reducir el riesgo de cambios

accidentales o del acceso no autorizado al software de produccion y
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a los datos de la organizacion, considerdndose los siguientes
controles:

i. El software de desarrollo y el de producciéon deben funcionar
en procesadores diferentes, o en dominios o directorios
distintos.

ii. Las tareas de desarrollo y certificacion deben separarse tanto
como sea posible.

iii. Los compiladores, editores y otros servicios del sistema no
deben ser accesibles desde los sistemas de produccion.

iv. Se debe usar procedimientos ‘log-on’ en los sistemas de
produccion y certificacion para reducir el riesgo de confusion.
Se debe indicar a los usuarios para que empleen contrasefias
diferentes para estos dos sistemas y los menus deben exhibir
los mensajes de identificacién apropiados.

v. Los medios de desarrollo, prueba / certificacién y produccién
deberan estar separados para reducir los riesgos de acceso no

autorizado o cambios en los sistemas de produccion.

3.5.2 Planificacion y aceptacion del sistema.

a)

b)

El Area de Tecnologia de Informacion y Comunicaciones en
coordinacién con la Unidad de Seguridad de la Informacién y con la
Gerencia Municipal, debe implementar la “Gestion de la Capacidad”,
proceso en el cual se monitorea y afina el uso de los recursos,
comprobando las demandas actuales y las proyecciones de los
futuros requisitos de capacidad tomando en cuenta los
requerimientos del negocio, sistemas nuevos y las tendencias
actuales, para asegurar la disponibilidad de capacidad de
procesamiento y almacenamiento adecuados para la Entidad.

Se debe prestar atencién a cualquier recurso con tiempo de espera
largo de abastecimiento o costos altos, en tal sentido la Gerencia
Municipal deberd monitorear la utilizacién de estos recursos claves
del sistema.

Los administradores de los sistemas deben monitorear el uso de los
recursos criticos del sistema, incluyendo los procesadores, el
almacenamiento principal y el de archivos, las impresoras, otros

dispositivos de salida y los sistemas de comunicaciones. Los
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administradores de los sistemas deben usar esta informacion para
identificar y evitar los posibles cuellos de botella que puedan
representar una amenaza a la seguridad del sistema o a los servicios
al usuario, para planificar la accion correctora apropiada.

d) Se deben establecer criterios de aceptacion para nuevos sistemas
de informaciéon y versiones nuevas o0 mejoradas y se deben
desarrollar con ellos las pruebas adecuadas antes de su aceptacion.

e) Los administradores de los sistemas se deben asegurar que los
requisitos y criterios de aceptacion de los nuevos sistemas estan
claramente definidos, acordados, documentados y probados,
considerandose lo siguiente:

i. Los requisitos de rendimiento y capacidad de las computadoras.
ii. Los procedimientos de recuperacion de errores y reinicio, asi
como los planes de contingencia.
iii. La preparacion y prueba de procedimientos operativos de rutina
segun las normas definidas.
iv. Un conjunto acordado de controles y medidas de seguridad
instalados.
v. Manual de procedimiento eficaz
vi. Plan de continuidad del negocio.
vii. La formacion en la operatividad o utilizacion de los sistemas

nuevos.
3.5.3 Proteccién contra software malicioso.

a) Se debe implantar controles para detectar el software malicioso y
prevenirse contra él, junto con procedimientos adecuados para
sensibilizar a los usuarios, considerandose:

i. El cumplimiento de las licencias de software y la prohibicion del
uso de software no autorizado.
ii. Instalacién y actualizacion frecuente de software de deteccién
y reparacion de virus.
iii. Realizacion de revisiones regulares del software y de los datos
contenidos en los sistemas que soportan procesos criticos de
la organizacion.

iv. Verificacién de todo archivo adjunto a un correo electrénico.



b)

C)

d)

BA
N

Municipalidad Distrital de llabaya

“Ano del Fortalecimiento de la Soberania Nacional”

v. Planes de continuidad del negocio apropiados para
recuperarse de los ataques de virus.

La actualizacién de los antivirus se debe realizar en forma diaria y
automatica.
Todos los archivos obtenidos de fuente externa por medio
magnético, Optico, etc. antes de ser instalados y/o ejecutados
deberan ser previamente revisados por el Area de Tecnologia de
Informaciéon y Comunicaciones para prevenir infeccion por software
malicioso.
Se debe implementar controles para la actualizacion de parches y

otros del Sistema Operativo del computador.

3.5.4 Gestion interna de respaldo de la informacion.

a)

b)

d)

f)

El respaldo del Sistema Informético de la Municipalidad Distrital de
llabaya se debe realizar de forma centralizada con procedimientos
formales y responsables de la gestion de backups.

El proceso de restauracion de la informacion lo realiza el personal
autorizado del Area de Tecnologia de Informacion y Comunicaciones
utilizando los controles de seguridad respectivos para asegurar que
el proceso fue satisfactorio.

Generar copias de resguardo sobre toda la informacién y programas
necesarios para las operaciones de la organizacion, almacenando
las copias generadas en un lugar seguro externo del CPD.(Centro de
Procesamiento de Datos).

Se debe establecer la periodicidad de la generacion de backups de
informacién para su resguardo.

Se debe contar con adecuadas medidas de seguridad en los lugares
de respaldo, sin estar expuestos a las mismas contingencias que el
centro de cOmputo principal, y seran transportados en un medio
resistente que los proteja. Se designara un responsable y un
suplente encargados de su custodia.

Se debe contar con una bithcora de registro de fallos en la
generaciéon de backups y restauracion de los mismos, asi como las

acciones adoptadas para corregirlas.
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3.5.5 Control de red.

a)

b)

d)

Poner en conocimiento las normas y responsabilidades de cada
usuario, para el uso correcto de la red.

Se prohibe el uso de los sistemas de comunicaciéon de la
Municipalidad Distrital de llabaya para actividades comerciales
privadas o para propésitos de entretenimiento y diversion.

La informacién enviada a través de la red de comunicaciones de la
Municipalidad Distrital de llabaya se considera privada y es
propiedad de la Entidad.

Se debe elaborar procedimientos para la autorizacion de los accesos
a redes y servicios de red, los mismos que deberan ser elaborados
por el Area de Tecnologia de Informacién y Comunicaciones en
coordinacion con la Oficina de Seguridad de la Informacion.

Se debe elaborar procedimientos para proteccion del acceso a las
conexiones de la red y los servicio en red, los mismos que deberan
ser elaborados por el Area de Tecnologia de Informacion vy
Comunicaciones en coordinacion con la Oficina de Seguridad de la

Informacion.

3.5.6 Confidencialidad y privacidad.

a)

b)

La Municipalidad Distrital de llabaya implementa las acciones a fin
de asegurar la proteccién y seguridad de datos conforme a la
legislacion y regulacién aplicable respecto a sus clientes y usuarios
de servicios.

El personal no autorizado de la Entidad no debe interceptar las
comunicaciones o divulgar su contenido.

Es politca de la Entidad monitorear regularmente las
comunicaciones, para lo cual es necesario realizar actividades de
mantenimiento, seguridad o auditoria.

Respetar y guardar confidencialidad de toda la informacién de los
clientes, infringir esta disposicién sera causal de despido.

No dejar las impresoras desatendidas, sobre todo si se esta

imprimiendo (o se va a imprimir) informacién confidencial.
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3.5.7 Intercambio de Informacién.

a)

b)

c)

d)

f)

9)

h)

Se debe establecer procedimientos para proteger el intercambio de
informacion de la intercepcion, copiado, modificacién, routing
equivocado y destruccion, los mismos que deberan ser
implementados por el Area de Tecnologia de Informacion y
Comunicaciones en coordinacion con la Oficina de Seguridad de la

Informacion.

Todo el personal debera hacer uso aceptable de los medios de
comunicacion electrénicos, los mismos que deberan estar

debidamente reglamentados y aprobados por el Directorio.

Se debe establecer procedimientos y estandares para la
comunicacion inalambrica, tomando en cuenta los riesgos

particulares de este medio.

Se debe establecer procedimientos y estandares relacionados con el
uso de técnicas de codificacion para proteger la confidencialidad,
integridad y autenticidad de la informacion, los mismos que deberan
ser implementados por el Area de Tecnologia de Informacion y
Comunicaciones en coordinacion con la Oficina de Seguridad de la

Informacion.

Se debe concientizar al personal sobre buenas practicas de

seguridad en el intercambio de informacion.

Se debe elaborar procedimientos donde se establezca el manejo de
las responsabilidades para el control y notificacién de la transmision,

asi como para el despacho y recepcién de informacion.

Se debe implementar un proceso formal para el uso de etiquetado
para la informacién confidencial o reservada, asegurando que el
significado de las etiquetas sea entendido inmediatamente y que la

informacién sea adecuadamente protegida.

Se debe elaborar procedimientos para el manejo y proteccion de los

medios que contienen informacién, evitando asi accesos no
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autorizados, mal uso o corrupcién durante el transporte mas alla de

los limites fisicos de una organizacion.

3.6 RESPECTO AL DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

3.6.1 Andlisis de los Requerimientos de Informacion.

a)

b)

d)

f)

9)

h)

Todo desarrollo de cualquier nuevo sistema de informacién o
modificacion de los mismos requiere que esté debidamente
justificado que a su vez sera soportado por un sistema de gestion
documental formal y con la participacion explicita de los propietarios
de la informacion.

El desarrollo y/o actualizacion de los Sistemas de Informacién es
competencia del Comité de Gerencia Municipal, para lo cual se
tomard en cuenta los requerimientos de los diversos usuarios,
normatividad vigente y se conformara grupos de trabajo
multidisciplinarios nombrados por la Gerencia Municipal.

La definicién de requerimientos y la recopilacion de informacion para
el desarrollo del nuevo aplicativo o modificacion de los existentes es
responsabilidad del jefe de Proyecto o de los analistas responsables
del desarrollo que deben realizar las coordinaciones con el o los
usuarios del Area solicitante.

El jefe de proyecto y sus analistas o0 analista responsable en
coordinacién con los usuarios solicitantes determinaran los procesos
de entrada de datos, el disefio de los formularios, tipos de campos a
utilizar, y las etiquetas a utilizar.

El jefe del Area de Tecnologia de Informacion y Comunicaciones
establecera un estandar de programacion para el desarrollo de
sistemas, a fin de garantizar un adecuado control de cambios de
modificaciones sobre los aplicativos.

Definir estAdndares de configuracion de acceso para perfiles de
usuario requeridos en los sistemas.

Revisar periddicamente la data a fin de detectar inexactitud, cambios
no autorizados e integridad de la informacion.

Toda modificacion o desarrollo de un aplicativo nuevo deberd estar
documentado, para que en otra oportunidad de ser necesario nuevas

modificaciones se puedan realizar de una manera rapida, dado que
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el analista ya cuenta con una informacién previa que le sirve de base
para realizar el mantenimiento futuro del modulo y el usuario podra

conocer toda la funcionalidad del aplicativo.

3.6.2 Procesamiento correcto de las Aplicaciones.

a)

b)

d)

f)

9)

h)

Se debe tener un mecanismo para garantizar la integridad de datos
a ser procesado, utilizando las validaciones de los campos de
entrada de informacion, asi como el manejo de una tabla de errores.
Se deben implementar los mecanismos de control de datos que
garanticen la integridad de los mismos al ser procesados, para
obtener informacion confiable.

Todo proceso de validacién de datos debe complementarse con los
mecanismos de ayuda necesarios para orientar a los usuarios sobre
gué hacer ante cualquier eventualidad.

El analista responsable debe implementar los procedimientos de
control de calidad respectivos, asi como los mensajes de ayuda para
gue el usuario este informado.

Los controles de manejo de la salida de datos estaran bajo la
responsabilidad del analista responsable del desarrollo del aplicativo
y del propietario de la informacion que valida los resultados.

El analista responsable del desarrollo del aplicativo y el usuario del
area de negocio designado son los encargados de hacer las
revisiones y validaciones respectivas.

Se debe tener un medio Unico para la generacion de los reportes
emitidos, asi como tener un registro de los reportes emitidos.

El responsable de monitorear la integridad de los datos almacenados
en la base de datos es el DBA o el analista encargado del Desarrollo
de la aplicacién y debe adoptar las medidas de seguridad para la
proteccion de la informacién que reside en ella para que no sea
accedida por usuarios no autorizados.

Antes de la puesta en produccién el equipo de certificacion debe
realizar las pruebas del aplicativo en coordinaciéon con los usuarios

del Area solicitantes para dar la conformidad del aplicativo.

3.6.3 Seguridad de los archivos del sistema.

a)

El Analista Administrador de Base de Datos es el responsable de

implementar las medidas de proteccion de la informacion en
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coordinacion con la Jefatura de Tecnologia de la Informacion y
Comunicaciones.

La Jefatura de Tecnologia de la Informacion y Comunicaciones
designara al responsable de la administracion de las versiones y del
almacenamiento de los programas fuentes de los Sistemas de

Informacion existentes.

3.6.4 Politica de Mantenimiento y Actualizacion.

a)

El mantenimiento es responsabilidad del area de Tecnologia de la
Informacion y Comunicaciones, la cual debe documentar las
acciones ejecutadas y cumplir con lo establecido por los controles

existentes y la normativa vinculada

3.6.5 Respaldo y restauracion.

a)

b)

d)

Los procesos de respaldo y restauracion deben de realizarse de
manera automatica con horarios definidos, las pruebas de control
sobre las copias de respaldos y restauraciones de base de datos y
programas fuentes deben de realizarse periédicamente por el
personal de Desarrollo y el DBA.

Se debe tener respaldo de todos los objetos de la base de datos, asi
como los programas fuentes del o los sistemas de informacion
usados por la Municipalidad Distrital de llabaya.

Los programas fuentes como la informacion de la base de datos
debe ser almacenada y administrada de una manera centralizada
mediante la utilizaciéon de los equipos y software adecuados para
esta funcion.

Las operaciones realizadas deben estar debidamente registradas,
para lo que se deben considerar la implementacion de pistas de

Auditoria para el control de las operaciones.

3.6.6 Controles Criptograficos.

a)

Todas las transacciones electronicas que se empleen deben de
contemplar las medidas de seguridad de datos (encriptacién de
datos), tener las identificaciones de terminales emisor como

receptor, el tipo de operaciones a realizar, otra informacién adicional.

3.6.7 Gestion de la Vulnerabilidad Técnica.

a)

El area de Tecnologia de la Informacién y Comunicaciones en
coordinacién con la Unidad de Seguridad y Continuidad del Negocio,

debera tomar la accion apropiada y oportuna en respuesta a la
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identificacion de vulnerabilidades técnicas potenciales, incluyendo el
monitoreo de la vulnerabilidad, evaluacion del riesgo de la
vulnerabilidad y monitoreo de activos.

La evaluacién de vulnerabilidades técnicas podra ser ejecutada por
personal de la Entidad o por entes externos especializados por lo
menos una vez al afio, asimismo, dicha evaluacion deberd ser
supervisada por el Area de Tecnologias de la Informacion y
Comunicaciones.

El proceso de gestién de vulnerabilidad técnica debera abarcar
aplicativos relacionados con la atencion a clientes, especialmente los
utilizados en los canales electrénicos.

El proceso de gestibn de vulnerabilidad técnica debe ser
monitoreado y evaluado regularmente para asegurar su efectividad
y eficacia.

Una vez que se identifique la vulnerabilidad técnica potencial, se
debe identificar los riesgos asociados y las acciones a tomarse,
conjuntamente con la definicion del tiempo para reaccionar a las
notificaciones de wvulnerabilidades técnicas potencialmente
relevantes

Se debe mantener un registro de todos los procedimientos realizados

en la gestion de vulnerabilidades.

3.7RESPECTO DE LA SEGURIDAD DE LA COMPUTACION MOVIL Y
TELETRABAJO

3.7.1 Computacion Movil

a)

b)

c)

En caso de utilizarse equipos mdviles para el procesamiento de
informacion, éste deberd de contar con un sistema de conexidn
remota segura VPN o mediante el uso de conexiones SSL para
garantizar el flujo seguro de informacion.

Se debe implementar procedimientos para proteger la informaciéon
sensible de la Entidad en ambientes desprotegidos, para evitar el
acceso no autorizado o divulgacién de la informacion almacenada y
procesada por estos medios.

Todo usuario que realiza computacion moévil debe cumplir con los
controles de acceso a los sistemas y la informacién determinados en

este documento.
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Se debe establecer procedimientos contra los softwares maliciosos y
se deben mantener actualizados.

Se debe implementar procedimientos de proteccion de la informacién
en caso de robo o pérdida de equipos, como el respaldo de
informacion de forma periddica.

Se debe planificar capacitacion para el personal que utiliza
computacion movil para elevar el nivel de conciencia sobre los riesgos
adicionales resultantes de esta forma de trabajo y los controles que se

debieran implementar.

3.7.2 Teletrabajo

El teletrabajo, o trabajo a distancia, permite trabajar en un lugar diferente

a la oficina. La utilizacion de los medios informaticos permite mejor

comunicacion de forma remota, lo que permite trabajar de forma no

presencial.

a)

b)

d)

f)

Se debe considerar la seguridad fisica en el lugar del tele-trabajo,
tomando en cuenta la seguridad fisica del edificio y el ambiente del
local.

La seguridad de las comunicaciones debe ser una prioridad, tomando
en cuenta la necesidad de acceso remoto a los sistemas internos de
la Entidad, la confidencialidad de la informaciéon a la cual se tendra
acceso y el vinculo de comunicacion y confidencialidad del sistema
interno.

Se debe implementar procedimientos para minimizar los riesgos
relacionados a amenazas de acceso no autorizado a la informacion o
recursos por parte de otras personas que utilizan el medio; por
ejemplo, familia y amigos.

El Area de Tecnologia de Informacion y Comunicaciones es
responsable de la provision de soporte y mantenimiento del hardware
y software de propiedad de la Entidad, utilizados para el teletrabajo.
Se debe implementar procedimientos para el respaldo (backup) y la
continuidad de negocio.

Se debe firmar un documento formal en el cual se estipule el acuerdo
de teletrabajo de caracter voluntario y puede ser terminado por el

empleado o por la Municipalidad Distrital de llabaya, con o sin razon.


http://es.wikipedia.org/wiki/Trabajo_(Derecho)
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Las funciones, compromisos, responsabilidades y la situacion del
empleado dentro de la empresa, asi como su salario u otros beneficios
deben ser los mismos.

El empleado debe cumplir con los horarios y las horas de trabajo
establecidos por los términos del acuerdo de trabajo entre el empleado
y la Entidad, si por alguna razon se requiere horas adicionales sera
con autorizacion de la Gerencia Municipal.

Se debe inspeccionar el lugar de teletrabajo empleado con el fin de
determinar si el sitio es adecuado para las responsabilidades del
empleado. La Entidad también debera de inspeccionar y verificar las
horas trabajadas por el empleado.

El empleado debe proteger los datos, documentos, archivos, software
y equipos proporcionados por la Entidad, asi como a respetar todas
las politicas, reglamentos y normativa relativos a la seguridad de la

informacion confidencial.

4. NORMAS Y POLITICAS EN EL USO DE SERVICIOS DE CORREO Y
ACCESO A INTERNET

4.1

Es responsabilidad de todo miembro personal de la Municipalidad Distrital de

llabaya utilizar el correo electrénico y el acceso a Internet de forma eficiente,

eficaz, ética y diligente respetando las buenas costumbres, el orden publico,

el derecho a la intimidad y de acuerdo cumplir con las normas, reglamentos y

procedimientos establecidos por la Entidad y respetando los aspectos legales

vigentes, con el fin de proporcionar seguridad a la informacién de la Entidad.

Asimismo, la Entidad establecera reglamentos conteniendo obligaciones vy

responsabilidades del uso del Correo Electrénico y Acceso a Internet.

CORREO ELECTRONICO

Su principal propdsito es servir como herramienta para agilizar las

comunicaciones que apoyen al sistema de comunicacién de la gestion de

control interno existente en la Entidad.

a)

b)

Los mensajes de correo electrénico son documentos formales, los
cuales deben respetar todos los lineamientos referentes al uso
apropiado del lenguaje.

Esta prohibido suplantar a otra persona al enviar mensajes de correo.
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No debe violarse la privacidad del personal, pero deben tomarse las
medidas técnicas de resguardo y deteccidn de informacion, para que en
caso de una conducta ilicita, pueda realizarse la investigacion
correspondiente a fin de determinar la responsabilidad y posibilitar la
obtencion de las pruebas necesarias.

La Municipalidad Distrital de llabaya a través del Area Responsable, se
reserva el derecho a auditar, vigilar, detectar y fiscalizar los sistemas de
correspondencia electronica para garantizar que los recursos
informaticos de su propiedad sean utilizados s6lo para propdsitos y
gestiones relacionadas con el trabajo. Estas auditorias se realizaran
periédicamente, o de forma inopinada o cuando exista una investigacion
sobre una situacion en particular. Al personal de la Entidad no le alberga
expectativa de intimidad con relacion a cualquier informacion,
documento, mensaje creado, recibido o enviado a través del sistema de
correo electrénico (E-mail) del servidor de la Municipalidad Distrital de
llabaya.

La Municipalidad Distrital de llabaya, definira un reglamento de uso de
correo electrénico a fin de regular su funcionamiento y manejo, asi como
establecer las responsabilidades y obligaciones de los usuarios
respecto a este servicio, dicho reglamento serd puesto en conocimiento

de los miembros de la organizacion.

4.2 ACCESO A INTERNET

Inte

cuy

rnet es una herramienta de consulta y acceso de informacioén global

0 uso autoriza explicitamente la Gerencia Municipal en forma

extraordinaria, puesto que su utilizaciéon nos expone a amenazas.

a) Elacceso ainternet debe ser de uso exclusivamente para el desarrollo

de las funciones asignadas al puesto bajo el criterio de Necesidad.

b) El acceso a Internet debe ser monitoreado y se debe tener registros

de todos los sitios visitados por equipo y por usuario.
Debe existir un procedimiento formal de solicitud, autorizacion y

entrega del permiso de acceso a Internet.

d) Los usuarios que hacen uso de este servicio no deben acceder a

paginas de entretenimiento, pornografia, de contenido ilicito que

atenten contra la dignidad e integridad humana: aquellas que realizan
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apologia del terrorismo, paginas con contenido xendéfobo, racista etc.
0 que estén fuera del contexto laboral.

e) Los trabajadores autorizados tendran acceso solo a la informacion
necesaria para el desarrollo de sus actividades.

f) La Municipalidad Distrital de llabaya, definira un reglamento de uso de
internet a fin de regular su funcionamiento y manejo, asi como
establecer las responsabilidades y obligaciones de los usuarios
respecto a este servicio, dicho reglamento ser4d puesto en
conocimiento de los miembros de la organizacion.

g) La politica adoptada para el uso de Internet debe ser revisada
periédicamente en caso de que surjan nuevas necesidades, Unicas y

particulares de la Municipalidad Distrital de llabaya.

5. SANCIONES

a)

b)

d)

Cualquier violacion a las politicas y normas de seguridad de la informacion
deber& ser sancionada de acuerdo al reglamento interno emitido por la
Entidad.

Las sanciones pueden ser desde una llamada de atencién o informar al
usuario hasta la suspension del vinculo laboral del servicio dependiendo
de la gravedad de la falta y de la malicia o perversidad que esta manifiesta.
También corresponderd a la Oficina de Seguridad de la Informacién hacer
las propuestas finales sobre las sanciones a quienes violen las
disposiciones en materia de seguridad de la informacién y continuidad de
negocio de la Entidad.

Todas las acciones en las que se comprometa la seguridad de la
informacién de la red, base de datos, sistemas informaticos, registros
fisicos y otros medios, de la Municipalidad Distrital de llabaya y que no
estén previstas en esta politica, deberan ser revisadas por la Gerencia
Municipal, Oficina de Seguridad de la Informacion y el Area de Tecnologia
de la Informacibn y Comunicaciones para dictar una resolucion

sujetandose al estado de derecho.
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Anexo 9. Sistema SGSI_MDI

Ingresar al siguiente link para acceder al Sistema.

https://drive.google.com/drive/folders/1-wuNtrwFLIUHIsDO29T23eBDfzU4jhoX?usp=sharing
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