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RESUMEN

El objetivo principal de esta investigacion es realizar el disefio y simulacién de un
sistema de red convergente para optimizar los servicios de voz, video y datos de la
Municipalidad Distrital de Ite, que tiene como objetivo mejorar la velocidad de la red
actual, asegurar la informacion y aumentar la satisfaccion de los usuarios, el tipo de
investigacion que presenta esta tesis es aplicada, el disefio es experimental, donde
se tom6 como poblacién a todo el personal administrativo de la Municipalidad Distrital
de Ite. Con relacién a la seguridad de la informacién, el 100% de los servidores de la
Oficina de Tecnologias de la Informaciéon y Comunicacién, manifestaron que con la
introduccion del nuevo disefio de red se garantiza la informacién de la Municipalidad
Distrital de Ite, y finalmente también la satisfaccion de los usuarios, el 100% del
personal administrativo afirmaron que estaban satisfechos con la nueva red de
comunicacion, por lo que en general se puede decir que a través del disefio y

simulacién de la red de comunicacion, la red ha mejorado significativamente.

Palabras Claves: Disefio, Simulacion, Red Convergente, topologia, CISCO
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ABSTRACT

The main objective of this research is to carry out the design and simulation of a
convergent network system to optimize the voice, video and data services of the Ite
District Municipality, which aims to improve the speed of the current network, ensure
the information and increase user satisfaction, the type of research presented in this
thesis is applied, the design is experimental, where the entire administrative staff of
the Ite District Municipality was taken as a population. Regarding information security,
100% of the servers of the Office of Information and Communication Technologies,
stated that with the introduction of the new network design, the information of the Ite
District Municipality is guaranteed, and finally also User satisfaction, 100% of the
administrative staff stated that they were satisfied with the new communication
network, so in general it can be said that through the design and simulation of the
communication network, the network has improved significantly.

Keywords: Design, Simulation, Converged Network, topology, CISCO



INTRODUCCION

La tendencia de las instituciones publicas en adoptar soluciones informaticas, ha
crecido rapidamente, con volumenes de almacenamiento muy grandes, cada vez
mayores transmisiones de datos gracias a los servicios que se suman al mundo dia
a dia y de los que dependemos cada dia méas. Por lo tanto, se necesita una
infraestructura y un canal sélido que permita la transmision de datos y garantice un
alto nivel de disponibilidad, integridad y confiabilidad de la transmision de datos.

Los sistemas de cableado estructurado forman una plataforma comun a
través de la cual se transmiten voz, datos e imagenes y son una herramienta
importante en la construccion de sistemas de comunicacion en edificios modernos o
en la modernizacion de edificios ya construidos.

La red convergente propuesta, ofrece soluciones integrales a las necesidades
de transmision confiable de datos de manera robusta; gestibn de voz, datos e
imagenes, necesaria para asegurar una buena comunicacién interna y externa en la
Municipalidad Distrital de Ite, hacer mas eficiente el personal y dar la atencién
necesaria a la poblacion.

La tesis tiene la siguiente estructura: Introduccion, se explica brevemente el
objetivo del trabajo de investigacién. Capitulo I: Planteamiento del Problema, se
define el problema del trabajo de investigacion, que es la carencia de una red LAN
convergente para la Municipalidad Distrital de Ite. Capitulo Il: Marco Te6rico, se
muestran los antecedentes de trabajos de investigacion similares, las bases tedricas
para el disefio de la red LAN y las palabras claves que identificaran a este trabajo
cuando se publique en un repositorio digital. Capitulo IV: Resultados, se hace la
simulacién detallada del funcionamiento de la red LAN convergente, de acuerdo a su
planificacion. Capitulo V: Discusion, se hace una descripcion de la importancia del
uso de los protocolos y estandares sobre redes de comunicaciones usadas para el
disefio de la red LAN. Conclusiones, se redactan las conclusiones relacionadas con
los objetivos especificos de la tesis. Referencias Bibliogréaficas, se listan los

documentos bibliograficos usados para el desarrollo de la tesis.



CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1. Descripcion del Problema

En un mundo tan innovador y competitivo como el que vivimos actualmente, las
organizaciones y las personas que trabajan en ellas necesitan evolucionar junto con
las TIC (Tecnologias de la Informacién y la Comunicacion) para adaptarse a estos
cambios y mejorar la informacion y la comunicacion, trabajando de la mano con las
nuevas tendencias que enfatizan sistemas, es decir, desarrollo y comunicacion de
eventos criticos a informacion muy béasica y vulnerable a través de la integracion de
redes.

La Municipalidad Distrital de Ite, est4 ubicada en la provincia Jorge Basadre
y regién Tacna. Actualmente, esta institucion administra los recursos de la poblacion
de su jurisdiccién, para lo cual cuenta con diferentes areas administrativas para
atender sus diversas necesidades, lo que requiere una red Unica que integre todos
sus sistemas administrativos.

La Municipalidad Distrital de Ite, en la actualidad cuenta con una red LAN
plana sélo en la capa 2 del modelo OSI, en la cual no se tiene una administracion
centralizada, tanto de la infraestructura de Networking, como de diferentes servicios
que ofrece a los usuarios. No tiene un sistema de telefonia integrado a la plataforma
de la red LAN. No ofrece seguridad al trafico de la Informacion, asi como una

segmentacion (VLANS), no hay definidas politicas de Calidad de Servicio.

1.2. Formulacién del Problema
1.2.1. Problema general
¢En qué medida el disefio y simulacion de un sistema de red convergente optimizara

los servicios de voz, video y datos en la Municipalidad Distrital de Ite, 20217?

1.2.2. Problemas especificos
a. ¢Qué metodologia se utilizara para el disefio de un sistema de la red
convergente en la Municipalidad Distrital de Ite, 20217
b. ¢Cémo usando el simulador Cisco Packet Tracer, se demostrara el
funcionamiento del sistema de red convergente propuesta en la
Municipalidad Distrital de Ite, 20217



1.3. Justificacion e Importancia

Desde el punto de vista social, el uso de nuevas tecnologias ayuda a mejorar los
procesos aplicados en las diversas areas de la entidad al integrarlos en una sola red,
lo que beneficia a todo el recurso humano existente en la Municipalidad Distrital de
Ite, porque minimizan el tiempo para completar las tareas que se les encomiendan y
asi poder implementar los objetivos planificados en beneficio de los ciudadanos de
Ite.

Desde el punto de vista econémico, una de las ventajas mas indicativas de la
convergencia en la Municipalidad Distrital de Ite es la conexion de diferentes
infraestructuras de red, lo que supone un importante ahorro de costos y facilita la
gestién. Esto significa que todo el ancho de banda se usa de la manera mas eficiente
posible, pero al mismo tiempo también permite otras eficiencias y ahorros de costos,
ya sea en términos de mantenimiento, tarifas de conexién, personal y mas.

Desde el punto de vista tecnoldgico, esta red convergente se convierte en un
mecanismo de comunicacion entre los usuarios conectados a ella, combinando
servicios de voz, video y datos para disfrutar de las diversas aplicaciones y ventajas
competitivas que ofrece una red convergente para brindar la mejor solucion
tecnolégica actual, lo que ayuda a mejorar la calidad y cantidad de los servicios

prestados a toda la poblacién de lte.

1.4. Objetivos
1.4.1. Objetivo general
Disefiar y simular un sistema de red convergente para optimizar los servicios de voz,

video y datos en la Municipalidad Distrital de lIte.

1.4.2. Objetivos especificos
a. Proponer una metodologia para el disefio de un sistema de red LAN
convergente que permita optimizar los servicios de voz, video y datos en
la Municipalidad Distrital de Ite.
b. Simular el disefio de un sistema red convergente con el software Cisco
Packet Tracer para comprobar el 6ptimo funcionamiento de los servicios

de voz, video y datos en la Municipalidad Distrital de Ite.



1.5. Hipétesis

1.5.1. Hipétesis general

El disefio y la simulacién de un sistema de red convergente optimiza los servicios de
voz, video y datos en la Municipalidad Distrital de Ite, Provincia de Jorge Basadre,

Regiéon Tacna.

1.5.2. Hipotesis Especificas
a. Lametodologia del disefio de un sistema de red convergente optimiza los
servicios de voz, video y datos en la Municipalidad Distrital de Ite.
b. La simulacion del disefio de un sistema de red convergente basado en la
plataforma Cisco Packet Tracer comprueba el 6ptimo funcionamiento de
los servicios de voz, video y datos en la Municipalidad Distrital de Ite.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes del Problema

2.1.1. Antecedente Internacionales

Por su parte, Borbor y Rocha (2025) en su tesis titulada “Disefo e implementacion
de cableado estructurado en el laboratorio de electronica de la Facultad de Sistemas
y Telecomunicaciones”, tiene como objeto brindar a la Facultad de Sistemas y
Telecomunicaciones de la Universidad estatal Peninsula de Santa Elena
especialmente a los laboratorios de Electrénica el disefio e implementacién de un
sistema de cableado estructurado de manera correcta. Este trabajo permitira contar
con un laboratorio que tenga tecnologia de punta, para de esta manera poder brindar
a los estudiantes una mejor calidad de emision y transmisién de datos.

Al respecto, Criollo (2015) en su tesis titulada “Disefio de una red convergente
de fibra o6ptica para interconectar los campus de la Universidad de las Américas”,
planea disefiar una red que utilice la comunicacion por fibra 6ptica como medio de
transmision para brindar servicios de banda ancha, voz, datos y video, los enlaces
de respaldo del disefio propuesto son analizados para asegurar la redundancia de
transmision de datos, para ello se analiz6 la infraestructura de comunicaciones actual
de la Universidad de las Américas, se analizé el indice de uso de cada servicio y
aplicacion al que tienen acceso los usuarios de la red, se enumero el equipamiento
de red existente y en base a esto se determin6 los requisitos minimos de disefio para

ese proyecto.

2.1.2. Antecedente Nacionales

En esa misma linea, Arzubialde (2020) en su tesis “Disefio y simulacién del cableado
estructurado para mejorar la red de comunicaciones de datos de COMISESA —
Iquitos 20207, tiene como objetivo realizar el disefio y simulacién de la nueva red de
comunicaciones de la empresa COMISESA, que permitira el disefio de red con una
velocidad mejorada e informacion protegida, ayuda a crear una infraestructura que
cumple con los estandares y regulaciones vigentes para mejorar los servicios
técnicos y asi mejorar el servicio al cliente o usuario. Para esto, la prueba estadistica
de la diferencia promedio entre los valores pre y post para la velocidad de la red es
1,52, donde el valor del estadistico t es 4,152, el valor p < 0.05, indicando que la
diferencia es significativa cuando el tiempo de conexién observado en la red actual

es mayor que el de la red simulada; en los analisis de la seguridad de la gestion de



informacién, se revelé que el 100% de los colaboradores opinan que es posible
asegurar la informacion con el nuevo disefio y en base a la satisfaccion de los
usuarios se puedo determinar que el 100 % de los trabajadores administrativos se
siente satisfecho con el nuevo disefio de la red.

De igual forma, Malpartida y Sanchez (2016) en su tesis titulada “Disefio de
una Red Convergente basada en IPv6 para la Red LAN de la Escuela de Informatica
de la Universidad Nacional de Trujillo”, pretende implementar un disefio de red
basado en IPv6 efectivo que, ademas de mejorar el trafico, también integre voz,
datos, y video a la red LAN de la Facultad de Informéatica de la Universidad Nacional
de Trujillo. Por ello, se elaboré un informe sobre la situacion actual de la red LAN de
la Facultad de Informatica, recopilando informacion sobre su organizacion, politicas
de seguridad, nimero de nodos, etc.; lo que permiti6 definir las medidas de
rendimiento, asi como identificar los factores que inciden en el bajo rendimiento de
la red.

Por su parte, Chavez (2016) en su tesis “Disefio de un cableado estructurado
para mejorar la comunicacion de datos de la Municipalidad Provincial de Carhuaz,
departamento de Ancash”, el objetivo general fue disefiar un sistema de cableado
estructurado que permita mejorar la comunicaciéon de la Municipalidad Provincial de
Carhuaz, donde se trabajoé con una muestra de 96 empleados ediles que participaron
del proceso de TI, el cual sirvié para la medicion de la variable de estudio a través de
las opiniones publicadas en la investigacién aplicada y las entrevistas a empleados
de TI; cuya investigacion confirma que con una propuesta de cableado
suficientemente estructurado, las velocidades de transmision y transferencia de datos

son mas rapidas y la seguridad de los datos es mejor.

2.1.3. Antecedente Locales

Ahora bien, Rios y Quino (2020) en su tesis “Disefio de una red de Acceso Con
Tecnologia Ftth para Distribuir Servicios De Banda ancha En El Distrito Gregorio
Albarracin Lanchipa, Provincia Tacna”; tiene como objeto el disefio de una red de
acceso con tecnologia FTTH para la transmisién de servicios de banda ancha en el
distrito Gregorio Albarracin. Asimismo, se identificé el equipamiento necesario para
atender las necesidades de la red de abonados, se realiz6 un andlisis técnico para la
implementacion de servicios triples de banda ancha, aprovechando la red de acceso
y asi ofrecer a los abonados mayores oportunidades de acceso a Internet y redes de
telecomunicaciones, y se preparé el modulo desarrollado para la medicion de fibra

Optica.



Por dltimo, Almanza y Callomamani (2017) en su tesis “Disefio de una red
metropolitana basada en tecnologia GPON, para optimizar los servicios tecnolégicos
de la Municipalidad Provincial Jorge Basadre, en beneficio de la poblacién del distrito
de Locumba”; cuyo objetivo de investigacién es el disefio de una red Metropolitana
basada en tecnologia GPON con el estandar Ethernet GEPON, una arquitectura
punto a multipunto con tecnologia de conexion de fibra optica que fue considerada
en el disefio de la Red Metropolitana de Fibra Optica, porque es el medio de
transmisibn mas avanzado y el Unico capaz de soportar la nueva generacion de
servicios tendientes a optimizar los servicios tecnolégicos de la Municipalidad
Provincial Jorge Basadre, conectando las redes de todos las sedes de la entidad; al
mismo tiempo, transportando servicios de internet, video vigilancia y educacién a
distancia a otras instituciones publicas, dependencias y centros poblados de la

jurisdiccién.

2.2. Bases Teoricas

2.2.1. Gobiernos locales

De acuerdo con la Ley N° 27972 (2003) sobre la Ley Organica de Municipios, los
gobiernos locales son las unidades basicas de la organizacion regional del pais y los
canales directos de participacion vecinal en los asuntos publicos, que
institucionalizan y gestionan de manera independiente los intereses de los
respectivos grupos, son partes integrantes de la administracién local, el territorio, la
poblacion y la organizacion. Los municipios provinciales y distritales son érganos
administrativos que promueven el desarrollo local, tienen personalidad juridica

publica y estan en plena capacidad para el cumplimiento de su objeto.

2.2.2. Red de Comunicaciones de Datos
Una red de comunicacion de datos, o red informética, es una infraestructura de
telecomunicaciones que se implementa y disefia para la transmisién de datos local o
externamente.

Las redes de telecomunicaciones estan disefiadas y construidas en
arquitecturas que estan destinadas a funcionar de acuerdo con las necesidades y

objetivos de uso de la institucion.



2.2.3. Red Convergente
Figura 1 muestra la integracién de servicios de voz, datos y video sobre una Unica
red basada en IP como protocolo de nivel de red.

Una red convergente tiene muchos puntos de contacto y muchos dispositivos
especializados (como computadoras personales, teléfonos, televisores, asistentes
personales y cajas registradoras minoristas), pero una infraestructura de red comuin
(Cisco, 2018).

Figura 1

Esquema de Redes de datos convergentes

Regla

Acuerdo
Estdndar
Digpoeitivos

Madio

Dispositivos

Dispceitivos

Una red
Mdaltiples dispositivos
Nota. Tomado de aspectos basicos de networking (Cisco, 2018)

2.2.4. Caracteristicas de unared convergente

Debido al rapido desarrollo de las redes en general, encontramos que la arquitectura
subyacente debe cumplir con las expectativas de los usuarios en términos de cuatro
caracteristicas clave: tolerancia a fallas, escalabilidad, calidad de servicio y
seguridad.



2.2.4.1. Tolerancia afallas
Figura 2 sefiala que una red tolerante a fallas limita el impacto de las fallas de
software o hardware y puede recuperarse rapidamente cuando ocurren tales fallas.
Estas redes se basan en enlaces o rutas redundantes entre las fuentes y los destinos
de los mensajes. En caso de que falle un enlace o una ruta, este proceso garantiza
que los mensajes se puedan transferir inmediatamente a otro enlace que sea
transparente para los usuarios de ambos lados. Tanto la infraestructura fisica como
los procesos l6gicos que enrutan los mensajes a través de la red estan disefiados
para adaptarse a esta redundancia. Este es un requisito fundamental de la
arquitectura de red actual (Cisco, 2018).

La expectativa de disponibilidad constante de Internet para los millones de
usuarios que dependen de Internet requiere arquitecturas de red tolerantes a fallas
disefiadas y construidas.

Figura 2

Esquema de tolerancia a fallas

permiten s matias
cuando falla un dispositiv o un
enlace: La experiencia del’
usuario no s ve afectadal

Nota. Tomado de aspectos basicos de networking (Cisco, 2018)
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2.2.4.2. Escalabilidad
Figura 3 sefiala que una red escalable puede expandirse rapidamente para admitir
nuevos usuarios y aplicaciones sin afectar el rendimiento de los servicios
proporcionados a los usuarios actuales. La capacidad de las redes para admitir estas
nuevas conexiones depende de un disefio jerarquico en capas de la infraestructura
fisica subyacente y la arquitectura légica. El funcionamiento de cada capa permite
que los usuarios y los proveedores de servicios se combinen sin problemas en toda
la red. Los desarrollos tecnolégicos mejoran constantemente el rendimiento de los
componentes de la funcion de entrega de mensajes y la estructura fisica de cada
capa (Cisco, 2018).

Estos desarrollos, junto con nuevas formas de identificar y ubicar usuarios
individuales dentro de una red, han permitido a Internet se mantenga al dia con las
demandas de los usuarios. Miles de nuevos usuarios y proveedores de servicios se

conectan a Internet cada semana.

Figura 3

Esquema de escalabilidad

Internet

Se pueden conectar & Internet
redes enteras y usuarios
adicionales sin degradar el
rendimiento de los usuarios
existentes.

—

Nota. Tomado de aspectos basicos de networking (Cisco, 2018)
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2.2.4.3. Calidad de servicio (QoS)

Figura 4 sefiala que las nuevas aplicaciones disponibles para los usuarios en la red
aumentan las expectativas sobre la calidad del servicio prestado. La transmision de
voz y video en vivo requiere niveles consistentes de calidad y entrega ininterrumpida
que no requieren las aplicaciones informaticas tradicionales. La calidad de estos
servicios se mide por la experiencia real de la misma presentacién de audio y video
(Cisco, 2018).

Las redes tradicionales de voz y video estan disefiadas para admitir un solo
modo de transporte y, por lo tanto, pueden proporcionar un nivel de calidad aceptable,
pero los nuevos requisitos para admitir esta calidad de servicio en una sola red estan
cambiando la forma en que se entrega, es necesario establecer diferentes
prioridades (Cisco, 2018).

Figura 4
Esquema de calidad de servicio (Qo0S)

La calidad de servicio, que administra el

router, garantiza que las prioridades
ntern
coincidan con el tipo de comunicacion y su = Internet
P =

importancia para la organizacion. "N

Generalrnente las paginas
Web reciben menor prioridad.

Los streaming media
necesitaran prionidad para
mantener la experiencia del
usuario ininterrumpida y sin
problemas.

Nota. Tomado de aspectos basicos de networking (Cisco, 2018)

2.2.4.4. Seguridad

Figura 5 sefiala que las expectativas de privacidad y seguridad que surgen del uso
de redes para intercambiar informacién confidencial y critica para el negocio superan
lo que las arquitecturas actuales pueden ofrecer. La rapida expansion de las areas
de comunicacién que no estaban atendidas por las redes de informacion tradicionales
aumenta la necesidad de incorporar la seguridad de la informacién en la arquitectura
de red actual, lo que genera una gran inversion en esta area de investigacion y
desarrollo. Al mismo tiempo, se implementan muchas herramientas y procedimientos
para combatir las fallas de seguridad inherentes a la arquitectura de la red (Cisco,
2018).
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Figura 5

Esquema de seguridad de red

Los administradores pueden
proteger la red con seguridad
de hardware y software, y
evitando el acceso fisico a los o
dispositivos de red. /

Internet

X!

T i sastni? - rLas medidas de seguridad
Conhasehia:? protegen la red de accesos no
autorizados.
-

Nota. Tomado de aspectos béasicos de networking (Cisco, 2018)

2.2.5. Redes de arealocal
Una red de area local o red LAN se deriva de la clasificacion de las redes de datos
segln su alcance, que tiene un caracter privado y cuyo alcance incluye las

dependencias de empresas, instituciones u otras entidades.

2.2.5.1. Topologias
Una topologia de red le permite describir las diferentes conexiones fisicas y las rutas

de comunicacion logica entre los elementos de la red.

a) Topologia Fisica

Una topologia fisica describe la distribucién fisica de una red, determinando
cémo los diversos dispositivos y sistemas de la red estan realmente conectados
por cables y otros medios. Hay cinco tipos principales de topologias fisicas
disponibles. Tabla 1 muestra las ventajas y desventajas de cada tipo de
topologia.



Tabla 1

Ventajas y desventajas de los tipos de topologias

13

Topologia

Ventajas

Desventajas

Bus

Anillo

Estrella

Arbol o
Hibrida

Malla

= De facil instalacion.

= Bajo costo.

»Facil de  agregar
nuevos dispositivos.

= Bajo costo.

= Previene colisiones.

= Puede ser mas
extensa que bus,
debido que cada
dispositivo se usa
como repetidor.

= De féacil instalacion.

»Facil de  agregar
nuevos sistemas

= Si el medio presenta
problemas, no falla
toda la red

= Mejor  solucion de
inconvenientes

= Gestion centralizada

= Especialmente usada

= Flexibilidad

= Si el medio presenta
problemas, no falla
toda la red

= Mejor solucién de
inconvenientes

= Extremadamente
tolerante a fallas

Tecnologia foranea

Al romperse el bus
falla toda la red
Imposible de manejar
para una red extensa

Tecnologia foranea.

Si el Unico medio
presenta problemas,
falla toda la red

Se requiere que la red
esté abajo para
agregar un  nuevo
dispositivo

Costos normalmente
mayores que con
topologias tipo bus o
anillo

Al fallar el dispositivo
central, falla toda la
red

Costos normalmente
mayores que con
topologias tipo bus o
anillo.

Puede ser complicado
afadir nodos.

Costo elevado de
implementacion.
Mayor complejidad en
administracion.
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b) Topologia Lbégica

Una topologia légica especifica cdmo se comunican los dispositivos a través de

la infraestructura fisica. Hay dos tipos de topologias logicas:

2.2.6.

a)

b)

d)

2.2.7.

= Topologia de Broadcast: Esta topologia no tiene reglas y la informacién

se envia cuando se necesita.

= Topologia basada en Tokens: En esta topologia se procesan reglas y solo

una estacion puede comunicarse a la vez.

Protocolos de redes convergentes

H.323: Su objetivo es estandarizar el establecimiento de conexiones y la
transmisiébn multimedia sobre redes de conmutacion de paquetes que no
garantizan QoS. Este protocolo se basa en el Protocolo en Tiempo Real
(RTP) y los cédecs estandar de la serie G. Originalmente utilizado para los
servicio de VolIP, el protoclo més utilizado en la actualidad es SIP (Protocolo
de Inicio de Sesion) (INEC, 2012).

Session Initiation Protocol (SIP): Es el protocolo de sefializacién de 3GPP
y también uno de los protoclos de sefializacién de voz IP. Fue desarrollo
para ser un estdndar que permita el establecimiento, modificacion y
finalizacion de sesiones interactivas con contenido multimedia sobre redes
IP (INEC, 2012).

Media Gateway Control Protocol (MGCP): Este es un protocolo VolP
interno que se utiliza para controlar otros dispositivos. Su arquitectura se
diferencia de otros protoclos de VolP debido que tiene una arquitectura
cliente-servidor. Este es un protocolo de control de puerta de enlace de
medios en el que una puerta de enlace maestra controla las puertas de
enlace esclavas a través de llamadas (INEC, 2012).

SIGTRAN: Se refiere a un conjunto de protoclos que permiten el transporte
de sefiales de control de telefonia publica SS7 y Q.931 sobre redes IP
(INEC, 2012).

Intranet y servicio de red

Los servicios que componen la intranet se encargan de brindar diversas funciones

que los usuarios necesitan para operar dentro de la red interna.
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2.2.7.1. Servicio de correo electrénico

Figura 6 muestra que el correo electrénico es uno de los servicios mas utilizados

dentro de la intranet, porque permite a los usuarios de una organizacién conectarse

con otros para tareas, informes de actividad y méas. Este es un servicio imprescindible

para cualquier organizacion.

a) Componentes

MUA (Mail User Agent), agente de usuario es una aplicacion que utiliza
un cliente para procesar el correo electrénico (Linux, 2010).

MTA (Mail Transfer Agent), agente de transferencia de correo es un
software que permite a un usuario enviar correo electronico desde una
computadora a un usuario remoto. Algunos de los agentes mas
utilizados son Postfix, Sendmail, Zimbra, Lotus y Microsoft Exchange
(Linux, 2010).

MDA (Mail Delivery Agent), agente de transferencia de correo es un
software que permite a un usuario recuperar el correo electrdnico
alojado en un servidor remoto. Entre los agentes mas utilizados se
encuentran Dovecot y algunos de los mencionados anteriormente en

MTA que realizan ambas funciones (Linux, 2010).

b) Protocolos de envio y recepcion de correo electrénico

SMTP (Simple Mail Transfer Protocol), este es el protocolo mas
utilizado para enviar correos electronicos y establece los parametros
para enviar correos electrénicos a través de redes. Se conecta con los
usuarios mediante el puerto TCP 25. Este protocolo no determina como
acceden los usuarios a los mensajes almacenados en los buzones. Para
ello se utilizan protocolos de recepcién de correo electronico (UA, 2018).
POP3 (Post Office Protocol 3), este protocolo permite recuperar el
correo electrénico alojado en un servidor remoto. Escucha las
solicitudes de los usuarios en el puerto TCP 110 (UA, 2018).

IMAP (Internet Message Access Protocol), Este es otro protocolo
utilizado para la recuperacién de correo electrénico. La conexion utiliza
el puerto TCP 143, a diferencia de POP3, proporciona un mayor nivel
de redundancia al permitirle mantener una copia de seguridad de las

acciones realizadas por el usuario en el servidor (UA, 2018).
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Figura 6

Componentes para el envio y recepcion de correo electrénico

SMNMMP

\ Envio Recepc-on‘

MTA (MMail Transfer Agent) nDA (Mail Delivery Agent)

POP,"IMAF—"
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mnMUuA (Mail User Agent) MUA (Mail User Agent])

Nota. Tomado de aspectos basicos de networking (Cisco, 2018)

2.2.8. Telefonia IP
2.2.8.1. Voz sobre IP

La voz sobre IP es una tecnologia que permite encapsular sefiales
de voz en paquetes IP y enviarlas a través de redes de datos. La conmutacion
de paquetes crea una conexion virtual a través de la cual se enrutan los
paquetes que contienen sefales de voz hasta que llegan a su destino. Las
lineas telefénicas tradicionales se basan en la conmutacién de circuitos y
utilizan el mismo canal de comunicacion de datos en lugar de utilizar rutas
dedicadas fijas. Como la mayoria de las aplicaciones en tiempo real, la
transmisién de voz sobre IP utiliza UDP como protocolo de transporte. Esto
se debe a que TCP aumenta los retrasos en la transmisién debido a la
retransmision de paquetes perdidos, ademas de establecer la comunicacion
(Carrillo & L6pez, 2005).

Dado que las intranets son redes privadas, los parametros de calidad
de servicio (QoS) se pueden utilizar para optimizar la transmision de voz y
garantizar la capacidad de canal requerida para esa transmision (Carrillo &
Lépez, 2005).
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Definicion de Términos
Red convergente
Transmiten todos los tipos de comunicacién (datos, voz y video) en una

misma infraestructura (Mejia, 2004).

Topologia
Forma en la que se interconectan varios dispositivos para intercambiar datos
entre si (Cisco, 2018).

Ancho de banda
Cantidad de informacion que puedo transmitir en una red (Cisco, 2018).

Direccion IP
Codificacion escrita en numero de bits (Cisco, 2018).

Paguete de red
Son los bloques en que se divide la informacién para enviar, en el nivel de red
(Cisco, 2018).

Seguridad
Garantiza la confiabilidad de la informacién que transita por la red ante

posibles dafios y/o accesos no autorizados (Gamboa, 2019)

Cisco Packet Tracer
Programa de simulacién multiplataforma que permite disefiar y construir una
red (Cisco, 2023).
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CAPITULO Ill: MARCO METODOLOGICO

3.1. Disefio de lainvestigacion

La presente investigacion es de tipo experimental porque busca la utilizacion de los
conocimientos adquiridos sobre redes convergentes y los estdndares y protocolos de
comunicaciones que se utilizan en el disefio de una red convergente. El uso de estos
conocimientos y los resultados obtenidos de la investigacion daran como
consecuencia una forma organizada y sistematica de plantear una metodologia de
como solucionar el problema especifico, el cual es optimizar las comunicaciones y el
manejo de la informacion en la Municipalidad Distrital de Ite, Provincia de Tacna. En
tal sentido, se propone como solucion el disefio de una red LAN convergente y la
comprobacién de su funcionamiento mediante la simulacién con el software de redes

Cisco Packet Tracer.

3.2.  Accionesy actividades

Para el disefio de la red LAN convergente se seguira la siguiente metodologia que
consta de las siguientes etapas:

— Planeacion

— Determinacion de requerimientos

— Andlisis y disefio de la red LAN

— Simulacién de la red en Cisco Packet Tracer

3.2.1. Planeacion
Para el disefio de la red LAN convergente de la Municipalidad Distrital de Ite,
necesitamos conocer la estructura organizacional y la ubicacién de sus sedes.

La estructura organizacional nos permite analizar el flujo de informacién entre
los diferentes drganos que conforman la Municipalidad Distrital de Ite, de tal manera
que los trabajadores puedan comunicarse entre si, a través de los equipos
informaticos usados por ellos. Esta agrupacion de equipos informaticos determina la
topologia logica de la red LAN, en la cual cada grupo conforma una LAN Virtual
(VLAN), por otro lado, se deben dictar politicas de restriccion de acceso entre ellas a

través de Listas de Control de Acceso (ACL).



Figura 7

Organigrama de la Municipalidad Distrital de Ite
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La ubicacion de las sedes de la Municipalidad Distrital de Ite, permite definir
la topologia fisica de la red. A continuacion, se determina la sede donde se ubica el
Nucleo de la red LAN. Luego, dependiendo de las distancias entre el nacleo y las
otras sedes se determina el medio de comunicacion méas adecuado a utilizar. Por otro
lado, es necesario conocer que unidades del organigrama se encuentran en cada
sede, con la finalidad de hacer la distribucion fisica de los elementos de la red LAN,

en los planos.

Centro civico:
— Alcaldia
e Oficina de Secretaria General e Imagen Institucional
e Oficina de Procuraduria Publica Municipal
— Asesoria Juridica

— Gerencia de Desarrollo Social

Taller municipal:
— Gerencia Municipal
e Unidad de Supervision y Liquidacién de Inversiones
e Administracion de Materiales y Equipo Mecanico
e Subgerencia de Formulacién de Proyectos de Inversion
e Subgerencia de Estudios de Proyectos de Inversién
— Organo de Control Institucional
— Oficina de Administracion
e Unidad de Tesoreria
¢ Unidad de Logistica
e Unidad de Contabilidad
e Unidad de Tecnologias de la Informacién y Comunicacion
e Unidad de Gestion de Recursos Humanos
— Gerencia de Infraestructura y Obras
e Subgerencia de Obras Publicas y Mantenimiento
e Unidad de Ordenamiento Territorial y Desarrollo Urbano-Rural
— Oficina de Planeamiento, Presupuesto y Programacién de Inversiones
¢ Unidad de Planificacion y Presupuesto

e Oficina de Programacién Multianual de Inversiones
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Tienda agricola:
— Gerencia de Desarrollo Econémico
e Subgerencia de Desarrollo Econdmico y Servicios Mdltiples
» Unidad de Servicios Turisticos
» Unidad de Servicios Agropecuarios

Mercado municipal:
— Subgerencia de Bienestar Social y Gestion Ambiental
e Unidad de Registro Civil y Programas Asistenciales
e Unidad de Gestion Ambiental
¢ Unidad de Seguridad Ciudadana y Serenazgo
e Unidad de Rentas

— Subgerencia de Participacion Vecinal, Educacion, Cultura y Deporte

3.2.2. Requerimientos para el disefio de lared LAN convergente
Los requerimientos para el disefio de la red LAN convergente son los siguientes:

— Funcionalidad

— Paradmetros de operacion

— Requerimientos para el disefio fisico
— Requerimientos para el disefio l6gico
— Composicién de hardware

— Composicién del software

3.2.2.1. Funcionalidad

La red LAN convergente brindara los siguientes servicios:
— Datos

— Telefonia IP

— Videoconferencia

— Acceso inaldmbrico

3.2.2.2. Pardmetros de operacién
Los pardmetros importantes a tomar en cuenta para el disefio de la red LAN

convergente son los siguientes:
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a) Topologia

Se determinaran los tipos de topologia a disefar:

— Topologia Fisica: representa la conexion fisica de los diferentes elementos que
componen la red LAN convergente. Asi mismo permite determinar la
infraestructura que de soporte a dicha red y los planos de los edificios que
permiten la ubicacion de los elementos de la red LAN. Para nuestro caso la
topologia fisica es estrella — estrella.

— Topologia Légica: representa el flujo de datos entre los diferentes elementos
de la red LAN convergente. Para nuestro caso la topologia logica es estrella —
estrella.

b) Ancho de banda
Depende de la cantidad de servicios que preste la red LAN convergente. Para nuestro

caso se toma un ancho de banda de un (1) Gbs.

c) Disponibilidad

Expresa cuanto tiempo una red LAN esta en forma accesible y operativa. Para tener
una red LAN altamente disponible es necesario limitar el impacto que producen las
fallas y reducir el tiempo de recuperacion de la operatividad de la red. Para lo cual se
determina cuales son los elementos criticos en la red y luego se aplica redundancia
para dichos elementos criticos. En el caso de la red LAN de la Municipalidad Distrital
de Ite, se tomara como elemento critico el switch de capa 3 ubicado en el nicleo de
la red. De tal forma que, se tendra un switch de capa 3 redundante, cuya
implementacion permitird conexiones redundantes con los servidores y los switchs

de capa 2 de la capa de acceso.

d) Escalabilidad
Para el disefio de la red LAN se tomara en cuenta el futuro crecimiento de usuarios
y servicios nuevos que se puedan dar, de tal manera que no se afecte el rendimiento

actual de lared.

e) Seguridad
Se tomara en cuenta las posibles amenazas que pueden afectar la informacion de la
Municipalidad. Para lo cual se definen la infraestructura y las politicas de seguridad

para el acceso a la informacion tanto dentro como fuera de la Municipalidad.



23

f) Calidad de Servicio (QoS)
Se define su uso en los switchs para priorizar el trafico en la red y evitar el

congestionamiento. Tabla 2 muestra que la prioridad se dara al trafico de voz.
Tabla 2

Configuracién de QoS

QoS Tréfico

5 Telefonia IP

4 Videoconferencia
0 Datos

Nota. Adaptado de IEEE 802.1p

3.2.2.3 Composicion de hardware
Se definira la estructura de la red en funcién al modelo de dos capas propuesto por
CISCO. El hardware estard compuesto por el equipamiento tecnoldgico del sistema
de comunicaciones, tales como switchs, routers, entre otros componentes.
Estructura jerarquica: dos capas
— Capa de Nucleo / Distribucién
— Capa de Acceso
Topologia: Estrella — Estrella
Tecnologia: 100 % conmutada
Equipamiento:
Networking:
— Switch de capa 3/2
— Switch de capa 2
— Servidores
Wireless:
— Acces Point
— Wireless Controler (administrador de acces point)
Seguridad:
— Sevidor AAA/RADIUS (seguridad para acceso a través del Wireless)
— Firewall (seguridad acceso a Internet)
Telefonia:
— Servidor de Telefonia IP (PBX)
— Teléfonos IP

— Terminal TR1 RDSI para acceso a telefonia externa (operadora)
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3.2.2.4. Composicion del software
La lista debe contener el software necesario para el funcionamiento y configuracion
de los equipos del sistema de comunicaciones:

— Sistema operativo de red.

— Aplicaciones para los servicios que presta la red LAN de la Municipalidad

Distrital de lIte.

3.2.3. Andlisis y Disefio
En base a los requerimientos definidos en la etapa anterior, a continuacion, se disefia
en detalle La red LAN convergente, para lo cual se descompone el disefio en dos
partes:

— Disefio fisico

— Disefio logico

3.2.3.1. Diseiio Fisico
Tabla 3 se determina las coordenadas geograficas de las sedes de la Municipalidad

Distrital de Ite:

Tabla 3
Ubicacién geogréfica de las sedes de la Municipalidad Distrital de Ite

Sede Latitud Longitud
Centro civico 17°51'40.92"S 70°57'56.63” O
Taller municipal 17°51' 27.85"S 70°58' 14.96"0
Tienda agricola 17°51' 50.12"S 70°57°22.99” O
Mercado municipal ~ 17°51'41.74"S 70°57' 51.96"0

La ubicacion del Nacleo de la red LAN sera en la sede del Taller Municipal.
Por lo que con respecto a la ubicacion de las otras sedes de la Municipalidad de lte,

se define la topologia fisica de la red en la configuracién de estrella.
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Figura 8

Ubicaciones de sedes de la Municipalidad Distrital de Ite

e

Q0

Nota. Adaptado de Google Earth (2023).

Tabla 4 muestra las distancias desde el NUcleo de la red LAN a las otras sedes de la
Municipalidad Distrital de Ite.

Tabla 4
Distancias de la sede del Taller Municipal a las otras

sedes

Sede Distancia

Taller municipal -

Centro civico 673,5m
Mercado municipal 801 m
Tienda agricola 1676 m

3.2.3.1.1 Cableado fisico entre los dispositivos de nucleo/distribucion
Como las distancias entre el Data Center que se ubicard en la Sede del Taller
Municipal con las demas sedes son mayores a 100 metros, no se puede usar cable
UTP, por lo tanto, para comunicar la sede donde se ubica el nucleo de la red con las
otras sedes se usard como medio de comunicacion fibra 6ptica multimodo. Asi mismo
en cada sede de usard fibra optica multimodo entre los switchs de la capa
nucleo/distribucién y los switchs de capa 2 de la capa de enlace de la red LAN.
Figura 9 muestra el tipo de cableado fisico el cual sera la solucién segun la
recomendacion del estandar ANSI TIA/EIA 568-B.3, donde se empleara un
cableado de fibra 6ptica multimodo de 50/125 um optimizado por laser 850 nm, que

permita y asegure una velocidad de hasta 10 Gbps.
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Figura 9
Tipo de fibra éptica segun estandar ANSI TIA/EIA 568-B.3

Nota. Tomado de CABLING SYSTEM — Furukawa.

@

Figura 10 sefiala que se empleara el estandar ANSI/TIA/EIA-606-A como
norma de Administracion para la Infraestructura de Telecomunicaciones
Comerciales, cuyo propésito de este estandar es proporcionar un esquema de
administracion uniforme que sea independiente de las aplicaciones que se le den al
sistema de cableado, las cuales pueden cambiar varias veces durante la existencia
de un edificio. Esta norma especifica cuatro clases de sistemas de administracién
(clase 1, Clase 2, Clase 3 y Clase 4) para un rango de infraestructura de

telecomunicaciones.

Figura 10

Sistema de administracion Clase 1 segun norma
ANSI/TIA/EIA-606-A

Nota. Tomado de Estandar EIA/TIA. Cableado
estructurado, Figueroa (2017).
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3.2.3.1.2 Cableado fisico entre la capa de acceso y los terminales de usuario

Figura 11 sefiala que para el cableado fisico la solucién estara basado en el Estandar
ANSI/TIA 568.C2: La norma contempla el uso de cable de par trenzado formado por
4 pares de conductores de cobre que permitird velocidades de 1 Gbps soportando
transmisiones de 10 Gbps. Operaran a una frecuencia maxima de 500 MHz y

permitiran una distancia maxima de 100 m.

Figura 11
Caracteristicas de transmision de cable de par trenzado, ANSI/TIA 568.C2

o R
(Mbps)
Cat3 Clase C 16 MHz 10 Mbps 100/90
Cat 5E Clase D 100 MHz 100 Mbps 2/4 100/90 RJ4S
1000 Mbps
2500 Mbps
Cat6 Clase E 250 MHz 1000 Mbps 4/4 100/90 RJ45
5000 Mbps
Cat 6A Clase EA 500 MHz 10000 Mbps  4/4 100/90 RJ45
e Clase F 600 MHz 10000 Mbps  4/4 100/90 NON RJ45
————— Clase FA 1000 MHz 10000 Mbps  4/4 100/90 NON RJ 45
Cat8 8.1,8.2 2000 MHz 25000 Mbps  4/4 30/24 RJ4S
40000 Mbps NON RJ 45

Nota. Extraido de certificacion CABLING SYSTEM - Furukawa

3.2.3.1.3 Dimensionamiento de los switch de red LAN convergente
Tabla 5 muestra la cantidad de puntos de red en cada sede, el cual permite

determinar la cantidad de switchs de la red LAN.

Tabla 5
Cantidad de puntos de red por sede
Sede Datos Telefonia Wifi Total
Centro civico 15 10 1 26
Taller municipal 112 36 2 148
Tienda agricola 12 1 18
Mercado municipal 18 0 26
Total 157 60 4 221

Nota. Tomado de Oficina de Tecnologia de Informacién vy

Comunicacion de la Municipalidad Distrital de Ite (2022).
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Tabla 6 muestra la cantidad de switchs de capa 3 y capa 2 necesarios de

acuerdo a la cantidad de puertos por sede.

Tabla 6
Cantidad de switchs de capa 2 y capa 3/2 por sede

Sede N° switchs capa2 N° switchs capa 3/2

Centro civico 1 (48 puertos)

4 (48 puertos),

Taller municipal 1 (24 puertos) 2 (24 puertos)
Tienda agricola 1 (48 puertos)
Mercado municipal 1 (48 puertos)

7 (48 puertos),
Total 2 (24 puertos)
1 (24 puertos)

En consecuencia, se necesitaran dos (02) switchs de capa 3 de 24 puertos y
un (01) switch de capa 2 para el nucleo de la red LAN, ubicado en el Taller Municipal;
siete (07) switchs de capa 2 de 48 puertos, para la capa de acceso de la red LAN,

ubicados en las siguientes sedes municipales.



a) Sede taller municipal

Figura 12

Plano del primer piso de la sede taller municipal
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Figura 13
Plano del segundo piso de la sede taller municipal
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b) Sede centro civico

Figura 14

Plano del primer piso de la sede centro civico
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Figura 15

Plano del segundo piso de la sede centro civico

GERENCIA DE
ASESORIA
\‘? {; 2 OLLO SO JURIDICA
R 4128
]
I
CUARTO DE REGIDé)}fES
COMUNICACIONES NPT 125

=== cableado de red




Figura 16

Plano del tercer piso de la sede centro civico
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c) Sede mercado municipal

Figura 17

s cableado dered

Plano del primer piso de la sede mercado municipal
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Figura 18

Plano del segundo piso de la sede mercado municipal
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d) Sede tienda agricola

Figura 19

Plano del primer piso de la sede tienda agricola
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Figura 20
Plano del segundo piso de la sede Tienda Agricola

1 B
ggi: Rf & fgﬁ CONOMICO 1 0 SUBGERENCIA DE DESARROLLO
W nrs o o ¢ ECONOMICO Y SERVICIOS MULTIPLES
WRE a1s

UNIDAD DE UNIDAD DE SERVICIOS
SERVICIOS TURISTICOS AGROPECUARIOS
NPT 015 NPT 015

mmmm  cableado de red

Desarrollo de los planos en detalle de la ubicacion de los elementos del
sistema de comunicaciones, basado en las normas nacionales e internacionales.
— Ubicacién del nacleo/distribucion de la red (Gabinete MDF)
— Ubicacién de los puntos de distribucién intermedios (Gabinete MDI) (capa
de acceso)

— Plasmar el recorrido del cableado y ubicacién de los puntos de red.

3.2.3.2. Disefio Logico

Para el disefio l6gico tomamos en cuenta los siguientes aspectos:

a) Segmentacion logicade lared LAN
Del organigrama de la Municipalidad de Ite, se deduce que, para el mejor flujo de la
informacién, asi como la seguridad de la misma, cada oficina organica sea un
segmento l6gico de la red LAN, para de esta manera, dividir la red LAN en los
siguientes segmentos logicos:

— VLAN Alcaldia

— VLAN Administracion

— VLAN Planeamiento

— VLAN Infraestructura

— VLAN Desarrollo Social

— VLAN Desarrollo Econémico



34

— VLAN Supervisidn Inversiones
— VLAN Materiales Equipos

— VLAN Formulacién Proyectos
— VLAN Estudios Proyectos

— VLANTI

— VLAN WIFI

— VLAN Telefonia

NUmero de VLANSs: 13

b) Numeracion y rango de asignacion de direcciones IP por VLAN
Primero se asignara el nUmero correspondiente a cada VLAN, de acuerdo al siguiente
detalle:

— VLAN 10 Alcaldia

— VLAN 11 Administracion

— VLAN 12 Planeamiento

— VLAN 13 Infraestructura

— VLAN 14 Desarrollo Social

— VLAN 15 Desarrollo Econémico

— VLAN 16 Supervisiéon Inversiones

— VLAN 17 Materiales Equipos

— VLAN 18 Formulacién Proyectos

— VLAN 19 Estudios Proyectos

— VLAN 20 WIFI ITE

— VLAN 21 Telefonia

— VLAN99 TI

Tabla 7 muestra la distribucién de puertos por VLAN para cada sede. La

finalidad es configurar la pertenencia de los puertos de los switchs para cada VLAN.



Tabla 7

Ubicacion de VLANSs por sedes

Sede Oficina Puertos VLAN
VLAN
Alcaldia 3
10
Oficina de Secretaria General 3 VLAN
e Imagen Institucional 10
_ Oficina de  Procuraduria VLAN
Centro civico _ o 3
Publica Municipal 10
_ VLAN
Asesoria Juridica 3
10
. _ VLAN
Gerencia de Desarrollo Social 3 1
_ o VLAN
Gerencia Municipal 3
11
Unidad de Supervision vy 10 VLAN
Liguidacion de Inversiones 16
Administracion de Materiales . VLAN
y Equipo Mecénico 17
Subgerencia de Formulacion 10 VLAN
de Proyectos de Inversion 18
Subgerencia de Estudios de 10 VLAN
Proyectos de Inversién 19
Organo de Control c VLAN
Institucional 10
. o VLAN
Oficina de Administracion 3 1
_ VLAN
Unidad de Tesoreria 7 1
Taller
o _ . VLAN
municipal Unidad de Logistica 7 1
_ - VLAN
Unidad de Contabilidad 5
11
Unidad de Tecnologias de la . VLAN
Informacion y Comunicacion 99

35



Unidad de Gestion de ; VLAN
Recursos Humanos 11
Gerencia de Infraestructura y 3 VLAN
Obras 13
Subgerencia de Obras 10 VLAN
Pulblicas y Mantenimiento 13
Unidad de Ordenamiento
o VLAN
Territorial y Desarrollo 7 13
Urbano Rural
Oficina de Planeamiento,
y VLAN
Presupuesto y Programacion 5 12
de Inversiones
Unidad de Planificacion y . VLAN
Presupuesto 12
Oficina de Programacién . VLAN
Multianual de Inversiones 12
Gerencia de  Desarrollo 3 VLAN
Econdmico 15
Subgerencia de Desarrollo
_ o VLAN
) Econdmico y Servicios 3
Tienda _ 15
) Multiples
agricola _ -
Unidad de Servicios 3 VLAN
Turisticos 15
Unidad de Servicios 3 VLAN
Agropecuarios 15
Subgerencia de Bienestar 3 VLAN
Social y Gestion Ambiental 14
Unidad de Registro Civil y 3 VLAN
Programas Asistenciales 14
Mercado _ . . VLAN
o Unidad de Gestion Ambiental 3
municipal 14
Unidad de Seguridad 3 VLAN
Ciudadana y Serenazgo 14
_ VLAN
Unidad de Rentas 3

14
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Subgerencia de Participacion

Vecinal, Educacién, Cultura y 8

Deporte

VLAN
14

37

Nota. Adaptado de la Unidad de Tecnologias de Informacion Y Comunicacion

de la Municipalidad Distrital de lIte.

Tabla 8 muestra la cantidad de puertos por cada VLAN:

Tabla 8
Cantidad de puertos por VLAN

VLAN N° puertos
VLAN 10 Alcaldia 12
VLAN 11 Administracion 32
VLAN 12 Planeamiento 15
VLAN 13 Infraestructura 20
VLAN 14 Desarrollo Social 26
VLAN 15 Desarrollo Econémico 12
VLAN 16 Supervision Inversiones 10
VLAN 17 Materiales Equipos 05
VLAN 18 Formulacién Proyectos 10
VLAN 19 Estudios Proyectos 10
VLAN 20 WIFI ITE 04
VLAN 21 Telefonia 60
VLAN 99 TI 05
Total 221
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Para la asignacion del rango de direcciones IP se parte de la cantidad de

puertos, que es de 221, para lo cual se segmenta la red LAN a partir de la direccién

raiz 192.168.0.0/23. La misma que se divide en 2 segmentos de 254 direcciones IP:

192.168.0.0/24
192.168.1.0/24

Para la asignacion de direcciones a las diferentes VLANs tomamos en

cuenta los segmentos antes mencionados:

El segmento 192.168.0.0/24 se divide en 2 segmentos de 128 direcciones
IP:

192.168.0.0/25

192.168.0.128/25

El segmento 192.168.0.0/25 se divide en 2 segmentos de 62 direcciones IP:
192.168.0.0/26 62 direcciones IP para VLAN 21 Telefonia

192.168.0.64/26 62 direcciones IP para VLAN 11 Administracion

El 192.168.0.128/25 se divide en 4 segmentos de 32 direcciones IP:

192.168.0.128/27 30 direcciones para VLAN 12 planeamiento
192.168.0.160/27 30 direcciones para VLAN 13 Infraestructura
192.168.0.192/27 30 direcciones para VLAN 14 Desarrollo Social

El segmento 192.168.0.224/27 se divide en 2 segmentos 14 direcciones IP:

192.168.0.224/28 14 direcciones IP para VLAN 10 Alcaldia
192.168.0.240/28 14 direcciones IP para VLAN 15 Desarrollo
Econdmico

El segmento 192.168.1.0/24 se divide en 2 segmentos de 128 direcciones

192.168.1.0/25
192.168.1.128/25

El segmento 192.168.1.0/25 se divide en 2 segmentos de 62 direcciones IP:
192.168.1.0/26
192.168.1.64/26
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El segmento 192.168.1.0/26 se divide en 4 segmentos de 14 direcciones IP

192.168.1.0/28 14 direcciones IP para VLAN 16 Supervision
Inversiones

192.168.1.16/28 14 direcciones IP para VLAN 17 Materiales
Equipos

192.168.1.32/28 14 direcciones IP para VLAN 18 Formulacion
Proyectos

192.168.1.48/28 14 direcciones IP para VLAN 19 Estudios
Proyectos

El segmento 192.168.1.64/26 se asigna a la VLAN TI, teniendo en cuenta
gue en ella estaran las PCs y los equipos informéticos tales como switchs, routers,
entre otros.

192.168.1.64/26 62 direcciones para VLAN 99 TI

El segmento 192.168.1.128/25 se divide en dos segmentos de 62
direcciones IP

192.168.1.128/26

192.168.1.192/26 No asignado

El segmento 192.168.1.128 se asigna a la VLAN WIFI ITE teniendo en
cuenta que en ella estaran los Access point (AP) y las PCs inalambricas.
192.168.1.128/26 62 direcciones IP para la VLAN 20 WIFI ITE

Tabla 9 muestra el rango de direcciones para cada VLAN.

Tabla 9
Rango de direcciones por VLAN

VLAN Rango de direcciones
VLAN 10 alcaldia 192.168.0.225 a 192.168.0.238
VLAN 11 administracion 192.168.0.65 a 192.168.0.126
VLAN 12 planeamiento 192.168.0.129 a 192.168.0.158

VLAN 13 infraestructura 192.168.0.161 a 192.168.0.190
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VLAN 14 desarrollo social 192.168.0.193 a 192.168.0.222

VLAN 15 desarrollo econédmico 192.168.0.241 a 192.168.0.254

VLAN 16 supervision 192.168.1.1 a 192.168.1.13
VLAN 17 equipo mecénico 192.168.1.17 a 192.168.1.30
VLAN 18 formulacién proyectos 192.168.1.33 a 192.168.1.46
VLAN 19 estudios proyectos 192.168.1.49 a 192.168.1.62
VLAN 20 wifi Ite 192.168.1.129 a 192.168.1.190
VLAN 21 telefonia 192.168.0.1 a 192.168.0.62
VLAN 99 TI 192.168.1.65 a 192.168.1.126

Nota. Adaptado de la Unidad de Tecnologias de Informaciéon de la
Municipalidad Distrital de Ite.

c) Plan numeraciony privilegios de uso de los abonados de telefonia IP
Tabla 10 sefiala que la numeracion de los abonados se hace en funcion de la
ubicacién de los mismos en las diferentes sedes.

Tabla 10
Plan de numeracién de abonados
NUmero de Numeracion de
Sede
abonados abonados
Centro civico 10 101 a 115
Taller municipal 36 201 a 250
Tienda agricola 6 301 a 310
Mercado municipal 8 401 a 415
Total 60

Nota. Adaptado de la Unidad de Tecnologias de Informacién de la
Municipalidad Distrital de Ite.
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La configuracion de los privilegios de uso de los abonados se hard en el
servidor PBX virtual, de acuerdo al siguiente detalle:
— Salida a la red de telefonia local
— Salida a la red de telefonia nacional
— Salida a la red de telefonia internacional
— Salida a la red de telefonia celular nacional

— Salida a la red de telefonia celular internacional

d) Asignacion dindmica de direcciones IP
Para facilitar la gestién de la red LAN, tanto la red de telefonia como la red inalambrica
tendran asignacién dindmica de direcciones IP. Para lo cual se implementard un

servidor de asignacion dinAmica de direcciones IP (DHCP).

e) Seguridad enlared LAN

Para el acceso seguro de los usuarios de la red inalambrica, a los recursos de red
LAN, se implementara un servidor AAA que realice las funciones de autenticacion,
autorizacion y responsabilidad, complementado con el protocolo RADIUS.

Para gestionar las restricciones de comunicacion entre las VLANs y el acceso
de los usuarios de las VLANS a los recursos de la red LAN, se usaran las Listas de
Control de Acceso (ACL).

Para determinar las politicas de restricciones de acceso entre VLANsS y a los
recursos de la red LAN se define las siguientes listas de control de acceso (ACL):

— Los equipos que pertenecen a la VLAN 21 Telefonia solo deben comunicarse
entre si.
— Los equipos que pertenecen a la VLAN 11 Administracion solo deben

comunicarse entre si.

Con la finalidad de evitar ataques informaticos desde internet y gestionar el
acceso a internet por parte de los equipos componentes de las diferentes VLANSs se
implementara un FireWall, en el que se dictaran las restricciones correspondientes

para el uso adecuado de dicho servicio.

f) Redundanciaen laRed LAN
Laredundancia en lared LAN, se dara en los switchs capa 3/2 del nucleo/distribucion,
es decir se usaran dos switchs uno como principal y el otro como alterno, el cual se

activard cuando falle el principal. También se implementara el protocolo Spanning
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Tree Protocol (STP) con la finalidad de crear enlaces redundantes entre los switchs
del nucleo/distribucién y los switchs de la capa de acceso, asi mismo evitar los bucles

que se puedan formar debido a los enlaces redundantes.

3.3. Materiales y/o instrumentos
Para la simulacion del funcionamiento de la red LAN convergente de la Municipalidad
Distrital de ITE, se hizo uso del software Cisco Packet Tracer version 8.1.1 cuyas

especificaciones técnicas se muestran en el anexo.

3.4. Poblacién y/o muestra de estudio

3.4.1. Poblacién:

Todos los trabajadores administrativos de la Municipalidad Distrital de Ite, los cuales
se constituyen en 190 equipos de computo.

3.4.2. Muestra:

No se realizé6 muestreo, se trabajara con el total de la poblacion.

3.5. Operacionalizacién de variables
Tabla 11

Operacionalizacion de variables de investigacion

Variable

: Definicién Dimensién Indicador indice
dependiente

— N° de host devoz.
— Tasa de

Servicio de transferencia de
Mejorar los comunicacion .
mejdios de devoz datos de voz Minutos
transmission a (Mbs).
partir de una .
. interconexion h N de host de
Servicios de con los video.
voz, video y . Servicio de - Tasa de
diferentes N .
datos. dispositivos comunicacion transferencia  de \inytos
informéticos de video datos de video
que estén (Mbs).
acorde a las .
necesidades. — N° de host de
. datos.
Servicio de T q
comunicacion — lasa . €
de datos. transferencia de

datos (Mbs). ~ Minutos
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Variable Definicion Dimension Indicador indice
independiente
La red Disponibilidad
convergente Topologia para conexion Cantidad de
esaquella que fisica. de dispositivos dispositivos.
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CAPITULO IV: RESULTADOS

En este capitulo se comprobard el funcionamiento de la red LAN convergente

disefiada, mediante la simulacion con el software Cisco Packet Tracer 8.1.1 para lo

cual se realizaron las siguientes configuraciones en los diferentes dispositivos que

conforman la red LAN convergente, propuesta para la Municipalidad Distrital de Ite:

4.1. Configuracion del switch de Nucleo/Distribucion (L3/2)

Asignar propiedades de enrutamiento.

Crear las VLANs definidas

Configurar interfaces de las VLAns definidades, con la finalidad de que
las VLANs puedan comunicarse entre si, debido a las propiedades de
enrutamiento de la Capa 3 del modelo OSI.

Configurar los puertos que unen los switchs como troncales, con la
finalidad de introducir el estdndar IEEE 802.1Q, el cual permitira el trafico
de multiples vIANSs, por dicho enlace.

Configurar el Protocolo VTP Domain, como servidor, con la finalidad de
tener una gestion centralizada de la VLANS.

Configurar el protocolo STP, con la finalidad de tener redundancia de
medios en lared LAN, asi como, también evitar los bucles que se puedan
generar en los enlaces entre los switchs.

Configurar el acceso remoto a los switchs, con la finalidad de
administrarlos remotamente de manera segura y centralizada desde una
consola ubicada en data center. Para esto, se requiere introducir al switch
el protocolo de seguridad SSH, el cual encriptara los datos de usuario y
contrasefia que fluyen por la red LAN.

Configurar los ACls, restricciones dictadas en la capa de distribucién para

el acceso a los recursos de la red LAN por parte de las VLANSs.

4.2. Configuracion del Switch de Acceso (L2)

Configurar VTP Domain como cliente, con la finalidad de que los cambios
realizados en el switch definido como servidor se refleje en los switchs
definidos como clientes.

Configurar los puertos troncales que se comunicaran con el switch capa

3/2 que permitird el trafico de maltiple VLANS.
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Configurar las interfaces de los switchs como parte de la VLAN 99.
Configurar la pertenencia de los puertos del switch a sus VLANs
correspondientes.

Configurar el acceso remoto a los switchs desde la consola de

administracién ubicada en el data center.

4.3. Configuracion de lared WIFI:

Configuracién del servidor AAA/RADIUS (Authentication, Authorization,
Accounting), para el acceso seguro a los recursos de los usuarios de la
LAN.

Configuracién del Wireless controller, con la finalidad de administrar de
manera centralizada los Access points, mediante un solo identificador de
la red inalambrica (SSID), y asignacion dinamica de direcciones IP
mediante un servidor DHCP, a los equipos informaticos que se conectan
de manera inalambrica.

Configuracién de los AP, sélo servirdn como punto de acceso de las

comunicaciones de los equipos inalambricos.

4.4. Configuracion de Telefonia IP

Configuracion del Servidor PBX, en el cual se registraran los abonados
del sistema de telefonia IP.
Configuracion de los teléfonos IP

Asignar los puertos del Switch a la VLAN 21 Telefonia

4.5. Configuracién de la seguridad en lared LAN

Configurar las politicas de restricciones de acceso a los recursos internos
de la LAN, mediante el dictado de reglas de comunicacion (ACL) entre
Vlans y acceso a servicios de la red (Servidores).

Configurar las politicas de seguridad para el acceso a internet por VLAN
(Fierewall).
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Figura 21

Esquema légico de la red convergente
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CAPITULO V: DISCUSION

Para el disefio de la red LAN convergente de la Municipalidad Distrital de Ite, se tomd
en cuenta la propuesta de Cisco para el disefio jerarquico de dos capas, asi como
los protocoles de comunicaciones como STP, AAA, RADIUS, para efectos de la
redundancia y seguridad en la red LAN respectivamente. Asi como, estandares IEEE
establecidos para las redes de comunicaciones, tales como IEEE 802.3z para redes
ethernet gigabit, IEEE802.1Q para gestion de las VLANs, IEEE802.1P para priorizar
el tréfico en la red ethernet, en este caso se da prioridad 5 al servicio de telefonia IP,
IEEE802.1X para autenticacion por puertos de la red ethernet, IEEE802.11n para la
gestiéon de redes WLAN; lo que permitioé tener una red LAN convergente confiable,
escalable y segura, con las siguientes caracteristicas mas importantes:

— Plataforma multiservicio: Red de datos, Telefonia IP, Acceso inalambrico.
— Seguridad interna y externa de la red LAN

— Ancho de banda de un (1) Gbps

— Administracion centralizada de la red LAN.

— Alta disponibilidad de la red (redundante en los puntos criticos)

— Crecimiento y proyeccion futura de la red LAN.
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CONCLUSIONES

La metodologia propuesta para el disefio de la red LAN convergente de la
Municipalidad Distrital de Ite, provincia de Jorge Basadre, esta desarrollada de forma
ordenada y sistematica en la cual se describe paso a paso las actividades que se
realizan en cada etapa:

— Planeacion

— Determinacion de requerimientos

— Andlisis y disefio de la red LAN

— Simulacién de la red LAN en Cisco Packet Tracer.

La metodologia planteada en la tesis, se puede replicar en el disefio de redes LAN

convergentes para otras instituciones sean publicas o privadas.

La simulacién del disefio de la red LAN convergente de la Municipalidad de ITE,
usando el software Cisco Packet tracer version 8.1.1, nos permite comprobar el
funcionamiento cuasi real de la red LAN propuesta, ya que este software cumple con
los protocolos y estandares establecidos para las redes de comunicaciones tales
como |IEEE, OSI entre otros. Asi mismo tiene componentes informaticos tales como
switchs, roueters, Access point, servidores, workstations entre otros componentes,
con funcionamientos muy cercanos a equipos reales. Esta capacidad del packet
Tracer permitio la configuracion completa de cada componente de la red LAN de
acuerdo a lo planificado y luego permitio verificar el funcionamiento de los servicios
de networking, telefonia IP, red inalambrica entre otros servicios que se
implementaran en la red LAN. Por otro lado, la simulacion con el Cisco Packet Tracer,
permite comprobar el funcionamiento de la red LAN, antes de su implementacién con
eqguipos reales, de tal manera que se posibilita las correcciones o0 mejoras que se

puedan realizar.
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Anexo 1: Matriz de Consistencia
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se utilizar4d para el
disefio de un sistema

de la red
convergente en la
Municipalidad

Distrital de Ite, 20217?

. ¢,Qué metodologia
se utlizard para el
disefio de un sistema

de la red
convergente en la
Municipalidad

Distrital de Ite, 20217?

para el disefio de un
sistema de red LAN
convergente que permita
optimizar los servicios de
voz, video y datos en la
Municipalidad Distrital de
Ite.

b. Simular el disefio de un
sistema red convergente
con el software Cisco
Packet Tracer para
comprobar el optimo
funcionamiento de los
servicios de voz, video y
datos en la Municipalidad
Distrital de Ite.

de un sistema de red
convergente optimiza los
servicios de voz, video y
datos en la Municipalidad
Distrital de Ite.

b. La simulacion del disefio de
un sistema de red
convergente basado en la
plataforma Cisco Packet
Tracer comprueba el
Optimo funcionamiento de
los servicios de voz, video y
datos en la Municipalidad

Distrital de lIte.

Servicios de
voz, video y
datos

- N° de host de
VoZ.

- Tasa de
transferencia
de datos de
voz (Mbs).

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES INDICADOR METODOLOGIA
Problema general Objetivo general Hipotesis general Variable Tipo de
. . o , . L _ . independiente investoogacion
¢En qué medida el | Disefiar y simular un sistema | El disefio y la simulacion de
disefio y simulacién de | de red convergente para|un  sistema de red | Disefio de una [ Disponibilidad | - Aplicada
un sistema de red | optimizar los servicios de voz, | convergente optimiza los | red para conexion
convergente video y datos en la|servicios de voz, video y | convergente. de dispositivos |
optimizaré los servicios | Municipalidad Distrital de Ite. | datos en la Municipalidad - Disponibilidad | Nivel de
de voz, video y datos Distrital de Ite, Provincia de servicios Investigacion
en la Municipalidad Jorge  Basadre, Region soportados. - Experimental
Distrital de Ite, 20217 Tacna.
Problemas Objetivos especificos Hipotesis especificas Variable Disefio de
especificos dependiente investigacion
a. ¢Qué metodologia |a. Proponer una metodologia @. La metodologia del disefio

- Experimental
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Anexo 2: Ficha Técnica Cisco Packet Tracer

e,
CISCO.

Cisco Packet Tracer Data Sheet

Cisco Packet Tracer

Opportunity

As networking systems continue to evolve in complexity, new
curricula and educational tools are emerging to facilitate teaching
and learning about networking technology. The Cisco Networking
Academy®program is designed to keep pace with the evolu-

tion of networking systems by providing innovative curriculaand
educational tools that help students understand the complexities
of information and communication technologies (ICTs). Within
thisframework, the Cisco®Packet Tracer e-learning software was
developed to help Networking Academy students gain practical
networking technology skills in arapidly changing environment.
Students seeking ICT skills can now benefitfrom the accessibility
ofonline curricula and new opportunities for social learning, col-
laboration, and competition.

- ~—

Solution

Cisco® Packet Tracer is a powerful network simulation program
that allows students to experiment with network behavior and ask
“what if” questions. As an integral part of the Networking Academy
comprehensive learning experience, Packet Tracer provides
simulation, visualization, authoring, assessment, and collabora-
tion capabilities to facilitate the teaching and learning of complex
technology concepts.

Cisco | Networking Academy”
Mind Wide Open

Packet Tracer supplements physical equipment in the classroom
by allowing students to create a network with an almost unlimited
number of devices, encouraging practice, discovery, and trouble-
shooting. The simulation-based learning environment helps
students develop 21st century skills such as decision making,
creative and critical thinking, and problem solving.

Packet Tracer complements the Networking Academy curricula,
allowing instructors to easily teach and demonstrate complex
technical concepts and networking systems design. Instruc-

tors can customize individual or multiuser activities, providing
hands-on lessons for students that offer value and relevance in
their classrooms. Students can build, configure, and troubleshoot
networks using virtual equipment and simulated connections,
alone or in collaboration with other students. Packet Tracer offers
an effective, interactive environment for learning networking
concepts and protocols. Most importantly, Packet Tracer helps
students and instructors create their own virtual “network worlds”
for exploration, experimentation, and explanation of networking
concepts and technologies.

Figure 1. Packet Tracer’s drag-and-drop interface allows students to configure
and validate system architecture
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The Teaching Experience

Cisco Packet Tracer provides multiple opportunities for instructors
to demonstrate networking concepts. Although Packet Tracer is not
a substitute for real equipment, it allows students to practice using
a command-line interface. This “e-doing” capability is a fundamen-
tal component of learning how to configure routers and switches.

Packet Tracer's simulation mode enables instructors to demon-
strate processes that were formerly hidden to students. These
simulation capabilities can help simplify the leaming process

by providing tables, diagrams, and other visual representations

of internal functions such as dynamic data transfers and packet
content expansion. The simulation mode also decreases instructor
presentation time by replacing whiteboards and static slides with
real-time visuals.

Packet Tracer helps instructors teach complex networking
concepts in the following ways:

+ Provides a visual demonstration of complex technologiesand
configurations

+ Allows instructors to author customized, guided activities that
provide immediate feedback using the Activity Wizard

+ Facilitates numerous learning activities such as lectures, indi-
vidual and group lab activities, homework, assessments, games,
network design, troubleshooting, modeling tasks, case studies,
and competitions

+ Enables visualization, animation, and detailed modeling for
exploration, experimentation, and explanation

+ Supports self-paced learning outside the classroom
+ Supports social learning processes by enabling collaboration
and competition

+ Supportsthe majority of protocols and technologies taughtinthe
following Networking Academy curricula: Cisco CCNA® Discovery,
CCNA Exploration, and CCNA Security, and can be used to
teach concepts from IT Essentials and Cisco CCNP® courses

Figure 2. Multiuser games provide fun learning opportunities for
collaboration and competition
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The Student Experience

Students who spend more time in a hands-on mode of learning,
with simulation and interactive capabilities, will be better equipped
to apply concepts and configuration fundamentals when exposed
to real equipment. As students gain practical experience with
tasks such as configuration and troubleshooting, they become
more confident in their abilities.

Cisco Packet Tracer's multiuser functionality also provides an
opportunity for social learning, allowing students to collaborate
and compete with each other and play games that enhance the
learning experience.

Key Features

Packet Tracer Workspaces: Cisco Packet Tracer has two work-
spaces—logical and physical. The logical workspace allows users
to build logical network topologies by placing, connecting, and
clustering virtual network devices. The physical workspace pro-
vides a graphical physical dimension of the logical network, giving
a sense of scale and placement in how network devices such as
routers, switches, and hosts would look in a real environment. The
physical view also provides geographic representations of net-
works, including multiple cities, buildings, and wiring closets.

Figure 3. The physical workspace provides a graphical view of the logical network
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Packet Tracer Modes: Cisco Packet Tracer provides two operat-
ing modes to visualize the behavior of a network—real-time mode
and simulation mode. In real-time mode the network behaves as
real devices do, with immediate real-time response for all network
activities. The real-time mode gives students a viable alternative to
real equipment and allows them to gain configuration practice
before working with real equipment.

Insimulationmodethe usercanseeandcontroltime
intervals, the inner workings of data transfer, and the
propagation of data across a network. This helps students
understand the fundamental concepts behind network
operations. A solid understanding of network funda-
mentals canhelpaccelerate learningabout related
concepts.



Protocols: Cisco Packet Tracer supports the following protocals:

Layer Cisco Packet Tracer Supported Protocols

Application * FTP, SMTP, POP3, HTTP, TFTP, Telnet, SSH, DNS, DHCP,
NTP, SNMP, AAA, ISR VOIP, SCCP configand calls ISR
command support, Call Manager Express

Transport * TCP and UDP, TCP Nagle Algorithm & IP Fragmentation,

RTP

Network * BGP, IPv4, ICMP, ARP, IPv6, ICMPV6, IPSec, RIPv1/
v2ing, Multi-Area OSPF, EIGRP, Static Routing, Route
Redistribution, Multilayer Switching, L3 QoS, NAT, CBAL
, Zone-based policy firewall and Intrusion Protection

System on the ISR, GRE VPN, IPSec VPN

Network Access/
Interface

* Ethernet (802.3), 802.11, HDLC, Frame Relay, PPP, PPPOE,
STP,RSTP, VTP, DTP, CDP, 802.1q, PAgP, L2 QoS, SLARP,
Simple WEP, WPA,EAP

Modular Devices: Graphical representations visually simulate
hardware and offerthe ability toinsertinterface cardsinto modular
routers and switches, which then become part of the simulation.

Multiuser Functionality: Cisco Packet Tracer is a network-capable
application, with a multiuser peer-to-peer mode that allows collabora-
tive construction of virtual networks over a real network. The multiuser
feature enables exciting collaborative and competitive interactions,
providing the option to progress from individual to social learning and
features opportunities for collaboration, competition, remote instructor-
studentinteractions, social networking, and gaming.

Tutorials: Packet Tracer includes several basic step-by-step tutori-
als that familiarize users with the product features and explain how
to engage in simulations. Additional advanced tutorials are avail-
able for download from Academy Connection.

Help: A help feature is available to familiarize users with the Cisco
Packet Tracer interface, functions, and features. The help area
includes important notes and tips and provides annotated screen-
shots to aid understanding.

Activity Wizard: The Activity Wizard allows users to author their
own learning activities by setting up scenarios using instructional
text, and creating initial and final network topologies and pre-
defined packets. The Activity Wizard also includes grading and
feedback capabilities.

Figure 4. The Activity Wizard enables the creation of customized learning activities

Activity Wizard
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Additional Features
+ Lab grading function
* International language support

+ Compatible with the following platforms: Windows,
Windows XP; Vista (Vista Basic, Vista Premium); Windows 7;
and Linux (Ubuntu, Fedora)

+ Available to registered Networking Academy instructors, students,
and alumni

Cisco Networking Academy

In partnership with schools and organizations around the world,
the Cisco Networking Academy program delivers a compre-
hensive learning experience to help students develop ICT skills
for entry-level career opportunities, continuing education, and
globally recognized career certifications. The curricula also help
students build 21st century skills such as collaboration and prob-
lem solving by encouraging practical application of knowledge
through hands-on activities and network simulations.

Networking Academy teaches ICT skills to students from virtually
every socioeconomic background and region of the world. Students
gain the skills needed to pursue networking careers in a variety of
industries such as technology, healthcare, financial services, fashion,
entertainment, and more. Students also gain access to a global
support group, career developments tools, and social networking
resources to help them become architects of the human network.

For More Information
Cisco Networking Academy
www.cisco.com/go/netacad

Courses and Certifications
www.cisco.com/go/netacadcourses

Locate an academy
www.cisco.com/go/academylocator

]
CiIsco.

©2010 Cisco Systems, Inc. Allrights reserved. CCNA, CCNP, Cisco, the Ciscologo,
Cisco Systems, and Networking Academy are registered trademarks or trade-
marks of Cisco Systems, Inc. and/or its affiliates in the United States and certain
other countries. All other trademarks mentioned in this document or Website are
the property of their respective owners. The use of the word partner does not imply
a partnership relationship between Cisco and any other company. (1002R)
C€78-552124-01 3/10
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Anexo 3: Simulacién de la Red Convergente

Configuracion de los switchs de la capa nucleo/distribucion (capa 3/2)

Configurar switch principal

e Configurar el nombre del switch
Switch>en
Switch#conf t
Switch(config)#hostname Principal-1
Principal-1(config)#exit
Principal-1#

e Configurar funcionalidad de enrutamiento
Principal-1#conf t
Principal-1(config)#ip routing
Principal-1(config)#exit
Principal-1#

e Configurar VLANs
Principal-1#conf t
Principal-1(config)#vlan 10
Principal-1(config-vlan)#name Alcaldia
Principal-1(config-vlan)#vlan 11
Principal-1(config-vlan)#name Administracion
Principal-1(config-vlan)#vlan 12
Principal-1(config-vlan)#name Planeamiento
Principal-1(config-vlan)#vlan 13
Principal-1(config-vlan)#name Infraestructura
Principal-1(config-vlan)#vlan 14
Principal-1(config-vlan)#name Desarrollo-Social
Principal-1(config-vlan)#vlan 15
Principal-1(config-vlan)#name Desarrollo-Economico
Principal-1(config-vlan)#vlan 16
Principal-1(config-vlan)#name Supervision-Inversiones
Principal-1(config-vlan)#vlan 17
Principal-1(config-vlan)#name Materiales-Equipos
Principal-1(config-vlan)#vlan 18
Principal-1(config-vlan)#name Formulacion-Proyectos
Principal-1(config-vlan)#vlan 19
Principal-1(config-vlan)#name Estudios-Proyectos
Principal-1(config-vlan)#vlan 20
Principal-1(config-vlan)#name WIFI-ITE
Principal-1(config-vlan)#vlan 21
Principal-1(config-vlan)#name Telefonia
Principal-1(config-vlan)#vlan 99
Principal-1(config-vlan)#name TI
Principal-1(config-vlan)#end
Principal-1#

e Configurar interfaces VLANs
Para el enrutamiento en la capa 3 de las VLANSs.
Principal-1#conf t
Principal-1(config)#int vian 10
Principal-1(config-if)#ip address 192.168.0.225 255.255.255.240
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Principal-1(config-if)#int vian 11

Principal-1(config-if)#ip address 192.168.0.65 255.255.255.192
Principal-1(config-if)#int vian 12

Principal-1(config-if)#ip address 192.168.0.129 255.255.255.224
Principal-1(config-if)#int vian 13

Principal-1(config-if)#ip address 192.168.0.161 255.255.255.224
Principal-1(config-if)#int vlan 14

Principal-1(config-if)#ip address 192.168.0.193 255.255.255.224
Principal-1(config-if)#int vian 15

Principal-1(config-if)#ip address 192.168.0.241 255.255.255.240
Principal-1(config-if)#int vlan 16

Principal-1(config-if)#ip address 192.168.1.1 255.255.255.240
Principal-1(config-if)#int vian 17

Principal-1(config-if)#ip address 192.168.1.17 255.255.255.240
Principal-1(config-if)#int vlan 18

Principal-1(config-if)#ip address 192.168.1.33 255.255.255.240
Principal-1(config-if)#int vlan 19

Principal-1(config-if)#ip address 192.168.1.49 255.255.255.240
Principal-1(config-if)#int vian 20

Principal-1(config-if)#ip address 192.168.1.129 255.255.255.224
Principal-1(config-if)#int vlan 21

Principal-1(config-if)#ip address 192.168.0.1 255.255.255.192
Principal-1(config-if)#int vian 99

Principal-1(config-if)#ip address 192.168.1.65 255.255.255.192
Principal-1(config-if)y#end

Principal-1#

o Configurar puertos troncalizados
Principal-1#conf t
Principal-1(config)#int range g1/0/1 - g1/0/10
Principal-1(config-if-range)#switchport trunk native vlian 99
Principal-1(config-if-range)#end
Principal-1#

e Configurar VTP Domain
Principal-1#conf t
Principal-1(config)#vtp domain MUNI_ITE
Changing VTP domain name from NULL to MUNI_ITE
Principal-1(config)#exit
Principal-1#

o Configurar protocolo Spanning Tree Protocol (STP)
Para crear redundancia de comunicaciones entre los switchs y evitar bucles que se
puedan formar.
Principal-1#conf t
Principal-1(config)#spanning-tree vlan 99 priority 4096
Principal-1(config)#end
Principal-1#
e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)
Principal-1#
Principal-1#conf t
Principal-1(config)#ip domain-name Munilte.com
Principal-1(config)#crypto key generate rsa
The name for the keys will be: Principal-1.Munilte.com
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Choose the size of the key modulus in the range of 360 to 2048 for your General
Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[JOK]
Principal-1(config)#ip ssh version 2

Principal-1(config)#line vty 0 15

Principal-1(config-line)#transport input ssh

Principal-1(config-line)#login local

Principal-1(config-line)#username admin privilege 15 secret muniite
Principal-1(config)#enable secret muniite

Principal-1(config)#end

Principal-1#

e Configurar ACLs
Principal-1#conf t
Principal-1(config)#access-list 110 permit ip 192.168.0.0 0.0.0.63 192.168.0.0
0.0.0.63
Principal-1(config)#int vlan 21
Principal-1(config-if)#ip access-group 110 in
Principal-1(config-if)#end
Principal-1#

Principal-1(config)#access-list 120 permit ip 192.168.0.64 0.0.0.63 192.168.0.64
0.0.0.63

Principal-1(config)#access-list 120 permit ip 192.168.0.64 0.0.0.63 host
192.168.0.158

Principal-1(config)#access-list 120 permit ip 192.168.0.64 0.0.0.63 host
192.168.1.126

Principal-1(config)#int vian 11

Principal-1(config-if)#ip access-group 120 in

Principal-1(config-if)y#end

Principal-1#

Configurar switch de capa 3/2 redundante

Para redundancia de equipos en el nicleo/distribucién de la red LAN.
e Configurar nombre del switch

Switch>en

Switch#conf t

Switch(config)#hostname Principal-2

Principal-2(config)#end

Principal-2#

e Configurar protocolo Spanning Tree Protocol
Para en caso falle el switch principal por prioridad el switch alterno lo reemplace.
Principal-2#conf t
Principal-2(config)#spanning-tree vlan 99 priority 8192
Principal-2(config)#end
Principal-2#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)
Principal-2#conf t
Principal-2(config)#ip domain-name Munilte
Principal-2(config)#crypto key generate rsa
The name for the keys will be: Principal-2.Munilte



Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Principal-2(config)#line vty 0 15

Principal-2(config-line)#line vty 0 15

Principal-2(config-line)#transport input ssh

Principal-2(config-line)#login local

Principal-2(config-line)#username admin privilege 15 secret muniite

Principal-2(config)#enable secret muniite

Principal-2(config)#end

Principal-2#

e Luego se configuran las demas opciones del switch Principal-1.

Configurar los switchs de capa 2 de la capa de acceso de la red

Para la configuracién de los puertos de los switchs de capa 2 se tomara como

muestra dos PCs por VLAN.

Switch capa 2 ubicado en la sede centro civico
o Configurar el nombre del switch

Switch>en

Switch#conf t

Switch(config)#hostname Civico

Civico(config)#exit

Civico#

e Configurar puertos troncalizados
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Se introduce el protocolo IEEE 802.iq, para el flujo de mdaltiples VLANS, por dichos

puertos.

Civico#conf t

Civico(config)#int range g0/1 - g0/2
Civico(config-if-range)#switchport mode trunk
Civico(config-if-range)#switchport trunk native vlan 99
Civico(config-if-range)#end

Civico#

e Configurar VTP Domain
Se configura como cliente del servidor MUNI_ITE
Civico#conf t
Civico(config)#vtp domain MUNI_ITE
Civico(config)#vtp mode client
Civico(config)#end
Civico#

e Configurar puertos por VLAN
Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Civico(config)#int range f0/1 - f0/8
Civico(config-if-range)#switchport mode access
Civico(config-if-range)#switchport access vlan 10
Civico(config-if-range)#int range f0/9 - f0/10
Civico(config-if-range)#switchport mode Access
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Civico(config-if-range)#switchport access vian 14
Civico(config-if-range)#switchport access vian 14
Civico(config-if-range)#int f0/20
Civico(config-ify#switchport mode access
Civico(config-if)#switchport access vlan 20
Civico(config-if)#int range f0/11 - f0/12
Civico(config-if-range)#switchport mode access
Civico(config-if-range)#switchport voice vlan 21
Civico(config-if-range)#end

Civico#

e Configurar direccién IP del switch
Para identificar al switch en la VLAN 99 y administrarlo de manera remota a través
de una conexién segura con el protocolo SSH.
Civico#conf t
Civico(config)#int vlan 99
Civico(config-if)#ip address 192.168.1.66 255.255.255.192
Civico(config-if)#end
Civico#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)
Civico(config)#ip domain-name Munilte
Civico(config)#crypto key generate rsa
The name for the keys will be: Civico.Munilte
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Civico(config)#ip ssh ver 2
Civico(config)#line vty 0 15
Civico(config-line)#transport input ssh
Civico(config-line)#login local
Civico(config-line)#username admin privilege 15 secret muniite
Civico(config)#enable secret muniite
Civico(config)#end
Civico#

e Configurar switch capa 2 ubicado en la sede TIENDA AGRICOLA
Switch>en
Switch#conf t
Switch(config)#hostname Agricola
Agricola(config)#exit
Agricola#

e Configurar puertos troncalizados
Agricola#conf t
Agricola(config)#int range g0/1 - g0/2
Agricola(config-if-range)#switchport mode trunk
Agricola(config-if-range)#switchport trunk native vian 99
Agricola(config-if-range)#end
Agricola#



e Configurar VTP Domain
Agricola#conf t
Agricola(config)#vtp domain MUNI_ITE
Agricola(config)#vtp mode client
Agricola(config)#exit
Agricola#

o Configurar puertos por VLAN
Agricola#conf t
Agricola(config)#int range f0/1 - f0/10
Agricola(config-if-range)#switchport mode access
Agricola(config-if-range)#switchport access vlan 15
Agricola(config-if-range)#int range f0/11 - f0/12
Agricola(config-if-range)#switchport mode access
Agricola(config-if-range)#switchpor voice vlan 21
Agricola(config-if-range)#int f0/20
Agricola(config-if)#switchport mode access
Agricola(config-if)#switchport access vlan 20
Agricola(config-if)y#end
Agricola#

e Configurar direccién IP del switch
Agricola#conf t
Agricola(config)#int vian 99
Agricola(config-if)#ip address 192.168.1.67 255.255.255.224
Agricola(config-if)y#end
Agricola#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)
Agricola#conf t
Agricola(config)#ip domain-name Munilte
Agricola(config)#crypto key generate rsa
The name for the keys will be: Agricola.Munilte
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Agricola(config)#ip ssh ver 2
Agricola(config)#line vty 0 15
Agricola(config-line)#transport input ssh
Agricola(config-line)#login local
Agricola(config-line)#username admin privilege 15 secret muniite
Agricola(config)#enable secret muniite
Agricola(config)#end
Agricola#

Configurar switch capa 2 de la sede MERCADO MUNICIPAL
Switch>en

Switch#conf t

Switch(config)#hostname Mercado

Mercado(config)#exit

Mercado#
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o Configurar puertos troncalizados
Mercado#conf t
Mercado(config)#int range g0/1 - g0/2
Mercado(config-if-range)#switchport mode trunk
Mercado(config-if-range)#switchport trunk native vlan 99
Mercado(config-if-range)#end
Mercado#

e Configurar VTP Domain
Mercado#conf t
Mercado(config)#vtp domain MUNI_ITE
Mercado(config)#vtp mode client
Mercado(config)#end
Mercado#

e Configurar puertos por VLAN
Mercado#conf t
Mercado(config)#int range fO/1 - f0/10
Mercado(config-if-range)#switchport mode access
Mercado(config-if-range)#switchport access vlan 14
Mercado(config-if-range)#int range f0/11 - f0/12
Mercado(config-if-range)#switchport mode access
Mercado(config-if-range)#switchport voice vlan 21
Mercado(config-if-range)#end
Mercado#

e Configurar direccién IP del switch
Mercado#conf t
Mercado(config)#int vian 99
Mercado(config-if)#ip address 192.168.1.68 255.255.255.192
Mercado(config-if)#end
Mercado#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)

Mercado#conf t

Mercado(config)#ip domain-name Munilte

Mercado(config)#crypto key generate rsa

The name for the keys will be: Mercado.Munilte

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Mercado(config)#ip ssh ver 2

Mercado(config)#line vty 0 15

Mercado(config-line)#transport input ssh

Mercado(config-line)#login local

Mercado(config-line)#username admin privilege 15 secret muniite

Mercado(config)#enable secret muniite

Mercado(config)#end

Mercado#



o Configurar switch capa 2 centro de datos
Switch>en
Switch#conf t
Switch(config)#hostname Data-Center
Data-Center(config)#exit
Data-Center#

o Configurar puertos troncalizados
Data-Center#conf t
Data-Center(config)#int range g0/1 - g0/2
Data-Center(config-if-range)#switchport mode trunk
Data-Center(config-if-range)#switchport trunk native vian 99
Data-Center(config-if-range)#end
Data-Center#

e Configurar VTP Domain
Data-Center#conf t
Data-Center(config)#vtp domain MUNI_ITE
Data-Center(config)#vtp mode client
Data-Center(config)#end
Data-Center#

e Configurar puertos por VLAN
Data-Center#conf t
Data-Center(config)#int f0/1
Data-Center(config-if)#switchport mode access
Data-Center(config-if)#switchport access vian 11
Data-Center(config)#int f0/2
Data-Center(config-if)#switchport mode access
Data-Center(config-if)#switchport access vlan 12
Data-Center(config-if)#int f0/3
Data-Center(config-if)#switchport mode access
Data-Center(config-if)#switchport access vlan 20
Data-Center(config-if)#int f0/4
Data-Center(config-if)#switchport mode access
Data-Center(config-if)#switchport access vian 21
Data-Center(config-if)#int f0/24
Data-Center(config-if)#switchport mode access
Data-Center(config-if)#switchport access vlan 99
Data-Center(config-if)#end
Data-Center#

e Configurar direccién IP del switch
Data-Center#conf t
Data-Center(config)#int vian 99
Data-Center(config-if)#ip address 192.168.1.69 255.255.255.192
Data-Center(config-if)#end
Data-Center#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)
Data-Center#conf t
Data-Center(config)#ip domain-name Munilte
Data-Center(config)#crypto key generate rsa
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Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Data-Center(config)#ip ssh ver 2

Data-Center(config)#line vty 0 15

Data-Center(config-line)#transport input ssh
Data-Center(config-line)#login local
Data-Center(config-line)#username admin privilege 15 secret muniite
Data-Center(config)#enable secret muniite

Data-Center(config)#end

Data-Center#

Configurar los switchs de capa 2 de la sede taller municipal

Configurar Switchallerl
Switch>en

Switch#conf t
Switch(config)#hostname Tallerl
Tallerl(config)#exit

Tallerl#

o Configurar puertos troncalizados
Tallerl#conf t
Taller1(config)#int range g0/1 - g0/2
Tallerl(config-if-range)#switchport mode trunk
Taller1(config-if-range)#switchport trunk native vian 99
Taller1(config-if-range)#end
Tallerl#

e Configurar VTP Domain
Tallerl#conf t
Tallerl(config)# Vtp Domain MUNI_ITE
Taller1(config)#vtp mode client
Tallerl(config)#end
Tallerl#

e Configurar puertos por VLAN
Tallerl#conf t
Tallerl(config)#int range f0/1 - f0/5
Taller1(config-if-range)#switchport mode access
Tallerl(config-if-range)#switchport access vlan 11
Tallerl(config)#int range f0/10 - f0/14
Tallerl(config-if-range)#switchport mode access
Taller1(config-if-range)#switchport voice vlan 21
Tallerl(config-if-range)#int range f0/15 - f0/16
Tallerl(config-if-range)#switchport mode access
Tallerl(config-if-range)#switchport access vlan 20
Taller1(config-if-range)#end
Tallerl#
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e Configurar Direccion IP del switch
Tallerl#conf t
Tallerl(config)#int vian 99
Tallerl(config-if)#ip address 192.168.1.70 255.255.255.192
Tallerl(config-if)#end
Tallerl#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)

Tallerl#conf t

Tallerl(config)#ip domain-name Munilte

Tallerl(config)#crypto key generate rsa

The name for the keys will be: Tallerl.Munilte

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[JOK]

Tallerl(config)#ip ssh ver 2

Tallerl(config)#line vty 0 15

Tallerl(config-line)#transport input ssh

Tallerl(config-line)#login local

Taller1(config-line)#username admin privilege 15 secret muniite

Tallerl(config)#enable secret muniite

Tallerl(config)#end

Tallerl#

Configurar Switch Taller2
Switch>en

Switch#conf t
Switch(config)#hostname Tallerl
Taller2(config)#exit

Taller2#

e Configurar puertos troncalizados
Taller2#conf t
Taller2(config)#int range g0/1 - g0/2
Taller2(config-if-range)#switchport mode trunk
Taller2(config-if-range)#switchport trunk native vian 99
Taller2(config-if-range)#end
Taller2#

Configurar VTP Domain

Taller2#conf t

Taller2(config)# Vtp Domain MUNI_ITE
Taller2(config)#vtp mode client
Taller2(config)#end

Taller2#

e Configurar puertos por VLAN
Taller2#conf t
Taller2(config)#int range f0/1 - fO/7
Taller2(config-if-range)#switchport mode access
Taller2(config-if-range)#switchport access vlan 12
Taller2(config-if-range)#int range f0/8 - f0/14
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Taller2(config-if-range)#switchport mode access
Taller2(config-if-range)#switchport access vlan 13
Taller2(config-if-range)#int range f0/15 - f0/17
Taller2(config-if-range)#switchpor mode access
Taller2(config-if-range)#switchport voice vlan 21
Taller2(config-if-range)#end

Taller2#

Configurar Direccion IP del switch

Taller2#conf t

Taller2(config)#int vian 99

Taller2(config-if)#ip address 192.168.1.71 255.255.255.192
Taller2(config-if)#end

Taller2#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)

Taller2#conf t

Taller2(config)#ip domain-name Munilte

Taller2(config)#crypto key generate rsa

The name for the keys will be: Tallerl.Munilte

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Taller2(config)#ip ssh ver 2

Taller2(config)#line vty 0 15

Taller2(config-line)#transport input ssh

Taller2(config-line)#login local

Taller2(config-line)#username admin privilege 15 secret muniite

Taller2(config)#enable secret muniite

Taller2(config)#end

Taller2#

Configurar Switch Taller3
Switch Taller3

Switch>en

Switch#conf t
Switch(config)#hostname Taller3
Taller3(config)#exit

Taller3#

e Configurar puertos troncalizados
Taller3#conf t
Taller3(config)#int range g0/1 - g0/2
Taller3(config-if-range)#switchport mode trunk
Taller3(config-if-range)#switchport trunk native vlan 99
Taller3(config-if-range)#end
Taller3#

e Configurar VTP Domain
Taller3#conf t
Taller3(config)# Vtp Domain MUNI_ITE
Taller3(config)#vtp mode client
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Taller3(config)#end
Taller3#

e Configurar puertos por VLAN
Taller3#conf t
Taller3(config)#int range f0/1 - fO/7
Taller3(config-if-range)#switchport mode access
Taller3(config-if-range)#switchport access vlan 16
Taller3(config-if-range)#int range f0/8 - f0/14
Taller3(config-if-range)#switchport mode access
Taller3(config-if-range)#switchport access vlan 17
Taller3(config-if-range)#int range f0/15 - f0/17
Taller3(config-if-range)#switchport mode access
Taller3(config-if-range)#switchport voice vlan 21
Taller3(config-if-range)#end
Taller3#

e Configurar Direccién IP del switch
Taller3#conf t
Taller3(config)#int vian 99
Taller3(config-if)#ip address 192.168.1.72 255.255.255.192
Taller3(config-if)#end
Taller3#

e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)

Taller3#conf t

Taller3(config)#ip domain-name Munilte

Taller3(config)#crypto key generate rsa

The name for the keys will be: Taller3.Munilte

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Taller3(config)#ip ssh ver 2

Taller3(config)#line vty 0 15

Taller3(config-line)#transport input ssh

Taller3(config-line)#login local

Taller3(config-line)#username admin privilege 15 secret muniite

Taller3(config)#enable secret muniite

Taller3(config)#end

Taller3#

Configurar Switch Taller4
Switch>en

Switch#conf t
Switch(config)#hostname Taller4
Taller4(config)#exit

Tallerd#

e Configurar puertos troncalizados
Tallerd#conf t
Taller4(config)#int range g0/1 - g0/2
Taller4(config-if-range)#switchport mode trunk



Taller4(config-if-range)#switchport trunk native vian 99
Taller4(config-if-range)#end
Tallerd#

e Configurar VTP Domain
Taller4#conf t
Tallerd(config)# Vtp Domain MUNI_ITE
Taller4(config)#vtp mode client
Taller4(config)#end
Tallerd#

o Configurar puertos por VLAN
Tallerd#conf t
Tallerd(config)#int range f0/1 - fO/7
Taller4(config-if-range)#switchport mode access
Taller4(config-if-range)#switchport access vlan 18
Taller4(config-if-range)#int range f0/8 - f0/14
Taller4(config-if-range)#switchport mode access
Taller4(config-if-range)#switchport access vlan 19
Taller4(config-if-range)#int range f0/15 - f0/17
Taller4(config-if-range)#switchport mode access
Taller4(config-if-range)#switchport voice vlan 21
Taller4(config-if-range)#end
Tallerd#

e Configurar Direccién IP del switch
Tallerd#conf t
Tallerd(config)#int vlan 99
Tallerd(config-if)#ip address 192.168.1.73 255.255.255.192
Taller4(config-if)#end
Tallerd#

¢ Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH)

Tallerd#conf t

Taller4(config)#ip domain-name Munilte

Taller4(config)#crypto key generate rsa

The name for the keys will be: Taller4.Munilte

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Taller4(config)#ip ssh ver 2

Tallerd(config)#line vty 0 15

Taller4(config-line)#transport input ssh

Taller4(config-line)#login local

Taller4(config-line)#username admin privilege 15 secret muniite

Taller4(config)#enable secret muniite

Taller4(config)#end

Tallerd#



Configurar telefonia ip
o Configurar la central PBX virtual
Router>en
Router#conf t
Router(config)#hostname PBX
PBX#

e Configurar puerto LAN
PBX#conf t
PBX(config)#int fa0/0
PBX(config-if)#ip address 192.168.0.62 255.255.255.192
PBX(config-ifyj#no shut
PBX(config-if)#exit

o Configurar servicio de telefonia
PBX(config)#ip dhcp pool Telefonia
PBX(dhcp-config)#network 192.168.0.0 255.255.255.192
PBX(dhcp-config)#default-router 192.168.0.62
PBX(dhcp-config)#option 150 ip 192.168.0.62
PBX(dhcp-config)#exit
PBX(config)#telephony-service
PBX(config-telephony)#max-dn 60
PBX(config-telephony)#max-ephones 20
PBX(config-telephony)#ip source-addres 192.168.0.62 port 2000
PBX(config-telephony)#auto assign 1 to 20
PBX(config-telephony)#exit

e Configurar numero de abonados
PBX(config)#ephone-dn 1
PBX(config-ephone-dn)#number 101
PBX(config-ephone-dn)#ephone-dn 2
PBX(config-ephone-dn)#number 102
PBX(config-ephone-dn)#ephone-dn 3
PBX(config-ephone-dn)#number 201
PBX(config-ephone-dn)#ephone-dn 4
PBX(config-ephone-dn)#number 202
PBX(config-ephone-dn)#ephone-dn 5
PBX(config-ephone-dn)#number 301
PBX(config-ephone-dn)#ephone-dn 6
PBX(config-ephone-dn)#number 302
PBX(config-ephone-dn)#ephone-dn 7
PBX(config-ephone-dn)#number 401
PBX(config-ephone-dn)#ephone-dn 8
PBX(config-ephone-dn)#number 402
PBX(config-ephone-dn)#end
PBX#

e Configurar direccién IP del Router PBX
PBX#conf t
PBX(config)#int vian 99
PBX(config-if)#ip address 192.168.1.70 255.255.255.192
PBX(config-if)#end
PBX#
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e Configurar acceso remoto al switch via protocolo Secure Shell
Protocol (SSH PBX(config)#ip domain-name Munilte
PBX(config)#crypto key generate rsa
The name for the keys will be: PBX.Munilte
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Configurar acceso remoto al switch via protocolo Secure Shell Protocol (SSH)
PBX(config)#ip ssh ver 2
PBX(config)#line vty 0 15
PBX(config-line)#transport input ssh
PBX(config-line)#login local
PBX(config-line)#username admin privilege 15 secret muniite
PBX(config)#enable secret muniite
PBX(config)#end
PBX#

Configurar red inaldmbrica wifi-ite

e Configurar los Access Point
Para lo cual se registra la direccién IP en cada Access Point AP1, AP 2, AP3 y AP4:
192.168.1.135, 192.168.1.136, 192.168.1.137 y 192.168.1.138 mascara de subred:
255.255.255.192 respectivamente.
SSID: WIFI-ITE.
DHCP: deshabilitado, Ya que el servidor dhcp interno es el que asignara
dinamicamente las direcciones de manera segura a los usuarios registrados en el
servidor AAA/RADIUS.

o Configurar Wireless Controller
Asignar direccion IP: 192.168.1.131
Méscara de subred: 255.255.255.192
Gateway: 192.168.1.129

e Configurar Wireless LAN
Name: WIFI-ITE
SSID: WIFI-ITE
VLAN: 20
Autenticacion: WPA2
IP RADIUS: 192.168.1.130
Shared Secret: muniite
Encryotio Type: AES
Cental Control: Local switching, local authentication

e Configurar servidos DHCP
Direccion IP de inicio: 192.168.1.60
Mascara subred: 255.255.255.192
Maximo nimero de usuarios: 30
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