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Resumen

El presente proyecto titulado “Modelo de Gestion de Incidentes Basado
en ITIL v.3”, tiene por objetivo proponer un modelo de gestion de incidencias que
permita hacer uso de las mejores practicas en el uso de las tecnologias de la

informacioén y a los servicios relacionados.

El resultado del presente trabajo de investigacién presenta un modelo
viable de gestion de incidencias, basado en la Libreria de Infraestructura de
Tecnologias de Informacion (ITIL, de Information Technology Infrastructure

Library).

Palabras clave: modelo, gestién, incidencia, servicios, ITIL, Tecnologias de

Informacion



Abstract

This project entitled "Incident Management model based on ITIL v3" is to
propose a model of incident management to enable use of best practices in the

use of information technology and related services.

The result of this research presents a viable model of incident

management, based on the Information Technology Infrastructure Library (ITIL).

Keywords: model management, incident, service, ITIL, Information Technology
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Introduccion

Es indudable la importancia de ITIL para la mejora de los procesos
vinculados al negocio de la organizacién, tratando estos, de enfocarlos a nuevos
retos tecnolégicos que hoy en dia se vienen ejecutando para tener una efectiva
gestion de servicios que se vea representada en los objetivos y estrategias
empresariales. ITIL proporciona las mejores practicas como fuente de valor de
negocio, para ayudar a gestionar de manera efectiva las capacidades que las

organizaciones desarrollan.

Muchos incidentes no son nuevos. Un modelo de incidente es una forma
de predefinir los pasos que deben ser tomados para manejar un proceso que
esta tratando con un tipo particular de incidente, en una forma acordada. Las
herramientas de soporte pueden ser usadas para gestionar el proceso requerido,
esto asegura que los incidentes comunes sean manejados de una manera

predefinida y dentro de unas escalas de tiempos dadas.

En el primer capitulo del presente trabajo de investigacion se define el
problema relacionado a la inadecuada gestion de incidentes. En el segundo
capitulo se presentan algunas pautas tedricas a ser consideradas para la
comprension fluida del presente documento. El tercer capitulo presenta el marco
metodolégico que encausd esta investigacion cientifica. En cuarto capitulo
contiene el detalle por el que se llega al modelo propuesto, producto de este
trabajo. En el quinto capitulo se presenta el resultado de la presente
investigacion. Se termina en el sexto capitulo con las conclusiones y

recomendaciones correspondientes.



Capitulo 1. EI Problema

Los Sistemas de Informacion (Sl) y las Tecnologias de Informacién vy
Comunicaciones (TIC) han cambiado la forma en que operan las organizaciones
actuales. Estos proporcionan una plataforma necesaria para la toma de
decisiones y lograr ventaja competitiva. Sin embargo, a pesar de la mayor
dependencia de las TIC, no se las considera mas que como soporte del negocio,
e intrascendente por el limitado criterio de medir su rentabilidad, eficacia y

calidad de servicio ofrecidos a la empresa.

1.1 Planteamiento del problema

Para el siguiente estudio se ha planteado el siguiente problema:

¢,Cual es el modelo a seguir para gestionar los incidentes, basado en

ITIL, en una empresa pequena de servicios?

1.2 Formulacion del problema

1.2.1 Interrogante principal

., Cual es el modelo a seguir para gestionar los incidentes, basado en

ITIL, en una empresa pequefa de servicios?

1.2.2 Interrogantes secundarias
» 4 Cuales son los pasos a seguir para resolver incidencias?
* 4 Qué informacién se debe mantener sobre los casos?

* ;Como se eliminan los casos perdidos?



* ;Como se hace el seguimiento de los niveles de servicio?

1.3 Justificacion e importancia del estudio

Presento los principales problemas que se encuentran en una empresa
pequena de servicios que ameritan la elaboracion de un modelo de gestion de
incidentes para que se minimicen y, en el mejor de los casos, se eliminen. Esta
relacién esta en base a una percepcion propia y en la percepcion de Santos
(2009) que manifiesta la misma necesidad.

* No existe un proceso de gestion definido
» El factor tiempo no se considera prioritario
* No se documenta adecuadamente las incidencias ni se codifican segun

SuU causa

* No se asignan responsabilidades claras para su resolucién
* Ladireccion normalmente se desatiende

* No se hace un analisis causal de su origen

* No se acomete proyectos de mejora para su erradicacion

* No se valora como fuente de informacién de calidad

» Pérdida en tiempo (no prestacion)

* Falta de homogeneidad (no repetible en el tiempo)

* Fluctuaciones en la demanda

Errores tipicos de gestion de incidentes:
* Notener un plan
* No incrementar la monitorizacién después de incidente
* No estar preparado para investigar el incidente
* Reparar el sistema tal cual estaba

* No aprender de los errores



1.4 Objetivos de la investigacion

1.4.1 General

Proponer un modelo que permita gestionar los incidentes de una empresa

pequeia de servicios.

1.4.2 Especificos

» Definir los pasos a seguir para resolver incidencias.
* Mantener informacion relevante sobre los casos.
* Eliminar los casos perdidos.

* Mejorar el seguimiento de los niveles de servicio.

1.5 Conceptos basicos

Modelo: Es la “representaciéon de un sistema, proceso, servicio de TI,
elemento de configuracion etc. empleado para ayudar a entender o predecir

comportamientos futuros.” (ITIL, 2011-3)

Incidencia: Segun el libro de Soporte del Servicio de ITIL, se define
como “Cualquier evento que no forma parte de la operacién estandar de un
servicio y que causa, o puede causar, una interrupcién o una reduccidén de
calidad del mismo” (OSIATIS, 2010-2)

Servicio: En ITIL se define como “Un servicio es un medio para entregar
valor a los clientes facilitandoles un resultado deseado sin la necesidad de que

estos asuman los costes y riesgos especificos asociados” (OSIATIS, 2010-2)

Acuerdo de Nivel de Servicio: Es un acuerdo entre un proveedor de

servicios de Tl y un cliente, que ITIL (2011-3) lo define como:

En el Acuerdo de Nivel de Servicio (Service Level Agreement,
SLA) se describe un servicio de Tl, documenta los objetivos de nivel de

servicio y especifica las responsabilidades del proveedor de servicios de
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Tl y del cliente. En un mismo SLA pueden incluirse varios servicios y

clientes.

Tecnologias de la informacién: Las tecnologias de la informacién (TI) o
tecnologias de la informacién y comunicaciones (TIC) hace referencia al uso de
la tecnologia para el almacenamiento, comunicacibn o procesado de
informacion. La tecnologia incluye tipicamente computadores,
telecomunicaciones, aplicaciones y otro software. La informacién puede incluir
datos de negocio, voz, imagenes, video, etc. Las TIC son usadas
frecuentemente para soportar los procesos de negocio a través de servicios de
TI(ITIL, 2011-3).

Proceso: Se encuentra definido en ITIL (2011-3) como:

Conjunto estructurado de actividades disefiado para la
consecucion de un objetivo determinado. Los procesos requieren de una
0 mas entradas y producen una serie de salidas, ambas previamente
definidas. Un proceso suele incorporar la definicion de los roles que
intervienen, las responsabilidades, herramientas y controles de gestion
necesarios para obtener las salidas de forma eficaz. El proceso podra
definir las politicas, estandares, guias de actuacion, actividades, y las

instrucciones de trabajo que fueran necesarias.

1.6 Antecedentes de la investigacion

De la Cruz y Mauricio (s.f.) presentan una revision de los modelos
existentes de gestion de servicios de TIC, con base en estudios de casos
exitosos de grandes empresas. Del estudio se concluye que no existe un modelo
especializado para las PyMEs. El modelo ITIL es el que mas se aproxima para
su implementaciéon para la gestion de servicios de TIC en las PyMEs. Sin
embargo, no se concretan por los recursos limitados y presentan escasos
indicadores y métricas, siendo esto ultimo importante para el monitoreo y control

de la gestién de servicios de TIC.
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BMCSoftware (2006) presenté un documento de posicion sobre buenas
practicas en el que se explica que los problemas y desafios experimentados por
las PyMEs son diferentes a los que debe enfrentar la empresa grande. Esto
suele suceder por los escasos recursos y condiciones relacionadas a las TIC,
diferentes entre ambos tipos de empresas. En este documento se expone de
qué modo las PyMEs pueden implementar las buenas practicas de ITIL para

mejorar la prestacion y asistencia de servicios informaticos.

Quintero, G. (2011) presenta la experiencia en el proceso de adopcion del
modelo ITIL v3.0 para la gestion de TIC en la Universidad del Valle en el periodo
del 2008 al 2011. La adopcién se propuso e implementé por ofrecer la posibilidad
de aumentar la eficiencia de los procesos de academia, investigacion y extensién
al tiempo que se haria necesaria la innovacién y la creacién de nuevos servicios
de apoyo. Se logré reportar acciones correctivas y proponer cambios, que se

llegaron a llevar a cabo.



Capitulo 2. Fundamento Teoérico

2.1 Antecedentes

Hoy, las organizaciones dependen de las TIC para satisfacer sus
objetivos corporativos y sus necesidades de negocios, entregando valor a sus
clientes. Para que esto ocurra de una forma gestionada, responsable y repetible,
la empresa debe asegurar que los servicios recibidos de alta calidad de TIC
deben (IGTI, 2010):

» Satisfacer las necesidades de la empresa y los requisitos de los usuarios.
*  Cumplir con la legislacion.
* Asignarse y entregarse de forma eficaz y eficiente.

* Revisarse y mejorarse de forma continua.

La gestion de servicios de TIC se refiere a la planificacion,
aprovisionamiento, disefio, implementacion, operacién, apoyo y mejora de los
servicios de TIC que sean apropiados a las necesidades del negocio. ITIL
proporciona un marco de trabajo de mejores practicas integral, consistente y
coherente para la gestion de servicios de TIC y los procesos relacionados, la
promocion de un enfoque de alta calidad para el logro de la eficacia y eficiencia

del negocio en la gestién de servicios de TIC (IGTI, 2010).

2.2 ITIL

ITIL intenta respaldar, mas no fijar, los procesos de negocio de una
organizacion. El papel del marco de trabajo de ITIL es describir los enfoques, las

funciones, los roles y procesos en los que las organizaciones pueden basar sus
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propias practicas. El rol de ITIL es brindar orientacién en el nivel organizacional

mas bajo que pueda aplicarse (IGTI, 2010).

Debajo de ese nivel, para implementar ITIL en una organizacion se
requieren los conocimientos especificos de sus procesos de negocio para ajustar

ITIL a fin de lograr una eficacia 6ptima (IGTI, 2010).

Es util pensar en la estructura de gestion de servicios como una piramide
con el estandar internacional (1ISO20000, 2011) en la cima (llustracion 1). Se
trata de una especificacion formal y las organizaciones pueden obtener la
acreditacién para demostrar el cumplimiento con la norma. Por debajo de la cima
estd la capa de mejores practicas de ITIL, que ayuda a asegurar y demostrar
que las disposiciones de la norma se estan cumpliendo. De manera similar, los
procesos de ITIL pueden ser utilizados para lograr y demostrar el cumplimiento
con los Objetivos de Control para Informacion y Tecnologias Relacionadas
(COBIT, de: Control Objectives for Information and related Technology). Asi que
si ITIL es la capa intermedia, la adaptaciéon de ITIL para satisfacer las
necesidades de una organizacion en particular es el nivel mas bajo, la base mas

amplia de la implementacion de ITIL.

Estandar
ISO/IEC 20000
Guia explicativa Parte2

Marco de

Mejores i e
Practicas ITIL

Implementacion
y Planes de
Mejora
Continua

Ilustracion 1: Estructura de gestion de servicios
Fuente: Elaboracion propia
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ITIL es un conjunto de practicas de administracion de los Servicios. Estas
practicas, para dar soporte a la entrega de los servicios, pueden ayudar a una
companiia a documentar sus procesos de TIC. Es parte de la base del modelo de
COBIT, el cual define los objetivos de control de TIC los cuales a su vez dan
soporte a los procesos de negocio. Ademas, proporciona las guias acerca de lo
que debe hacerse para lograr la mejor practica y COBIT tiene mas que ver con
probar y establecer un conjunto de objetivos para asegurar el control (IGTI,
2010).

COBIT es un marco de referencia globalmente aceptado para el gobierno
de las TIC basado en estandares de la industria y las mejores practicas. Una vez
implementado, los ejecutivos pueden asegurarse de que se ajusta de manera
eficaz con los objetivos del negocio y dirigir mejor el uso de las TIC para obtener
ventajas comerciales. COBIT brinda un lenguaje comun a los ejecutivos de
negocios para comunicar las metas, objetivos y resultados a los profesionales de

auditoria, informatica y otras disciplinas (IGTI, 2010).

COBIT brinda las mejores practicas y herramientas para el monitoreo y la
gestion de las actividades de TIC. El uso de las TIC es una inversion importante
que debe ser gestionado. COBIT ayuda a los ejecutivos a comprender y
gestionar las inversiones de TIC durante su ciclo de vida y proporciona un
método para evaluar si los servicios de TIC y las nuevas iniciativas satisfacen los
requisitos empresariales y sea probable que entreguen los beneficios esperados
(IGTI, 2010).

La documentacion de procesos mediante ITIL y los objetivos de control
de COBIT son una combinacién muy poderosa. ITIL fortalece los procesos de
entrega y soporte; describe como estructurar los procesos operativos pero su
debilidad principal son los controles de seguridad. COBIT se enfoca en controles
y métricas. También le hace falta la seguridad, pero proporciona una visidon mas

global de los procesos de TIC que la que proporciona ITIL (IGTI, 2010).

El resultado de implementar y ejecutar los procesos ITIL siempre sera

una muy alta calidad en operacion y prestacion del servicio asi como reduccién
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de costos durante todo el ciclo de vida del servicio. Es muy importante revisar a

fondo estas estrategias.

Techniclzn
o 3
L8
Fa
INCIDENT CHANGE » 8 )3
Hcipdﬂh Management "h"'!m Management Change Mamager  CAB Member
l l l v
| Change Worker
-.-_,_ e ——— =
il
e » @
"@A ;".g’ Reparts
Manpower = —
Infermation Warkstation Softwane
Informnation Information

Hlustracion 2: Implementacion de ayuda de escritorio - ITIL
Fuente: Manage (2014)

ITIL nos ofrece la siguiente definicién: “Un servicio es un medio para
entregar valor a los clientes facilitdndoles un resultado deseado sin la necesidad
de que estos asuman los costes y riesgos especificos asociados.” (OSIATIS,
2010)

ITIL define la Gestiébn de Servicios como un conjunto de capacidades
organizativas especializadas para la provisién de valor a los clientes en forma de

servicios.

2.2.1 ¢Que valor genera al negocio?

La Gestion de Incidentes es altamente visible para el negocio y es mas
facil demostrar su valor que en la mayoria de areas de operacion de servicios;
por esta razdn la gestion de incidentes es comunmente el primer proceso
implementado en los proyectos de gestibn de servicios. Los beneficios
agregados de hacer gestion de incidentes pueden ser usados para resaltar otras
areas que necesitan atencion proporcionando asi una justificacién para el gasto

en la implementacion de otros procesos.
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El valor que la gestion de incidentes le da al negocio esta asociado con

(ITIL, 2010):

La habilidad de detectar y resolver incidentes obteniendo asi bajos
tiempos de inactividad en el negocio, que significa mayor disponibilidad
del servicio, o sea, que el negocio estd en capacidad explotar la
funcionalidad del servicio tal como fue disefiado.

La habilidad de alinear la actividad de TIC con las prioridades del negocio
en tiempo real, debido a que las gestiones de incidentes incluye la
capacidad de identificar las prioridades del negocio y distribuir
dinamicamente los recursos necesarios.

La habilidad de identificar los mejores potenciales en los servicios, este
es el resultado de la compresion de lo que constituye un incidente y
también de estar en contacto con las actividades del personal operativo
del negocio.

La mesa de servicios puede, durante su manejo de incidentes, identificar
servicios adicionales o formar requerimientos encontrados en TIC o en el

negocio.

222 Mejora continua de procesos

La mejora de procesos es un aspecto clave para la optimizacion de la

Gestidn de Incidencias. Para ello debemos tomar en cuenta lo siguiente:

Tener identificados los procesos y subprocesos de la organizacion

Realizar un analisis de los procesos cuyos objetivos son:

o Identificar los problemas y debilidades de los procesos en relacién a
la atencion al cliente

o Establecer los indicadores de gestion que mida eficacia y eficiencia
de los procesos

o Proporcionar informacion relativa a la estructura organizativa que lo
soporta

o Identificar las oportunidades de mejora y realizar un plan de accion.

Consensuar, aprobar e implantar las mejoras identificadas.
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* Revisar y realizar el seguimiento de los procesos con el fin de establecer
la mejora continua de los mismos.

» Disponer de un Manual de Procedimientos.

2.2.3 Optimizacion del Coste y del Servicio

El coste del servicio es el equilibrio entre la disponibilidad del producto y
el coste de proporcionar el servicio al cliente. El coste de satisfacer una
incidencia es primordial dependiendo de la lealtad al producto del cliente.

* Si la lealtad del producto o servicio es importante, el incidente
insatisfecho tiene un coste bajo por que el consumidor esperara el
restablecimiento del servicio o reabastecimiento del producto.

* Si la lealtad al producto o servicio es débil, el coste es alto para la
organizacién porque el consumidor buscara un servicio o producto
substituto. (ITIL, 2010)

2.2.4 Establecimiento de indicadores de Gestion

Las organizaciones deben de disponer, calcular y analizar Indicadores de
Gestion (KPI, de Key Performance Indicator, o también Indicador Clave de
Desempefio o Indicador Clave de Rendimiento) de manera que permitan a la

direccion la toma de decisiones.

Para fines del presente trabajo y presentado en detalle posteriormente.
Tomaremos los siguientes indicadores de gestion:

« Indice de Insatisfaccién

+ indice de Rechazo

+ Indice de Litigios

* Plazo medio de resolucion de Incidencias

» Porcentaje de incidentes que se satisfacen completamente

Los indicadores de gestién deben de estar correlacionados junto con los

objetivos establecidos por parte de la organizacion. Como lo indica OGC (2007).
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La satisfaccion del cliente, entre otros factores, es el resultado de una

buena gestidon de incidencias y esta se obtiene luego de comparar sus

expectativas con la percepcion del producto o servicio recibido.

Satisfaccion del Cliente = Percepcion del Cliente / Necesidades y Expectativas

Cuanto mejor sea la percepcion del cliente del servicio recibido, y siempre

que esté acorde con sus expectativas, mayor sera la satisfaccion del cliente ante

el servicio prestado (Wayland & Cole, 1997). Para poder mantener satisfechas

las expectativas crecientes de los clientes, es necesario de una mejora continua,

como unica via. Para ello, es necesario el compromiso de todos los empleados y

su involucracién en un sistema que permita mejora continua en la calidad.

Prioridades fundamentales:

* Plena satisfaccion del cliente: Como maxima prioridad

» Calidad: Como factor estratégico clave

* Mejora continua de los procesos: Como prioridad operativa de los

procesos

* Compromiso de todos los empleados: Como unica via.

Factores de calidad a tomar en cuenta:

Amabilidad .

* Explicar denegacion

» Personal preparado y
* Lenguaje claro °
* Conocer estado de incidencia °
* No cometer errores ¢
* Asesoramiento ¢

Rapidez en atenciéon de
incidencia

Entender necesidades
Horario amplio

Sin interrupciones

Buenas comunicaciones

Intimidad / confidencialidad

Basado en Tjassing et al. (2008) y Wayland (1997), la organizacién debe

realizar la medicion y evaluacion de la percepcién real de los diferentes tipos de

clientes frente a las expectativas:
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» Conocer el nivel de satisfaccién del cliente por el servicio recibido
« Conocer las diferencias existentes en la prestacion del servicio (Tjassing
et al., 2008)

Sistemas de satisfaccion del cliente
Medicion indirecta:

Sistemas de quejas y reclamaciones
Buzén de sugerencias

Reuniones periddicas con el equipo y con los clientes
Tabla 1: Sistema de Satisfaccion del cliente
Fuente: Wayland & Cole (1997)

Para razones del presente trabajo los mecanismos mas eficaces son la

medicion directa.

En la Tabla 2 se muestra, una matriz que nos presenta el tiempo de
medicion y los tipos de intervencion que la empresa presenta en relacion a los

clientes (Zeithaml, Parasuraman & Berry, 1993).

Intervencion de la Empresa

Tiempo de mediciéon Proactiva

Calidad Medicion Focus Group

Proactiva Esporadica
Medicion Encuentro directivos con clientes.
continuada

Calidad Reactiva Medicién Cliente misterioso
Esporadica
Medicion Encuentros directivos con
Continuada clientes

Encuestas a clientes

Control de clientes clave
Tabla 2: Tiempo de medicion — Intervencion de la empresa
Fuente: Zeithaml et al. (1993)

Finalmente podemos indicar en base a ITIL (2010), Wayland & Cole
(1997) y Zeithaml et al. (1993) que la organizacion debe de disponer de un
servicio de atencién al cliente definido e identificado por el cliente, flexible con

respecto a los horarios a través de cual puede transmitirnos su reclamo, pedido,
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etc. Estos pueden ser: Num de tel, fax, call center, Internet: e-mail, pagina web.
En la llustracién 3 se muestra la nueva visién del servicio que se debe tomar en

cuenta para el planteamiento del presente trabajo.

' sLo

——

Negocio

Servidores
Enrutador

Aplicaciones

Serviciode TI

w
=
=

£

@

(=]

Gestion de
configuracion
incidentes
problemas

%]
=]
c
=]
=
wn
@
Qo

Gestion de
Gestion de
Gestion del nivel
de servicios

Cliente de TIC

Servicio de TI
||
Organizacion (personas)

Tlustracion 3: Nueva vision del servicio
Fuente: Elaboracion propia

En la llustracion 4 se indica los componentes basicos de un sistema de
Gestidn de Incidencias que nos serviran para la elaboracién del modelo para el
presente trabajo.
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Pronta Adecuado registro Eficiente
identificacion y comunicacion resolucion
Gestién de incidencias Documentacion de la Control v seguimiento de
incidencia contemplando incidencia
e Asignacion de
prioridades s Base de datos + Responsabilidades
historica
+ Enfoque proactivo e Codigo de cause de + Plazos de actuacion
* error »
s Adecuacion de +« Escalado
recursos « Asignacion de
resolucion
+ Seleccion del método
de contacto e Canal de
comunicacion

ANALISIS CASUAL Y ACCIONES PARA SU ERRADICACION

Obtencion de estadisticas Acciones correctivas

Analisis de causas originales Mejora del servicio al cliente

Tlustracion 4: Componentes bdsicos de un Sistema de Gestion de Incidencias
Fuente: Elaboracion propia

Podemos resumir que lo que les importa a los clientes es:

* Disponibilidad » Soporte
*  Performance * Entre otras cosas
» Seguridad

Para finalizar la presente seccién se indica, con base en Esterkin (2014),
una matriz en la cual se muestra como deberia ser un indicador de servicios de
Gestion de Tl eficiente y por el contrario como es un indicador de servicios de

gestion de Tl deficiente.
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Indicador de servicio de gestion de Tl
pobre

Indicador de servicio de gestion de TI
eficiente

Poco alineamiento entre Tl v el
negocio:

. No esta claro que servicios
existen y a que propdésito de
negocios estos sirven

. No hay catalogo de servicios

. Las prioridades de Tl no
estan en linea con las necesidades
y prioridades del negocio

. Las necesidades urgentes
del negocio no son respondidas en
el tiempo necesario

. Los servicios de Tl parecen
estar enfocados mas en el aspecto
tecnologico que en las prioridades
del negocio.

Alineamiento entre Tl y el negocio:

Existe una relacion cercana
entre los proveedores de servicios de
Tl y el negocio a todo nivel, lo cual
hace que se sienta como una
sociedad de confianza

Un catalogo de servicios
explica los servicios disponibles y los
propositos para los cuales le sirven al
negocio

Los servicios de Tl estan
enfocados a las prioridades y
necesidades de los negocios

El staff de Tl entiende la
importancia de los servicios de TI, el
valor que el negocio tiene para cada
servicio, y ellos reaccionan a los
requerimientos, incidentes,
problemas en una forma que refleja
el valor.

Tl es generalmente considerada de
poco valor econdmico:

. Tl es considerada cara y de
poco valor econémico

. El costo de los servicios de
Tl esta enfocado en el dia a dia en
lugar de los valores que se
pudieran haber establecido

. Los costos parecen estar
descontrolados

Tl es considerado de valor econdmico:

Tanto el costo como el valor
son entendidos por los stakeholders

Cada costo de propiedad de
cada servicio ha sido disefiado y
aceptado por adelantado por el
cliente que paga por éste

Los cambios en el costo total
de propiedad son planeados en
conjunto y aceptados entre el
proveedor de servicios y el cliente




17

Indicador de servicio de gestién de Tl  Indicador de servicio de gestion de Tl
pobre eficiente

Excesivo enfoque en la funcionalidad  Foco en la funcionalidad y la usabilidad:
en detrimento de la usabilidad:

. Los servicios de Tl son
* Alta Frecuencia de disefiados para trabajar en
interrupciones del servicio operacion, disponible cuando se los
. Cuando ocurren los problemas, requiere, ejecutandose como se
f . esperaba
lleva mas tiempo del previsto
recuperar la situacion . Los intentos de sortear la
. Los servicios de Tl se realizan segurldad son detectados rapida y
efectivamente
mal y esto a veces hacen perder
datos o capacidad de . Los incidentes inesperados son
procesamiento, llevando a resueltos efectivamente, asegurando
compras de software o hardware que los usuarios del negocio estan
impulsivas, frecuentemente a involucrados en las decisiones y
precios altos no planificados. siempre estan informados.
. La capacidad es monitoreada y

cualquier compra para su aumento
esta bien planificada con
anticipacion, y debidamente
presupuestada.

Tabla 3: Indicadores de servicios de Gestion de TI
Fuente: Esterkin (2014)
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Indicador de servicio de gestién de TI  Indicador de servicio de gestion de Tl

pobre eficiente
Pobre Gestion de Cambios: Buena Gestion de Cambios:
. Los cambios ocurren sin que . Calendario de versiones
los usuarios y los servicios de claramente comunicados que
soporte sean informados identifican la introduccién de nuevos
. Los nuevos o servicios de Tl o modificados servicios de Tl
modificados estan llenos de . Los riesgos de potencia|es
problemas y a menudo conducen a impactos en los cambios son
problemas inesperados con otros discutidos con los usuarios del
Serviclos negocio antes que los cambios sean
. Los recursos de operaciones implementados
son distraidos del trabajo del diaa -« Los cambios son aceptados, bien
dia por los problemas causados planificados e implementados en
por los cambios funcién de un cronograma con la
menor disrupcion al negocio
Muchos incidentes y problemas: Incidentes y problemas bajo control:
. Hay muchas fallas y . Las fallas a veces ocurren, pero

disrupciones en los servicios de TI son resueltas efectivamente y los
usuarios se mantienen informados

. El staff de soporte de Tl parece
que siempre esta "apagando . Una aproximacion a una gestion
incendios”, reaccionado a proactiva es considerada para la
problemas y fallas y no tienen solucion de problemas, anticipando y
tiempo para progresar en otras previniendo problemas cuando sea
areas posible

. Las fallas tienen un impacto . Las lecciones son aprendidas y
que interrumpe las funciones del los problemas raramente se repiten
negocio

. Los usuarios se sienten confiados

que los temas que pudieran surgir
seran resueltos antes que haya un
impacto adverso en el negocio
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Indicador de servicio de gestién de TI  Indicador de servicio de gestion de Tl

pobre eficiente
Problemas al utilizar proveedores Buena Gestion de Proveedores:
externos: -
. Los proveedores de servicios
. Se culpa a los proveedores internos son los duefios de los
externos por los problemas problemas surgidos en los servicios
surgidos en TI de Tl aun cuando sean realizados
. por los proveedores externos
. Hay cargos adicionales fuera
de los planificado para los . Los contratos para entregar
proveedores externos para servicios contratados son
resolver disputas contractuales gestionados en forma efectiva y
ocasionales similar para todos los proveedores de
o los servicios, sin tener que llamar la
. Los proveedores de servicios . .
_ ) atencion del cliente
internos tienen poco control sobre
los proveedores externos . Los costos de proveedores

externos son conocidos y
controlados

Tabla 4: Indicadores de servicios de Gestion de TI (Cont.)
Fuente: Esterkin (2014)

2.3 Procesos

Se realiza una revision de los procesos internos de la CCI, en sus
diferentes instancias internas. Estos procesos mueven informacion, que es un

activo importante para la organizacion, y es el pilar fundamental de ésta.

La informacion no permanece constante, sino que cambia cada vez que
es requerida por un proceso y se obtiene resultados (nueva informacién), que a

la vez puede ser informacion entrante para otro proceso.

La CCI posee procesos muy variados y trabaja con informacién variada, a
la vez que esta interrelacionada con diferentes entes externos (Superintendencia

Nacional de Tributos -SUNAT-, Ministerio de Trabajo, etc. ) e internos.

Es posible observar (llustracion 5) que en la necesidad de definir el

proceso que se debe de seguir en el procesamiento de un documento, se
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involucra toda la empresa con el fin de satisfacer los requerimientos de los entes
externos. La documentacion que se genera sera que refleje la conclusién de los

servicios ofrecidos por CCI.
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Ilustracion 5: Proceso general para documentos
Fuente: Elaboracion propia
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Capitulo 3. Marco metodoldgico

3.1 Hipotesis General

Para una investigacion descriptiva, en la que no se pronostica hecho o
dato alguno, no es posible plantear una hipétesis. (Hernandez, Fernandez y
Baptista, 2010, p.92)

3.2 Variables

Una variable es una “propiedad que tiene una variacion que puede
medirse u observarse” (Hernandez et al., 2010, p.93) que es definida
estrechamente a la hipétesis de la investigacion (p.96). Por consecuencia, no es
posible definir una variable para este trabajo de investigacion en términos

operacionales.

Como definicidon conceptual se considerara como variable de estudio al

“Modelo de gestion de incidentes basado en ITIL v.3”.

3.3 Tipo de investigacion

El tipo de investigacion que se llevd a cabo es descriptiva-propositiva.
Descriptiva porque se obtiene un panorama general del problema a investigar
mediante una descripcion de la variable unica (Bernal, 2010 y Hernandez et al.,
2010); y propositiva porque “parte de un diagnodstico, se establece metas y se
disefian estrategias para alcanzarlas” (Del Rincén, D.; Arnal, J.; Latorre, A.; y
Sans, A.;1995), proponiendo un “Modelo de gestion de incidentes basado en ITIL
v.3".
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3.4 Diseno de la investigacion

No experimental porque la investigacion se centra en el analisis de la
variable de estudio; y de corte transversal, porque la recoleccién de datos se

lleva a cabo en un tiempo unico. (Hernandez et al., 2010)

3.5 Ambito de estudio

Se realizara observando los servicios relacionados a las TIC en los
procesos administrativos de una empresa pequefia de servicios, que para este

caso se considerara la empresa “Consultoria Contable Infante SAC” (CClI).

3.6 Poblacion y muestra:

Esta constituida por los servicios relacionados a las TIC. Se considerara
todos los servicios relacionados al uso de las TIC en los que se reporten

incidentes.

3.7 Técnicas e instrumento de recoleccion.

Se aplicara la técnica de la observacion y revision documental. (Bernal,
2010)
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Capitulo 4. Resultados. Desarrollo de la

propuesta

4.1 Vision general del modelo

Es indudable la importancia de ITIL para la mejora de los procesos,
tratando estos de enfocarlos a nuevos retos tecnolégicos que hoy en dia se
vienen ejecutando para tener una efectiva gestion de servicios, que se vea
representada en los objetivos y estrategias empresariales. Este ciclo de vida del
servicio de ITIL, en cuanto a sus practicas, es presentado en la llustracién 6. El
ciclo de vida ITIL proporciona las mejores practicas como fuente de valor de
negocio, para ayudar a gestionar de manera efectiva las capacidades que las

organizaciones desarrollan.

Mejores préacticas 4 Précticas comunes

Buenas préacticas

llustracion 6: Ciclo de vida de las practicas de ITIL
Fuente: Elaboracion propia
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De igual modo, en la llustracién 7 de visualiza en el centro del ciclo de
vida el componente Estrategia de Servicio, formando un circulo que contiene
todo el ciclo, se fundamenta en las habilidades, objetivos y metas del negocio
para lograr servicios efectivos. En el siguiente nivel se encuentra el disefo, la
transiciéon y la operacién del servicio, son etapas giratorias del ciclo de vida del
servicio, que son ancladas completamente por la mejora continua del servicio, es
decir, tanto la estrategia del servicio ejerce fuerza sobre el disefio, la transicion y
la operacion, como estos con la mejora continua, con informacién y aportes entre
unos y otros. El corazén del ciclo de vida es la clave principal, los servicios
deben de proveer valor medible a los resultados y objetivos del negocio, y deben
de estar alineados con las estrategias. La gestion de servicios de ITIL enfoca la
atencion al valor de los objetivos y metas primarias del negocio y cada practica
se encarga de asegurar todos los servicios que brinda el proveedor de TI,

medidos y cuantificados en términos de la estrategia del negocio.
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Strategies

ye Introduction

Service
Transition

Ilustracion 7: El Ciclo de Vida de ITIL
Fuente: OSIATIS (2010-1)
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En el transcurso normal de un ciclo de vida, muchos incidentes no son
nuevos, es posible que estos hayan ocurrido y que se repitan otra vez, es por
ello que muchas organizaciones predefinen modelos estandar de incidentes y
cdmo aplicarlos a los incidentes apropiados cuando ocurren. Un modelo de
incidente es una forma de predefinir los pasos que deben ser tomados para
manejar un proceso que esta tratando con un tipo particular de incidente, en una
forma acordada. Las herramientas de soporte pueden ser usadas para gestionar
el proceso requerido, esto asegura que los incidentes comunes sean manejados

de una manera predefinida y dentro de unas escalas de tiempos dadas.

El modelo de incidentes debe de incluir (OSIATIS, 2010-1):

* Los pasos que deben ser tomados para manejar los incidentes

* El orden cronolégico en el que estos pasos deben ser tomados con
cualquier dependencia o proceso predefinido.

* Responsabilidades. Quién debe de hacer qué.

» Escalas de tiempo y umbrales para la terminacion de las acciones.

* Procedimiento de escalado. Quién debe ser contactado y cuando.

* Y cualquiera de las actividades necesarias de evidencia y preservacion.

Los modelos deben de ser entrada de las herramientas de soporte de
manejo de incidentes en uso y las herramientas deben de automatizar el manejo,

gestion y escalamiento del proceso.

4.2 Problemas

Se presenta los principales problemas que se encuentran en una
organizacién mediana que ameritan la elaboracion de un modelo de Gestion de
Incidentes para que minimice y, en el mejor de los casos, eliminen. Esta relacién
se da en base a una percepcion propia y en la percepcién del Santos (2009)
gue manifiesta la misma necesidad.

* No existe un proceso de gestion definido

» El factor tiempo no se considera prioritario
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* No se documenta adecuadamente las incidencias ni se codifican segun
Su causa

* No se asighan responsabilidades claras para su resolucién

* Ladireccion de la organizacion normalmente se desatiende

* No se hace un analisis causal de su origen

* No se acomete proyectos de mejora para su erradicacion

* No se valora como fuente de informacién de calidad

* Pérdida en tiempo (no prestacion)

* Falta de homogeneidad (no repetible en el tiempo)

e Fluctuaciones en la demanda

Errores tipicos de gestion de incidentes:

* No tener un plan

* No incrementar la monitorizacién después de incidente
* No estar preparado para investigar el incidente

* Reparar el sistema tal cual estaba

* No aprender de los errores

4.3 Propdsito / objetivos

4311 Propdsito

El propdsito de la operacién de servicio es coordinar y llevar a cabo las
actividades y procesos requeridos para entregar y gestionar servicios en los
niveles acordados con los usuarios del negocio y clientes. Es también
responsable de la gestién futura de tecnologia que es usada para entregar y

soportar los servicios.

Ademas:
* Ofrece los niveles acordados de servicios a los usuarios y clientes, y
gestionar las aplicaciones, la tecnologia y la infraestructura que apoye la

prestacion de dichos servicios.
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* Es aqui donde realmente los servicios aportan valor al negocio y es
responsabilidad del personal de garantizar que es este valor el que se

entrega.

En la Tabla 5 indica el equilibrio que debe existir en un modelo de Gestién

de Incidentes

Equilibrio Objetivos en Conflicto
Visioén Interna IT
Estabilidad
Calidad de servicio
Actividades reactivas
Tabla 5: Equilibrio Objetivos en Conflicto
Fuente: ITIL (2010)

El personal encargado del modelo de la gestiéon de incidentes debera
situarse en el medio de esta matriz ya que de elegir uno de los dos lados dara

lugar a un mal servicio (ITIL, 2010).

431.2 Objetivos

El objetivo final del modelo es mejorar la calidad del servicio mediante:
* Aplicar el modelo, del presente trabajo, en la resolucién de incidencias
* Mantener informacion relevante sobre los casos
» Eliminar los casos perdidos

* Mejorar el seguimiento de los niveles de servicio

El objetivo es el servicio al cliente y el éxito de una organizacion es la

reduccién de costes y la satisfaccion de las necesidades de sus clientes.

Para tener un eficaz servicio al cliente debe implicar, entre otras cosas
(PwC, 2012):
» El conocimiento y seguimiento de las politicas marcadas por la direcciéon
en materia de servicio al cliente.
* La disposicién de una estructura organizativa formada, profesional y
organizada, donde las responsabilidades y funciones estén debidamente
asignadas.

e Tener una cultura de calidad de atencion al cliente
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La solicitud de un servicio adicional, como mas memoria para una
computadora personal, normalmente se enfocaria como un Requerimiento de
Cambio (RFC de Request for Change), sin embargo tiene implicaciones dentro
de un servicio, por lo tanto podria entrar dentro de la definicién de incidente, o
como una peticion de servicios si es que parte del Acuerdo de Nivel de Servicio

(SLA de Service Level Agreement). Incidente en ITIL cubrira todos los casos

anteriores.
o Proceso de la Gestion de
Incidentes. :
Incidentes
USUARIOS CENTROQ DE ADMINISTRA- DESARRO- | |PROVEEDO-
APLICACIONES SERVICIOS DORES DE LLADORES RES
SISTEMAS ANALISTAS

1ERA LINEA|  2DALINEA | 3ERA LINEA |4TA LINEA

® i SN R &

‘ RESOLUCION

Ilustracion 8: Resumen Gestion de Incidencias
Fuente: OSIATIS (2010-3)

Una buena Gestién de Incidentes puede incidir en un buen servicio al
cliente el cual crea valor a la organizacion:

* Atrae a potenciales clientes

* Mantiene la satisfaccion del consumidor

* Recoge informacién sobre el nivel del servicio
» Destina mejor los recursos

e Disminucién de costos

Es necesario no perder de vista que en caso de encontrar un problema, la
Gestion de Incidentes no tiene como objetivo resolverlo. Los objetivos de la

Gestion de Incidentes y el Centro de Servicio se complementan entre si.
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431.3 Valor al negocio

La Gestion de Incidentes es altamente visible para el negocio y es mas

facil demostrar su valor que en la mayoria de areas de operacion de servicios;

por esta razon la Gestion de Incidentes es comunmente el primer proceso

implementado en los proyectos de gestion de servicios. Los beneficios

agregados de hacer Gestion de Incidentes pueden ser usados para resaltar otras

areas que necesitan atencién proporcionando asi una justificacién para el gasto

en la implementacion de otros procesos.

El valor que la Gestién de Incidentes le da al negocio esta asociado con:
La habilidad de detectar y resolver incidentes obteniendo asi bajos
tiempos de inactividad en el negocio, que significa mayor disponibilidad
del servicio, o sea, que el negocio estd en capacidad explotar la
funcionalidad del servicio tal como fue disefiado.

La habilidad de alinear la actividad de TIC con las prioridades del negocio
en tiempo real, debido a que las gestiones de incidentes incluye la
capacidad de identificar las prioridades del negocio y distribuir
dindmicamente los recursos necesarios.

La habilidad de identificar los mejores potenciales en los servicios, este
es el resultado de la compresion de lo que constituye un incidente y
también de estar en contacto con las actividades del personal operativo
del negocio.

La mesa de servicios puede, durante su manejo de incidentes, identificar
servicios adicionales o formar requerimientos encontrados en TIC o en el

negocio.

4314 Analisis de impacto sobre el negocio

Identificacion de los diversos eventos que podrian impactar sobre la
continuidad de las operaciones y su impacto financiero, humano y de
reputacion sobre la organizacién, como:

o Cuales son los recursos criticos de informacion relacionados con los

procesos criticos del negocio de la organizacién
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o Cual es el periodo de tiempo de recuperacion critico para los recursos
de informacién en el cual se debe establecer el procesamiento del
negocio antes de que se experimenten pérdidas significativas o
inaceptables.

+ Clasificacion de los sistemas en funcion de su criticidad (Totem, 2014)

Cuando una organizacién detecta que algunos de sus servicios no estan
funcionando bien o que la percepcién que el cliente posee del servicio brindado
por Tl es muy pobre, comenzamos a cuestionarnos ¢ dénde estamos haciendo

las cosas mal?

Algunas de las preguntas que nos surgen son:

» ;El servicio que proveemos al negocio responde a sus necesidades?

+ ¢ Dobnde estamos haciendo las cosas mal?

* Y si estamos haciendo las cosas bien, sPor qué el cliente tiene esta
percepcion tan poco positiva de nuestro trabajo?

» Los proyectos de Tl siempre responden a lo que se esperaba al
momento de su definicidn y acorde a los costos planeados?

+ ¢El @rea de Tl es lo suficientemente flexible para mantenerse calmo ante

los pedidos de cambio constantes del negocio?

En caso de que la respuesta sea NO a estas preguntas, se evidencia la
existencia de alguna forma de inconveniente de la manera en que se prestan los
servicios de TIC, cosa que genera la base para revisar de forma interna a la
organizacion de la TIC y encontrar el como llegar a mejorar. La Office of
Government Commerce (OGC), en un articulo publicado, a través de uno de sus
consultores experimentados, describe cuales son los indicadores de una buena
gestion de servicios de TIC e indicadores de un nivel de servicio pobre o
deficiente. Estos indicadores pueden colaborar en detectar a donde se debe

apuntar para mejorar y tomar accioén al respecto (AXELOS, 2014).
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4.4 Beneficios

Luego de una correcta aplicacion del modelo del presente trabajo, se
espera obtener los siguientes beneficios:
» Pronta identificacion vy tipificacion de las incidencias
* Andlisis de las causas de origen
* Rapidez en la resolucion, informacion y responsabilidades identificadas
* Implantacién de acciones correctoras para la erradicacion de las

incidencias
+ Conocimiento de maneras sistematica de los volumenes, tipologia,

tiempo de resolucién de incidencias.

4.5 Alcance del modelo

Si bien el modelo puede ser utilizado en cualquier ambito, unicamente
adaptando a la situacion particular de cada organizacion, podemos indicar que

fue pensado para organizaciones de servicios tipo pequefia 0 mediana.

4.6 Roles

Muchas veces el rol de Gestor de Incidentes coincide con el cargo
jerarquico de Supervisor o Gerente del Centro de Servicios. Esto puede facilitar
mucho la toma de decisiones y la claridad de la operativa de la Gestion de
Incidentes (ITIL, 2011).

El Gestor de Incidentes es responsable del flujo y de efectividad de la
gestion de Incidentes. Coordina internamente con los grupos técnicos de apoyo
y coordina externamente con los demas gestores de los procesos relacionados.

* Monitorizacion de la eficacia y eficiencia de los procesos
» Controla el trabajo de los grupos de soportes
* Hace recomendaciones para mejorar

+ Desarrolla y mantiene el Sistema de Gestion de Incidentes
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4.7 Responsabilidades de los roles

El Gestor de Incidentes se encargara de comprobar la calidad de los
datos registrados y la informacién de la resoluciéon enviada a los clientes. El
Gestor necesita tener autoridad para reabrir llamadas cuando la informacion es

inadecuada o inapropiada y hacer un seguimiento con los agentes involucrados.

Es muy importante que el Gestor de Incidentes sea capaz de dirigir a los
agentes del Centro de Servicio al Usuario para que tomen medidas para resolver
cualquier asunto con las llamadas en las que han estado trabajando. Si los
agentes lo consideran sélo como miembro del equipo, sin la autoridad adicional

necesaria, esta tarea sera muy dificil.

La formacion del personal de primera linea del Centro de Servicio al
Usuario es critica; en particular de como preparar al personal nuevo para atender

Incidentes nuevos de los clientes (ITIL, 2011).

Se debe asegurar saber usar el software de Soporte Técnico. No siempre
tiene que llamar al suministrador del software para llevar a cabo la formacion,
simplemente debemos asegurarnos de darle un enfoque estructurado cuando se

realice dentro de la organizacion.

A continuacién se detallara las mejores practicas que el personal de
Gestion de Servicios debera realizar para que en base al modelo se puedan
llevar a cabo de forma eficiente la atencién del mismo. Esta basado en ITIL
(2011-2), Blokdijk, Menken & Malone (2009) y complementado con criterios
personales.

* Se deberd confeccionar una lista de cosas que el nuevo empleado
deberia de ser capaz de hacer durante el registro de una llamada. Por
ejemplo,

o Seleccionar al cliente en el sistema usando algun detalle aparte del

apellido.
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o Ser capaz de explicar, habiendo entendido previamente, que
significan cada uno los campos usados para clasificar el Incidente
(como “Tipo”, “Area”, “Prioridad”, “Impacto’, etc).

o Como seleccionar un Elemento de Configuracion (Cl) dentro de la
Base de Datos de Gestion de la Configuracién (CMDB)

o Cbémo cambiar cualquiera de las opciones por defecto

o Cbémo usar Acciones para registrar las medidas que ha tomado para
resolver el incidente

o Cbémo adjuntar documentos o archivos al Incidente

o Como registrar Incidentes nuevos que han llegado por correo-e al
buzén de entrada

o Cbémo registrar rapidamente los incidentes usando Alertas.

Debemos proporcionar un sistema de formacién para que lo use el nuevo

empleado. No le pida que use el sistema real.

Se debe Proporcionar un entorno para la formacion de forma

independiente del Centro de Servicio al Usuario.

La atencioén de llamadas es la parte mas importante. La primera llamada

que atienda el nuevo empleado del Centro de Servicio al Usuario no debe

ser de un cliente verdadero.

Se deberia preparar una serie de llamadas de prueba y simulacros y

observar cémo el empleado las recepciona. Continuando, pero

escalando, con un grado de complejidad.

Las llamadas de prueba deberan ser realizadas por algun personal del

mismo nivel de jerarquia, esto para evitar poner demasiado nerviosa a la

persona en prueba.

Resultados a evaluar: Se debera tomar en cuenta lo siguiente cuando se

examinen los resultados:

o ¢ Cuanta confianza en si mismo parecia tener el empleado?

o 4 Controlaba la llamada?

o 4 Capto todos los detalles que usted esperaba que captase?
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o ¢Como eran los registros de las llamadas de prueba en comparacion
con las que wusted habia previamente registrado? Explicar
cuidadosamente y con paciencia cualquier diferencia que se

encuentre.

A continuacién presentaremos actividades que se debera llevar a cabo
una vez que el personal Gestor de Incidentes asuma el cargo (basado en las

mismas referencias y elaboracién propia).

Actividad 1. Informara los altos cargos, segun la jerarquia y el
procedimiento particular de cada organizaciéon, con un resumen rapido del
problema, sefialando las acciones a emprender, el tiempo en que le tomara
realizarlas y el informe respectivo. Si se crea informes de gestion que muestra el
rendimiento frente a un Acuerdo de Nivel de Servicio (SLA), se debera informar
el tiempo en que se cuadren las respectivas estadisticas, esto para brindar una

informacién mas real.

Actividad 2. Se debera considerar informar a los clientes o usuarios de lo
que se esta haciendo, especialmente si afectara negativamente a corto plazo la

calidad del servicio. La comunicacién es importante.

Actividad 3.Se debera brindar al personal las pautas sobre calidad.
Estas deben incluir:
* Registre cada Incidente
» Sise resuelve un Incidente, se debera poner como resuelto en el sistema
dentro de tres horas.
» Establecer unas reglas de calidad basicas, tales como proveer

descripciones adecuadas de Incidente y de resolucion.

Actividad 4. Investigar si algunos de los Incidentes atrasados son, en
realidad, Solicitudes de Cambio. Es importante distinguir entre Incidentes (en los
que ha ocurrido un fallo en un servicio del usuario) y situaciones en que los

clientes solicitan cambio en los servicios (aunque éstos sean importantes).
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Actividad 5. Examinar uno por uno los Incidentes mas antiguos. Utilice
herramientas adecuadas para realizar esta actividad. Se debera crear valores de
estado para adjuntar a sus Incidentes que aclaren lo que significan. De tal forma,

gue esto nos ayudara a tener presente cuales han sido examinados.

Actividad 6. Revisar las estadisticas para observar quién esta
resolviendo realmente los Incidentes, a fin de ver si alguno de los empleados
esta trabajando por debajo de sus posibilidades. Este andlisis debera de ser
objetivo ya que puede que los empleados que resuelven menos se encarguen de

Incidentes mas complejos.

Se debe hacer hincapié al personal, de la importancia de resolver
Incidentes, y la publicacién diaria de los mismos, esta debera ser puesta en

forma visible ya sea en el tablon de anuncios o en otra posicion destacada.

Actividad 7. Se debe considerar formar un equipo especial dedicado a

resolver los Incidentes “pendientes” que ha identificado.

Actividad 8. Los Incidentes se asignaran a equipos y a agentes. La
utilizacion de alguna herramienta en el reparto de Incidentes, puede ser de

utilidad como por ejemplo, un grafico de barras.

Actividad 9. Se debera asegurar que los Incidentes sean seguidos,
asegurando que:
» Existe alguna manera de verificar ésto, como parte del propio proceso de
la Gestidn de Incidentes.

» Cada cierto tiempo se debera examinar los registros de Incidentes.

4.8 Proceso de gestion de incidentes

A continuacion se presenta en detalle los procesos de la Gestién de
Incidentes para el Modelo presentado para el presente trabajo basado en ITIL
(2011-2), Blokdijk et al. (2009), Microsoft (2014) y elaboracion propia (llustracién
9). Se muestra primeramente una vision general la Gestion de Incidencias, la

cual no debe de confundirse con la Gestidon de Problemas, ya que esta ultima no
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se preocupa de encontrar y analizar las causas que originan los incidentes sino
de restaurar el servicio. Seguidamente, el diagrama de bloques del proceso de
Gestidon de Incidentes en la llustracidon 10. Asi mismo, cuando se realiza el

proceso inevitablemente surgen implicaciones con los demas procesos.

llustracion 9: Propiedades y Funcionalidades de la Gestion de Incidentes
Fuente: ITIL (2011-2), Blokdijk et al. (2009), Microsoft (2014) y Elaboracion propia

Debe de existir una estrecha relacién entre la Gestion de Incidencias y los

demas procesos de ITIL.

La Monitorizaciéon y Seguimiento, Controla todo el proceso mediante:
Informes, actualizacion de base de datos, y el seguimiento de los niveles de

servicio.

Incidencia, Es la interrupcion del servicio que debemos restablecer, esta

es comunicada por el usuario, o generada automaticamente por aplicaciones.
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Service Desk, Como vimos en la seccién de Roles, es el responsable

directo de la Gestidn de Incidencias, el centro de contacto de la organizacion TIC

y la primera linea de soporte.

KDB, Analisis y Diagnostico, es el que consulta la base de datos de

conocimiento para que en ese historial almacenado de situaciones pasadas

podamos encontrar soluciones preestablecidas, es una especie de re uso de

soluciones pasadas.

Una vez consultado y si se conoce el método de solucién se asignan los

recursos necesarios, si no se conocen, se escala la incidencia, como lo veremos

mas adelante, a niveles superiores de soporte.

Resoluciéon y Cierre, Procede
cuando se ha resuelto el incidente
satisfactoriamente, Se registra el
proceso en el sistema y si es de
procedencia de una aplicacion en la
base de datos de conocimiento. Si

fuera necesario, se genera un RFC.

Escalado, Como se vera en
mayor detalle mas adelante, el
escalado se produce cuando no se
resuelve el incidente en primera

instancia.

Registro de incidentes: Todos los
incidentes deben de ser
completamente registrados con la
fecha y hora, ya sea que provengan

de una llamada telefénica a la mesa

Registro de Incidentes

v

Categorizacion del
Incidentes

v

Priorizacion del
Incidentes

.

Escalado del
Incidentes

.

Investigacion y
Diagnéstico

.

Resolucion y
Recuperacion

v

Cierre del
Incidentes

de servicios o sean deteCtadosllustracién 10: Diagrama de Blogques Proceso de

automaticamente por medio de unaGestion de Incidentes
Fuente: ITIL (2011-2), Blokdijk et al. (2009),

alerta de evento.

Microsoft (2014)
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El proceso de deteccion registra los incidentes mediante una variedad de
medios, incluidos los que notifican las personas que se ponen en contacto con el
departamento de servicios o bien los incidentes generados por las alertas de los
sistemas de administracion de eventos. Los usuarios finales pueden tener

acceso a componentes de autoservicio para generar sus propios incidentes.

Registro de Incidentes ™,

Liamada de
Usuario

l

Registro de Datos
Bdsicos

Tipo de Peticion de
Respuesta 7 Servicio
Peticion de
Incidenta Servicio | Petician
de Informacian

Bulsqueda en la
Base de Datos

L l s

oriZacion

Clasificacion del
Incidente.

b4

uede
Asignar al Grupo
Resol | 1 Gi
%ﬂ‘:ﬂe"&: de Especialistas

Oifrecer
Resolucidén al
Usuario

Después de la
lucian

Cierre del
Incidente

Hlustracion 11: Diagrama de Gestion de Incidentes
Fuente: Elaboracion propia
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Se deben registrar todos los incidentes, de modo que éstos se puedan

supervisar y actualizar en todo su ciclo de vida y se pueda hacer el seguimiento

de ellos. Esta informacién se puede usar para la administracion de problemas, la

creacion de informes, la optimizacién de procesos y la planeacion.

X

Impacto

Prioridad

Urgencia

Ilustracion 12: Prioridad de Incidentes

Fuente: Elaboracion Propia

item

Numero Unico

Detalles de Clasificacion

Fecha de Registro

Detalles de quien lo envia

Sintomas
Categorias

Impacto, Urgencia, Prioridad

Cls respectivos
Personal de Soporte

Problema o Error conocido

Fecha de Resolucion
Categoria de Cierre

Detalles de cada Respuesta dada

Nombre de quien corresponda
Fechas de las respuestas

Tabla 6: Campos de un Registro de Incidentes

Fuente: Elaboracion Propia

La prioridad la define el Cliente, e idealmente la forma de asignarla esta

tomada en los Acuerdos de Servicio (SLA). La prioridad es el resultado de la

combinacién de Impacto y Urgencia. Definiendo para tal fin:

Impacto: Grado de desviaciéon sobre la operativa normal
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Urgencia: Demora aceptable para el usuario o el proceso

En la clasificacion de las categorias, puede asignarse prioridad, o podria
asignarse un nivel de Impacto y Urgencia. La prioridad podria ser la suma o el

producto de ambas columnas.

4.8.1 Categorizacion del incidente:

Se debe de ubicar adecuadamente el incidente en una categoria dada,
para que el tipo exacto de llamada sea atendido. Es importante que después se
busquen tendencias de incidentes por tipo y frecuencia, para usarla en la gestion

de problemas, de proveedores y de otras actividades del sistema de gestion TIC.

Este proceso clasifica el incidente asignandole una prioridad. El proceso
de soporte técnico inicial ofrece una resolucion de primera linea para incidentes.
Esto se puede conseguir comprobando los incidentes con los errores y
problemas existentes y con los incidentes anteriores para identificar soluciones

provisionales documentadas.

El procedimiento para incidentes importantes trata los incidentes criticos
que requieren una respuesta superior, mas alld de la proporcionada por el
proceso de incidentes normal. Estos incidentes pueden tener una repercusién
importante en la capacidad de mantener las operaciones o en el funcionamiento
eficaz del negocio. Aunque estos incidentes siguen igualmente el ciclo de vida
normal de los incidentes, el procedimiento para incidentes importantes ofrece el
aumento de coordinacién, extensién, comunicacion y recursos que requieren

estos eventos de alta prioridad.

Es frecuente que existan multiples incidencias concurrentes por lo que es
necesario determinar un nivel de prioridad para la resolucion de las mismas. El
nivel de prioridad se basa esencialmente en dos parametros:

* Impacto: determina la importancia del incidente dependiendo de como
éste afecta a los procesos de negocio y/o del niumero de usuarios

afectados.
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* Urgencia: depende del tiempo maximo de demora que acepte el cliente
para la resolucién del incidente y/o el nivel de servicio acordado en el
SLA. También se deben tener en cuenta factores auxiliares tales como el
tiempo de resolucion esperado y los recursos necesarios: los incidentes

“sencillos” se tramitaran cuanto antes.

Dependiendo de la prioridad se asignaran los recursos necesarios para la
resolucion del incidente. La prioridad del incidente puede cambiar durante su
ciclo de vida. Por ejemplo, se pueden encontrar soluciones temporales que
restauren aceptablemente los niveles de servicio y que permitan retrasar el cierre

del incidente sin graves repercusiones.

Es conveniente establecer un protocolo para determinar, en primera
instancia, la prioridad del incidente. En la llustracion 13 se muestra un posible

“diagrama de prioridades” en funcién de la urgencia e impacto del incidente.

IMPACTO
e

O critica
sto T o® O ata
[] tedia
[] Bsja
Medio T u
Bajo T .
| | | | —»  URGENCIA

1 10 20 30 40

Ilustracion 13: Clasificacion de Incidentes
Fuente: Blokdijk et al.(2009)

Todas las organizaciones son unicas y por lo tanto es dificil dar
orientaciones genéricas. En las categorizaciones que las organizaciones deben
de utilizar, en particular en los niveles inferiores. Sin embargo, para el presente

trabajo y basados en los aportes de algunos expertos, existe una técnica que
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puede utilizarse para ayudar a una organizacioén en la correcta implantacion de la

categorizacion de los Incidentes. Estos pasos incluyen:

Celebrar una sesién de lluvia de ideas entre los grupos de apoyo
pertinentes, con la participacién del Supervisor SD, de incidentes y los
administradores de problemas.

Utilizar el periodo de sesiones para decidir las categorias de “mejor
estimacion” de alto nivel que incluira "otra" categoria.

Establecer los instrumentos pertinentes de registro para utilizar estas
categorias para un periodo de prueba.

Utilizar las categorias para un periodo de prueba cortas

Realizar un analisis de los incidentes registrados durante el periodo de
prueba.

Un analisis en detalle de los incidentes dentro de cada categoria de nivel
superior se debe utilizar para decidir las categorias de menor nivel que se
requieren.

Se debera realizar una revision y repeticion de estas actividades después
de un periodo adicional - de, por ejemplo, uno a tres meses - y de nuevo
con regularidad para asegurarse de que sean pertinentes. Se debe de
estar consciente de que cualquier cambio significativo en la clasificacién
es posible y algunas dificultades en cuanto a gestion podrian producirse

por estos cambios pero ello es realmente necesario.

4.8.2 Priorizacion de incidentes:

La priorizacion puede ser normalmente determinada tomando en cuenta

la urgencia del incidente, es decir, que tan rapido el negocio requiere la solucion,

y el nivel de impacto que causa; frecuentemente puede ser medido por el

namero de usuarios afectados, sin embargo algunas veces la pérdida del

servicio.
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4.8.3 Diagnostico inicial:

Si el incidente ha sido enrutado por la mesa de servicios, el analista de la
mesa de servicios debe de llevar a cabo un diagndstico inicial, tratando de
identificar todos los sintomas del incidente y determinando exactamente que esta

mal y como corregirlo.

4.8.4 Escalado del incidente:

3era Linea
Especialistas
Desarrolladores

dta Linea
Proveedores

1ra Linea 2da Linea
Service Desk Administracion

Deteccitny
Registro

Peticion de
Servicio

- B3DD
Procedimiento de Conocimiento
Palticidn de
Servicio l
Resuelto? Andlisis

Resuelin? - Analisis

, |

Resoclucicn Resolucian —40

Resalucian

, l

Cerrar Incidente

Tlustracion 14: Proceso de Escalado
Fuente: Elaboracion propia
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Escalado funcional: Tan pronto la mesa de servicios se da cuenta que
no esta capacitada para resolver el incidente por si misma, o cuando los tiempos
objetivos por resolucion del primer punto han sido excedidos, el incidente debe

ser escalado inmediatamente (llustracion 14).

Escalado jerarquico: Si el incidente es de naturaleza grave, los
administradores de Tl deberan ser notificados para que tengan el conocimiento
de lo que esta sucediendo. Este tipo de escalado es también usado si los pasos
de “Investigacion y diagnostico” y “resolucion y recuperacion” estan tomando
mucho tiempo o presentan mucha dificultad. El escalado jerarquico debe

continuar ascendiendo por la cadena de gestion.

4.8.5 Investigacion y diagndstico:

Hay varias actividades que dependen del tipo de incidente, pero siempre
deben realizarse las listas a continuacion:

» Establecer exactamente que esta mal

» Comprender el orden cronoldgico de los eventos.

* Confirmar el impacto completo del incidente, incluyendo el numero y
rango de usuarios afectados.

» Identificar cualquier evento que pueda ser disparado por el incidente.

» Conocer incidentes o problemas previos grabados y/o bases de datos de
errores conocidos o registro de errores de fabricantes, proveedores o

bases de conocimiento.

4.8.6 Resolucion y Recuperacion:

Cuando una solucién potencial ha sido identificada debe ser aplicada y
probada, las acciones especificadas que van a ser tomadas y la gente que
estara implicada en la toma de acciones de recuperacién puede variar,
dependiendo de la naturaleza de la falla, pero debe incluir lo siguiente:

* Se comunica a los usuarios que se van a emprender actividades dirigidas

€n sus propios escritores 0 en equipos remotos.
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La mesa de servicios implementa la solucién de forma centralizada sobre
los equipos de computo o usando software remoto para tomar control del
escritorio del usuario y asi diagnosticar e implementar la solucién.

Se consultan grupos de soporte especializados para implementar
acciones especificas de recuperacion.

Se consulta un tercero (proveedor o de mantenimiento) para resolver la

falla.

Este proceso abarca los pasos necesarios para resolver el incidente, que

suele ser en comunicacion con el proceso de administracion de cambios para

implementar medidas correctivas. Una vez tomadas las medidas, se comprueba

que la resolucion sea correcta.

Después de la resolucion del incidente, como la sustitucion de un disco

duro con errores, puede ser necesario tomar medidas de recuperacion, como la

restauracion de los datos y el reinicio de los servicios.

4.8.7 Cierre del Incidente:

La mesa de servicios debe verificar que el incidente esta completamente

resuelto, que los usuarios estan satisfechos y que estan en acuerdo con que el

incidente sea cerrado. La mesa de servicios debe también verificar:

Revisién de la satisfaccion del usuario: Llevar a cabo un seguimiento
(Ilamadas, correos, etc.) para un porcentaje acordado de incidentes.
Documentacion de incidentes: Asegurar que el incidente ha sido
completamente documentado y que ha sido almacenado correctamente
con el fin de tener un registro de historias detalladas.

Problemas recurrentes o futuros: Realizar una reunién con el grupo
encargado de resolucion, para decidir si el incidente vuelve a ocurrir y
determinar si una accion preventiva es necesaria para evitarlo.

Cierre Formal: Cerrar formalmente el registro de incidentes.



4.8.8 Seguimiento

sino también en que estos afectan a diferentes gestiones y a los acuerdos, de
ahi que un correcto registro es fundamental para mejorar los procesos. La base
de datos de incidentes es materia prima para la Gestiéon de Problemas y para la
Gestion de Disponibilidad y material necesario para otros procesos. Es necesario

tomar en cuenta las dependencias y relaciones entre procesos al momento de

No sélo debe pensarse en la trascendencia de la solucién del Incidente,

definir los informes.

Negocio lo resolveran personas, es por ello que la asignacién de roles se debera

realizar por idoneidad. Los distintos niveles de apoyo requieren de tener la

Gestor de Incidentes

o Identificar las partes faltantes en el proceso

o ldentificar conflictos con los acuerdos

o Seguir el desarrollo de los procesos

o Identificar las tendencias

Gestioén de Lineas de TI

o El proceso de la resolucién del proceso

o El ciclo horario del Incidente en los distintos grupos de soporte
Gestion de Niveles de Servicio

o Calidad de los servicios brindados

o Informes para clientes

o Cumplimiento de los acuerdos

Gestores de proceso de otros procesos

o Numero de Incidentes informados y registrados
o Numero de Incidentes resueltos

o Estado de los Incidentes sin resolver

o Incidentes por periodo

o Incidentes por categoria, prioridad y grupo de soporte

Las incidencias y eventos que ocurran en la infraestructura de TIC y en el
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capacidad apropiada y el conocimiento técnico necesario para poder dar desde
ayuda inicial hasta una solucién. Es por ello que, invertir en una adecuada
capacitacion para el personal involucrado, asegura que todo lo invertido en el

proceso no se pierda.

4.8.9 Reglas para reabrir un incidente.

A pesar del seguimiento adecuado de todos los procesos, habra
ocasiones en que los incidentes se repiten, incluso a pesar de que han sido
oficialmente cerrados. Debido a estos casos, es aconsejable tener reglas
predefinidas sobre si y cuando un incidente se puede volver a reabrirse. Para
ello se deben tomar en cuenta lo siguiente:

» El Incidente vuelve a ocurrir en un periodo de tiempo corto, por ejemplo
un dia de trabajo. Entonces se puede reabrir el proceso. Pero tomando
en cuenta el “nuevo” Incidente debe de ser planteado y vinculado con el
Incidente anterior.

* El umbral de tiempo exacto y las reglas pueden variar entre las distintas
organizaciones, pero las normas claras que deben ser acordadas y
documentadas y las orientaciones que se dan a todos los servicios es
necesaria. Es importante establecer estas politicas previamente, con todo

el personal involucrado.

No sélo debe pensarse en la trascendencia de la solucion del incidente,
sino también en que estos afectan a diferentes gestiones y a los acuerdos, de
ahi que un correcto registro es fundamental para mejorar los procesos. La base
de datos de incidentes es materia prima para la gestién de problemas y para la
gestion de disponibilidad, y material necesario para otros procesos. Tome en
cuenta las dependencias y relaciones entre procesos al momento de definir los

informes.
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4.8.10 Comunicacion

Una vez que ha finalizado el proceso de Gestién de Incidencias, muchas

veces terminamos esta Gestion con el proceso de Gestion de Cierre; sin

embargo, es necesario seguir manteniendo una comunicacion con el cliente para

que con este seguimiento se logre finalizar completamente con la incidencia

generada, de tal manera, que se logra la fidelizacion con el mismo. Para ello se

incluye para el presente trabajo y en base a una elaboracion propia, las

siguientes actividades:

Seguimiento del cliente: Métodos de seguimiento al cliente, ya sea de
forma personalizada asi como con la utilizacion de herramientas de
comunicacion.

Tipos de cliente

Camino a la lealtad: Estrategias diferenciales

Definicion del plan de fidelizacion

Objetivos e Indicadores sobre orientaciéon al cliente y fidelizacion:

Porcentaje de desercion, porcentaje de fidelizacion.

Como se indicé anteriormente, cuando se ejecuta el proceso, surgen

implicaciones con otros procesos de ITIL. En la llustracion 15 se muestra estas

implicaciones y el detalle de las mismas.
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PROCESO DE GESTION DE INCIDENCIAS

Registro Diagnostico

ENTRADA % %ﬂ N S
DE Clasificacion Resolucion I;J> Clerre oe
INCIDENTE incidente
CM DB)@ Monitorizacién y seguimiento
Gestion de Gestion

Gestion de
Capacidad

Gestién de | | Gestion de

problemas cambios et

servicios

disponibilidad

llustracion 15: Proceso de Gestion de Incidencias con
Implicaciones con otros Procesos
Fuente: Elaboracion propia

La Gestion de Configuraciones (CMDB): Juega un papel importante en
la resolucion de incidentes, nos muestra la informacion sobre los responsables
de los componentes de configuracion implicados, nos permite conocer también,
las demas implicaciones que pudieran tener en otros servicios el mal
funcionamiento del elemento de configuracion Cl. Una vez resuelto el incidente,
deberemos actualizar nuestro CMDB en los casos de algun cambio o

modificacion de algunos elementos de configuracion.

Gestion de Problemas: Es el que brinda ayuda a la Gestion de
Incidentes, informando sobre errores conocidos, soluciones temporales entre
otros. Establece controles sobre el filtrado de la informacién para que esta sea
de calidad en el momento de su registro por parte de la Gestion de Incidentes

para que sea de utilidad en la deteccion de problemas y su solucion.

Gestiéon de Cambios: Al resolver un incidente, este puede generar un
RFC, peticidn de cambio, que sera enviada a la Gestion de Cambios. Un cambio
que estuvo mal implementado, puede generar diversas incidencias y es la

Gestion de Cambios que debera mantener comunicacion con la Gestion de
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Incidencias, sobre la informacién de posibles incidencias que los cambios han

generado.

Gestion de Disponibilidad, Utilizara la informacion que ha sido
registrada sobre la duracion, el impacto y el desarrollo temporal de los incidentes

para elaborar informes.

Gestion de Capacidad, Este proceso asumira de los incidentes que han

sido originados por una mal infraestructura de TIC.

Gestion de Niveles de Servicio, Este proceso debe de tener acceso a
los SLA que fueron acordados con el cliente para poder determinar el curso de
acciones a seguir. La Gestion de Incidentes debera proporcionar periédicamente

informes sobre el cumplimiento de los SLA contratados.

4.9 Herramientas y/o técnicas

Se sugiere, dependiendo del contexto de la organizacion, utilizar las
siguientes herramientas y/o técnicas que serviran para ayudarnos a aplicar mejor
el modelo del presente trabajo, siguiendo una estrategia (ver Anexo 01.

Implementacion del modelo) apropiada para cada caso en particular.

Se deberd contar con esta informacion minima para la Gestién de
Incidentes:

* Incidentes y la historia problema

* Incidentes categorias

* Registro de las medidas adoptadas para resolver los incidentes

» Secuencias de comandos de diagnéstico que puede ayudar a los
analistas de primera linea para resolver el incidente, o por lo menos
reunir informacién que ayudara a la segunda o los analistas de tercera

linea a resolverlo mas rapido.

El registro de incidentes, debe reunir los siguientes datos:

* Numero Unico de referencia
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* Incidentes de clasificacion

* Fechay hora de registro y cualquier otra actividad posterior

* Elnombre y la identidad de la persona de grabacion y la actualizacion del
Registro de Incidentes

* Nombre / organizacion / datos de contacto del (los) usuario(s) afectado(s)

» Descripcion de los sintomas del incidente

* Detalles de cualquier accion tomada para tratar de diagnosticar, resolver
o volver a crear el incidente

» Categoria de Incidente, impacto, urgencia y prioridad

* Relacién con otros incidentes, problemas, cambios o conocidos

» Errores.

* Detalles del cierre, incluyendo el tiempo, la categoria, las medidas

adoptadas y la identidad de la persona que lo cierra.

Gestion de Incidentes, también requiere el acceso a los Factores Criticos
de Exito (SCF). Esto le ayudara a identificar las entidades afectadas por el

incidente y también para estimar el impacto del incidente.

El error mas frecuente contenido en la base de datos proporcionara

informacion valiosa acerca de las posibles resoluciones.

La revision, extraccién y analisis de los datos que se registren (ver Anexo
02. Registro de incidentes), pueden hacerse con hojas de célculo, herramientas
basadas en Lenguaje de Consulta Estructurado (SQL), herramientas de analisis

estadistico, dashboarding o business intelligence (BI).

Las hojas de célculo son recomendables para hacer analisis iniciales o
basicos de la informacion que se extraiga de la base de datos del sistema de
Gestion de Incidentes. EI SQL permitira, ademas de lo anterior, obtener
informaciéon de métricas basicas. Si bien se puede usar SQL para predecir
causalidad y encontrar nuevas categorizaciones, se recomendaria usar software
estadistico por permitir lograr algo mas riguroso y con mas facilidad. Los

dashboard, mas que analizar datos, permitira presentar informacién compleja de
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forma visual y sencilla. En un nivel mas avanzado, cuando se logre un volumen
de informacién considerable, sera posible usar herramientas relacionadas a la Bl
con el fin de encontrar patrones y tendencias en los datos, que no sean visibles

“a simple vista”.

4.10 Métricas

Las razones para medir, o cuantificar lo que se hace, se basan en la
necesidad de tener una referencia del avance o retraso de lo planificado. Estas
son:

» Paraindicar la calidad del producto o servicio

» Para evaluar la productividad de la gente que desarrolla el producto

» Para evaluar los beneficios en términos de productividad y de calidad,
derivados del uso de nuevos métodos y herramientas

» Para establecer una linea base para la estimacion

* Para ayudar a justificar el uso de nuevas herramientas o de formacion

adicional.

Concretamente, para el presente trabajo, se requieren de una serie de
métricas que ayuden a medir el éxito del modelo. Una buena definicién de
métricas para los procesos de ITIL inicia al alinear los objetivos del Negocio con

los objetivos de la organizacion de TIC.
¢, Qué se puede medir?

Los procesos que describe ITIL permiten medir:

* Reduccién de Costo
* Mejora en la calidad de los servicios
* Innovacion en servicios

* Crecimiento de servicios o mercado

Se debe aclarar que tratandose del aporte de un modelo para la Gestion
de Incidencias, tema del presente trabajo, el planteamiento de métricas son

referencias que serviran como un marco de trabajo, mejores practicas que nos
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serviran para referenciar las métricas que nosotros estableceremos de forma
particular en base al contexto en el cual se encuentra nuestra organizacién y
para ello a manera de esclarecer mejor el establecimiento, implantacién de las
métricas. Se presentara un ejemplo para clarificar mejor las ideas. La
organizacién de TIC se plantea las siguientes Metas: “Reducir el impacto al
negocio que causan las pausas de TIC y los problemas que experimenta el
usuario.” Preguntas:

» 4 Cuales servicios de Tl son los que mas impacto tienen en el negocio?

» 4 Cual es el impacto actual de las pausas para estos servicios?

» 4 Cuadles son las razones de estas pausas?

» ¢ Cual es el mayor problema desde el punto de vista de los usuarios?

» 4COlmo puedo reducir la cantidad y duracion de estas pausas y

problemas?

* ;Donde podemos registrar mas éxito a corto plazo?

Indicador de gestion (KPI) Descripcion

Numero de Incidencias Realizar un seguimiento de la creacion y

« Incidentes cerrados esta |°'¢® de los incidentes

semana, mes, ano, hoy

¢ Incidentes creados el
mes pasado

¢ Incidentes creados este
mes

¢ Incidentes creados esta
semana

¢ Incidentes creados este
ano

¢ Incidentes cerrados en el
periodo especificado

Cantidad de incidentes repetidos | Cantidad de incidentes repetidos

Con métodos para su resolucion ya
conocidos
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Indicador de gestion (KPI)

Descripcion

Incidentes resueltos a distancia

Cantidad de incidentes resueltos a distancia
por el service desk

Numero y porcentaje de
incidencias graves

Crear un informe personalizado.

Se debera listar las incidencias graves
abiertas como cerradas no resueltas

Cantidad de escalados

Cantidad de escalados de incidentes no
resueltos en el tiempo acordado

Porcentaje de incidencias
gestionadas dentro de los

tiempos de respuesta acordados

Se debera calcular mediante los informes
personalizados

Porcentaje de Incidencias
cerradas sin escalar

La data debera generarse mediante un
informe personalizado.

Cantidad de incidentes

Cantidad de incidentes registrados por el
service desk agrupados por categorias.

Tiempo de resolucion de
incidentes

Tiempo medido para resolver un incidente,
agrupados por categorias

Tasa de resolucion de primera
llamada

% de incidentes resueltos en el service desk
durante la primera llamada, agrupados por
categorias

Esfuerzo de resolucion de
incidente

Promedio de esfuerzo de trabajo para
resolver incidentes, agrupados por
categorias.

Resolucion (segun SLA)

Porcentaje de incidentes resueltos durante el
tiempo acordado, agrupados por categorias

Esfuerzo de resolucion de
incidente

Promedio de esfuerzo de trabajo para
resolver Incidentes, agrupados por categorias

El costo promedio por incidente

Costo que se incurriria para poder resolver el
incidente

Tabla 7: Métricas de Gestion de Incidencias

Fuente: Elaboracion propia.
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Las Métricas que la organizacién debe establecer para saber si esta

alcanzado su meta son:

4.11

Cantidad actual de incidentes

Tiempo de las pausas en los servicios

Razones de las pausas de los servicios claves de TIC

Numero de problemas identificados causados por las multiples pausas
Numero de cambios realizados para corregir los problemas

Pausas de tiempo detras de los cambios

Riesgo

Es la probabilidad de que suceda un evento, impacto o consecuencia

adversos. Se entiende también como la medida de la posibilidad y magnitud de

los impactos adversos, siendo la consecuencia del peligro, y esta en relaciéon con

la frecuencia con que se presente el evento. (Williams, 2006)

4.11.1 Cambios

Los siguientes retos se deberan enfrentar para el éxito de Gestion de

Incidentes:

La capacidad de detectar los incidentes tan pronto como sea posible.
Para ello sera necesario la educacion de los usuarios, y la configuracion
de las herramientas de gestion de incidentes. Debe haber iniciado sesion,
y fomentando el uso de la web de autoayuda basado en capacidades
(que puede acelerar la asistencia y reducir los recursos requisitos).
Disponibilidad de informacion acerca de problemas conocidos y errores.
Esto permitird que personal de Gestion de Incidentes aprenda de
incidentes anteriores, y también para el seguimiento del estado de las
resoluciones.

La integracion en el proceso de Gestion del Nivel de Servicios (SLM de
Services Level Management). Esto ayudara a la Gestién de Incidentes

correctamente para evaluar el impacto y la prioridad de los incidentes y
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ayuda a la definicion y ejecucion de procedimientos de escalamiento.
Management Services Training (MST) también se beneficiaran de la
informacién aprendida durante la gestién de incidentes, por ejemplo, en
determinar si el servicio de los objetivos de rendimiento de nivel son

realistas y alcanzables.

4.11.2 Factores de Criticos de Exito

Los siguientes factores seran criticos para el éxito de Gestion de

Incidentes:

Un buen Service Desk es la clave para el éxito de Gestion de Incidentes.
Definicion clara de objetivos a trabajar para - como se define en el SLA.
Capacitacién adecuada orientada al cliente y personal de apoyo técnico

con los niveles adecuados de habilidad, en todas las etapas del proceso.

Herramientas de Soporte Integrado para conducir y controlar el proceso.

4.11.3 Riesgos para el éxito de Gestion de Incidentes

Los riesgos para el éxito de Gestion de Incidentes en realidad son

similares a algunos de los puntos mencionados anteriormente. Ellos incluyen:

El ser inundado con incidentes que no se pueden manejar dentro de
limites aceptables.

Escalas de tiempo indebido por la falta de recursos capacitados, o bien
los incidentes se estancan y no pretende avanzar debido a escasez de
los instrumentos de apoyo para elevar las alertas y el progreso del
sistema.

La falta de fuentes de informacion adecuada o puntual, debido a
herramientas inadecuadas o falta de integracion.

Diferencias en los objetivos o acciones debido al mal alineado o no

existente.
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4.12 Confiabilidad de instrumentos y escala de

valoracion

La satisfaccion del cliente, entre otros factores, es el resultado de una
buena gestién de incidencias y esta se obtiene luego de comparar sus

expectativas con la percepcion del producto o servicio recibido.

La organizacion debe realizar la medicién y evaluacién de la percepcion
real de los diferentes tipos de clientes frente a las expectativas, esto en base a

mediciones directas que fueron indicadas en el presente trabajo.



58

Capitulo 5. Resultados

El modelo propuesto en el presente documento, y descrito en el capitulo

anterior, permite:

 C(Clasificar adecuadamente las incidencias, mantener informacion

relevante sobre los casos, eliminar los casos perdidos y mejorar el

seguimiento de los niveles de servicio.

» Definir apropiadamente los pasos a seguir para registrar apropiadamente
las incidencias relacionadas a las TIC que correspondan a los servicios al
cliente (internos y externos), con la consecuente posibilidad de reducir de

costes y la satisfaccion de las necesidades de mismos.

El eficaz servicio al cliente implica, entre otras cosas:

+ La disposicion de una estructura organizativa formada, profesional y
organizada, donde las responsabilidades y funciones estén debidamente
asignadas.

« Tener una cultura de calidad de atencion al cliente

La solicitud de un servicio adicional como mas memoria para una PC,
normalmente se enfocaria como una RFC, sin embargo tiene implicaciones
dentro de un servicio, por lo tanto podria entrar dentro de la definicion de
incidente, o como una peticion de servicios si es que parte de SLA. Incidente en

ITIL cubrira todos los casos anteriores.

Una buena gestion de Incidentes se puede traducir en un buen servicio al
cliente, el cual crea valor a la organizacion:

» Atrae a potenciales clientes

* Mantiene la satisfaccion del consumidor
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* Recoge informacion sobre el nivel del servicio
* Destina mejor los recursos

* Disminucién de costos

Al implementar el modelo, resultado de la presente investigacion, se
deben definir el formato (ver Anexo 02. Registro de incidentes) que permita
registrar los datos de los incidentes, de acuerdo a lo recomendado en el item
4.9. Este formato debe ser parte de la directiva de gestion, elaborada en base al

modelo propuesto, y aprobada por la alta direccion.
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Capitulo 6. Conclusiones y recomendaciones

6.1 Conclusiones

Primera: Fue posible disefar un modelo que permita gestionar los
incidentes relacionados a los servicios de las TIC de una empresa pequefia de

servicios, basado en las buenas practicas propuestas por ITIL.

Segunda: Fue posible definir los pasos a seguir para resolver
incidencias, de tal forma que el correcto registro de la informacion relevante,
permita eliminar los casos perdidos y mejorar el seguimiento de los niveles de

servicio.

6.2 Recomendaciones

Primera: Aplicar el modelo propuesto en el presente trabajo con el fin de
mejorar los servicios ofrecidos por CCI a los clientes internos y externos, nuevos

y antiguos.

Segunda: Capacitar al personal administrativo en la correcta gestion de

incidentes.
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Anexos

Anexo 01. Implementacion del modelo

Se sugiere considerar los siguientes pasos como parte de la estrategia a

seguir, que debera ser especifica para caso por las caracteristicas Unicas de

cada empresa, para implementar el modelo propuesto en este documento:

1.

Definir los procesos del negocio en los que los servicios de las TIC son
requeridos.

Definir los niveles de Impacto y Urgencia para cada proceso del negocio,
y las actividades que lo conforman.

El modelo serda la base para un documento (directiva de gestidn)
aprobado por la alta direccion.

Evaluar los servicios prestados, sin el modelo implementado, con los KPI
que en éste se definen. Implementar el modelo, aplicandolo parcialmente,
con el fin de comparar los nuevos valores de los KPI con lo valores pre-
implementacion.

En la empresa se deberd exponer a la alta direccion la ganancia
obtenida, en tiempo no perdido y en lo que puede representar
econémicamente el no desperdiciar recursos (e.g. horas/hombre). De ser
posible, se debe presentar el impacto futuro en el negocio por la decisiéon
de implementar (o no) el modelo.

Se debe explicar a la alta direccién, y al personal del nivel operativo, que
la solucién para la mayoria de los problemas que se puedan encontrar
pasa por la capacitacion del personal operativo, mas que por la
adquisicion de nueva tecnologia.

La directiva de gestion se implementara en toda la empresa.



Anexo 02. Registro de incidentes

El registro del incidente debe
realizarse haciendo uso de un software,
porque de forma manual se pierde
tiempo y se realizaria un doble trabajo
para obtener estadisticas o realizar un

futuro analisis de datos.

El registro se puede hacer con
una hoja de calculo (MS-Excel o
Libreoffice), alguna herramienta de
trabajo colaborativo (Google Drive o
MantisBT), o una aplicacion

desarrollada a medida.

Lo ideal es que el registro se
inicie con el helper desk. Los datos

iniciales del incidente se pueden usar

para asignar el trabajo a un especialista

del area de soporte técnico. El
especialista registraria los datos
restantes del incidente a través de una
aplicacion movil, con el fin de que el
cliente no se distraiga (demasiado) de
sus obligaciones. El finalizar la
atencion, el cliente descargaria de
correo-e el formato completado de
forma digital para imprimirlo y dejar

constancia del servicio recibido.

Registro de Incidentes

1D
Detalles de la notificacion
Fecha:

Hara:

Helper desk.

Forma notificacién;

Incidente:
Cliente:[ |
Areapoto.:[ ‘

Servicio;

Producto;

Descripcion:

Prioridad
Impacto: Urgencia;
Actividades

Fecha: Hara:

Responsable:f

Descripcidn:

Cierre:

Solucion / escalado l—‘

Fecha; Hora;

L]

Incidentes relacionados
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